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Kurzfassung des Berichts

Das Ziel des Projektes ist der Einsatz von semantischen Plug&Play-Technologien wie Web
Services bzw. Devices Profile for Web Services (DPWS) im Smart Home. Im Rahmen des
Projektes wurde zundchst der Stand der Technik grindlich analysiert. Dabei wurden die
Kommunikationsgrundlagen untersucht, u.a. bezuglich Web Services, die fiir die
Durchfiihrung des Projektes erforderlich sind. AnschlieRend erfolgte eine Analyse der in der
klassischen Gebédudeautomation zum Einsatz kommenden Technologien und der aktuellen
Technologien im Smart Home.

Damit bei einem Einsatz von neuen Technologien die alte Technik nicht vollstandig verdrangt
werden muss, wurde als erster Aspekt des Projektes die Integration der Legacy-Technologien
in Web-Service-Umgebungen untersucht. Ein kompletter Umstieg auf eine neue Technologie
ist mit hoheren Kosten verbunden, da alle bestehenden Anlagen/Installationen in diesem Fall
vollstdndig modernisiert werden mussen. Eine kostengiinstige Ldsung ist dagegen eine
schrittweise Modernisierung. Dabei werden nur einige Geréte ersetzt oder neue Geréte
installiert. Die bestehenden Geréte sollen weiterhin genutzt und in die neue Installation
integriert werden. Um dieses Ziel zu erreichen, missen alte Geréate mittels eines Gateways mit
DPWS-Geraten kommunizieren kénnen.

Dies wird am Beispiel eines ausgewéhlten Protokolls gezeigt. Ausgehend von der Analyse
existierender Protokolle wird als geeignetes Protokoll BACnet ausgewahlt. BACnet bietet im
Vergleich zu anderen Protokollen die grofite Funktionsvielfalt. Dartiber hinaus existieren
bereits mehrere Gateway-Umsetzungen von BACnet auf andere Protokolle wie z.B. KNX,
LON, ZigBee. Dadurch wird es ermdglicht, andere Protokolle in das DPWS-Gateway zu
integrieren.

Zu Beginn wurden die Standards DPWS und BACnet unabhéngig voneinander analysiert. Es
wird zum einen betrachtet, welche Madglichkeiten der jeweilige Standard bietet, um
Informationen im Netzwerk darzustellen und wie die Kommunikation zwischen den Geréten
ablauft. Zusatzlich wird BACnet/WS, eine Form der Darstellung von Gebdudedaten mit Web
Services, betrachtet. Im Anschluss findet ein Vergleich von BACnet und DPWS hinsichtlich
der gewuinschten Gateway-Funktionalititen statt. Um Gerdéteinformationen
protokollunabhdngig im Gateway speichern zu kénnen, wird eine Struktur entwickelt, in der
die einzelnen Komponenten der Geréate auf Entities abgebildet werden.

Fur die Implementierung des BACnet-DPWS-Gateways wurde das OSGi-Framework Eclipse
Equinox als Basisframework verwendet. Das Gateway besteht aus einem zentralen Gateway-
Bundle und jeweils einem Gate-Bundle fiir die Standards BACnet und DPWS. Die Bundles
verwenden definierte Schnittstellen, wobei die Schnittstellen der Gates identisch und
protokollunabhéangig sind.



Durch die vom Kommunikationsprotokoll unabh&ngigen Gate-Schnittstellen und die
protokollneutrale Gateway-interne Darstellung von Geréten ist eine Grundlage fir Gates
anderer Protokolle in der Geb&udeautomation gelegt. Ein Gate muss nur dazu in der Lage
sein, eine Struktur von Entities auf eine dem Standard entsprechende Darstellungsform zu
Ubertragen sowie eine Anordnung von Entities fur Gerate des Standards zu erstellen. Somit
kann aus dem Gateway fir die Standards BACnet und DPWS ein Gateway fir die
Geb&dudeautomation entstehen.

Als nachster Aspekt des Projekts wurde Smart Metering im Smart Home untersucht. Smart
Metering stellt eine der tragenden S&ulen im Smart Home dar, da die Nutzer nicht nur Gerate
steuern, sondern auch Informationen tber das Haus wie z.B. Tagesverbrauch von Strom,
Wasser oder Gas erhalten méchten. Solche Informationen werden in den meisten Fallen zwar
von den Zahlern erfasst, konnen jedoch aufgrund einer fehlenden Kommunikationseinheit
nicht weitergegeben werden. Dieses Problem soll von intelligenten Zahlern, den Smart
Metern, geldst werden. Die Einfihrung der Smart Meter in Deutschland hat sich jedoch stark
verlangsamt. Es stellt sich damit die Frage, wie eine Realisierung des Smart Home in naher
Zukunft ohne flachendeckenden Einsatzes der Smart Meter mdglich ist. Eine Mdglichkeit
waére, existierende Zahler fiur Strom, Gas und Wasser mit einer kostenginstigen
Kommunikationseinheit zu ergénzen. Die herkémmlichen Z&hler sind jedoch in der Regel
mechanisch, sodass eine Erweiterung der Funktionalitdt schwierig ist. Zu den Aufgaben der
Kommunikationseinheit wirde folglich auch das Ablesen des Zahlers gehdren. Um die
Losung maoglichst kostengiinstig zu gestalten, soll die Kommunikationseinheit in der Lage
sein, beliebige Z&hlerstande ablesen zu koénnen und den abgelesenen Wert (ber eine
Kommunikationsschnittstelle zu Ubertragen. Durch die vielféltige Beschaffenheit der Zahler
ist es einheitlich nur mdglich, an den Zéhlerstand direkt tber die Anzeige zu gelangen. Die
Anzeige muss somit optisch erfasst und der Zahlerstand ausgewertet werden. Hierdurch
konnten beliebige Z&hler kostenglinstig zu Smart Metern aufgeriistet werden. Eine solche
Losung kann daruber hinaus schnell umgesetzt werden und dabei die Einfllhrung des Smart
Home deutlich beschleunigen.

Eines der Ziele dieses Projektes war es daher, ein kostengunstiges System zu entwickeln, das
den Zahlerstand eines analogen Stromzéhlers in kurzen Intervallen ausliest und diese Daten
tber einen Web Service im lokalen Netzwerk verfligbar macht. Hierfir wird in diesem
Bericht zunéchst ein kurzer Uberblick tber den Stand der Technik der Bildverarbeitung und
Mustererkennung gegeben. Anschlielend wird ein Konzept vorgestellt, mit dem alte Ferraris-
Zahler zu Smart Metern aufgeristet werden kdénnen. Da es sich dabei um ein sehr komplexes
System handelt, wird es in mehrere Module unterteilt. Diese sind Bilderfassung,
Vorverarbeitung, Detektion der ,Regions of Interest, Segmentierung, Suche nach
Zeichenketten, Ziffernerkennung und Bereitstellung der Daten (ber einen Web Service. Als



Plattform wird der Raspberry Pi gewahlt, da dieser trotz geringer Anschaffungs- und
Verbrauchskosten eine relativ hohe Rechenleistung erreicht. Die Bilder werden mit einer
ebenfalls kostengiinstigen Kamera aufgenommen, die direkt an den Raspberry Pi
angeschlossen wird. Damit ist ein abgeschlossenes System entstanden, das die gestellten
Aufgaben vollstandig tbernehmen kann. Die Verbrauchsdaten kénnen von beliebigen anderen
eingebetteten Systemen, PCs oder Smartphones abgerufen werden. Das System wurde
dariiber hinaus in verschiedenen Ausfiihrungen implementiert, die sich in Erkennungsrate und
Laufzeit flr eine Z&hlerstanderkennung unterscheiden. Das beste System erreicht dabei eine
gute Erkennungsrate von 98%. Die Zeit fir die Verarbeitung eines Bildes des Zahlerstands
inklusive Bildaufnahme betragt maximal 1,7 Sekunden. Hiermit ist es méglich, dem Nutzer
eine vollfunktionierende und kostengiinstige Erweiterung flr alte Zahler anzubieten, die es
ermoglicht, aktuelle Daten iber den Stromverbrauch, grundsétzlich aber auch uber Wasser-
und Gasverbrauch zur Verfugung zu stellen. Damit kann die Zeit bis zur Einfiihrung und zum
Einbau der Smart Meter Uberbriickt und die Vernetzung von Smart Home und Smart Metering
schon jetzt vorangetrieben werden.

Ein weiterer Aspekt ist die nutzerfreundliche Konfiguration von Smart Home Geréten durch
den Anwender. Dazu wurde ein Konzept entwickelt, welches die dezentrale Konfiguration
solcher Gerate ermdglicht. Der Benutzer kann Geréte miteinander verkntpfen und Regeln fir
deren Interaktion mittels eines Endgerétes wie Smartphone oder Computer aufstellen. Dabei
findet die Kommunikation allein zwischen den Geraten und dem Nutzergerat statt. Dies ist ein
Vorteil der dezentralen Konfiguration im Gegensatz zur Kommunikation tiber einen zentralen
Hub, welche haufig in proprietaren Lésungen angewendet wird.

Das Fehlen eines Datenmodells in DPWS stellt eine Hurde flr die herstellerunabhéngige
Kommunikation zwischen DPWS-Geréten dar. Gleiche Gerate unterschiedlicher Hersteller
konnen verschiedene Daten fur die Konfiguration bendtigen. Um diese Hirde zu Gberwinden,
wurde eine Datenbank im Internet eingerichtet. Entwickler von DPWS-Geraten kdnnen so
genannte WSDL-Dateien, welche eine Beschreibung der individuellen Implementierung
enthalten, hochladen und die Dateien anderer Hersteller einsehen. Somit wurde eine Plattform
geschaffen, die den Austausch von Geratedaten und die Etablierung von Standards flr
Konfigurationsdaten von spezifischen Gerétetypen ermdoglicht.

AbschlieBend wurde eine Demonstrationsumgebung aufgebaut, in der die in diesem Projekt
entwickelten Konzepte und Mechanismen umgesetzt und veranschaulicht werden. Der Fokus
liegt dabei im Besonderen auf der dezentralen Konfiguration von DPWS-Geréten, der
Einbindung von Legacy-Technologien und der kamera-basierten Zahlerstanderfassung.



Die im Projektantrag genannten Arbeitsphasen

Untersuchung des Standes der Technik
Definition von Use Case und Anwendungsszenarios

Ableitung allgemeiner Anforderungen und Spezifikation
Kommunikationsprotokolls

Ausarbeitung einer offenen Kommunikationslésung fur das Smart Home
Spezifikation der Infrastruktur / Architektur des Gesamtsystems
Zusammenfassung der Ergebnisse

Umsetzung einer Demonstration fur das Anwendungsszenario

wurden damit vollstandig abgeschlossen. Das Projekt liegt damit exakt im Zeitplan.

des
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1. Einfihrung

Die derzeitige Situation im Smart Home-Bereich ist dadurch gekennzeichnet, dass
uberwiegend proprietdre Technologien eingesetzt werden. Diese Tatsache fiihrt zu einer
geringen Interoperabilitat der Geréte von verschiedenen Herstellern. Daruber hinaus bedrfen
diese Technologien fur die Installation und Inbetriebnahme eines umfangreichen
Fachwissens. Das erschwert in groRem Mal3e die Verbreitung der intelligenten Umgebungen,
da das Installationspersonal oft nicht tiber das notwendige Wissen verfligt. Durch den Einsatz
semantischer Plug&Play-Technologien entfallt die Installationshirde. Daruber hinaus soll der
Benutzer in die Lage versetzt werden, sein Smart Home-System selbststandig mit neuen
Gerdten zu erweitern. Embedded Web Services stellen eine domaéanenubergreifende
Internettechnologie zur Vernetzung von (eingebetteten) Systemen dar, und zwar vom
miniaturisierten drahtlosen Sensor bis hin zum kabelgebundenen Grol3gerat. Ein Vertreter der
Web Service-Technologie fur eingebettete Systeme ist ,,Devices Profile for Web Services*
(DPWS). DPWS ermdglicht eine mediumunabhéngige IP-Kommunikation, die auf der
bewédhrten Web Service-basierten Architektur beruht und dabei auf etablierten
Sicherheitsstandards ful3t.

Die Verwendung von Web Services bendtigt keine spezielle Hardware und ermdglicht damit
deutlich kostengunstigere Gerate. Die dynamische und flexible Struktur der Web Services
erlaubt die Entwicklung spezieller Profile, die auf ein gewisses Einsatzgebiet oder eine
Geréateart abgestimmt sind. Damit kdnnen die Web Services als ein ubergreifender und
harmonisierender Standard eingesetzt werden. Die Web Services ermdglichen die Bildung
einer gerate- und technologieunabhéngigen Vernetzung/Infrastruktur in heterogenen
Gerdateumgebungen und  sollen  diesbeziiglich auch auf die Eignung als
Kommunikationsstandard im Smart Home untersucht werden. Zudem bieten die Web
Services die Moglichkeit einer barrierefreien Vernetzung durch die Nutzung bestehender und
weit verbreiteter Internetstandards.

Das Ziel dieses Forschungsvorhabens ist es, eine geeignete Plug&Play-L6sung fur das Smart
Home herauszuarbeiten. Dabei werden die existierenden Plug&Play-Technologien wie DPWS
auf die Mdoglichkeit eines Einsatzes in Smart Home untersucht. Die Einbindung bereits
existierender Systeme wird evaluiert.



2. Stand der Technik

In diesem Kapitel wird auf den Stand der Technik eingegangen, der aktuelle Technologien im
Bereich der Gebdudeautomation und des Smart Home widerspiegelt.

2.1. ISO/OSI-Referenzmodell

Die International Organization for Standardization (ISO) hat mit dem Open Systems
Interconnection (OSI)-Referenzmodell ein Schichtenmodell entwickelt, welches die
Netzwerkkommunikation in 7 Schichten aufteilt. Das Modell beschreibt auf allgemeingultige
Weise, wie die Rechner vernetzt werden sollen. Jedes Protokoll kann demnach einer
bestimmten Schicht im Referenzmodell zugeordnet werden [1]. Da Rechnerkommunikation
oft Uber das globale Netzwerk Internet ablauft und dabei nur 5 Schichten des ISO/OSI-
Referenzmodells umfasst, wurde ein reduziertes Referenzmodell — das Internet-Modell —
eingeflhrt [2]. Die beiden Referenzmodelle sind in Abbildung 1 gegenubergestelit.

ISO/OSI- Internet-
Referenzmodell modell

Abbildung 1: 1ISO/OSI-Referenzmodell und Internet-Modell im Vergleich

Die Bitiibertragungsschicht (Schicht 1) steuert die Ubertragung des Bit-Streams Uber das
physikalische Medium. Sie beschaftigt sich mit den mechanischen und elektrischen
Spezifikationen des Interfaces und des Ubertragungsmediums. Die Bitiibertragungsschicht
definiert dariiber hinaus die Reprasentation der Bits auf dem Ubertragungsmedium
(Codierung), die Datenrate, die Synchronisation des Senders und des Empféangers, die
physikalische Topologie und den Ubertragungsmodus (Simplex, Halbduplex, Vollduplex).
Simplex ermdglicht die Ubertragung auf einem Kanal nur in eine Richtung. Halbduplex
ermdglicht die Ubertragung in beide Richtungen, jedoch nicht gleichzeitig. Bei Vollduplex ist
eine parallele Ubertragung in beide Richtungen méglich.

Die Sicherungsschicht (Schicht 2) wandelt eine reine Bitlibertragung in eine zuverlassige
Verbindung um. Dabei wird der Bit-Stream in die besser handhabbaren Dateneinheiten
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(Frames) unterteilt. Des Weiteren bietet die Sicherungsschicht eine Adressierung der Gerate
an. Damit konnen die Sender und Empféanger identifiziert werden. Eine weitere Aufgabe
dieser Schicht ist die Fehlerkontrolle. Dadurch konnen fehlerhafte oder verlorene Frames
detektiert und gegebenenfalls neu tUbertragen werden. Zu den weiteren wichtigen Aufgaben
der Sicherungsschicht gehort die Zugriffskontrolle. Wenn mehrere Sender gleichzeitig Daten
Ubertragen wollen, bestimmt die Zugriffskontrolle, welcher Sender das Medium fiir sich
beanspruchen kann. Darlber hinaus kann die Sicherungsschicht eine Flusssteuerung anbieten.
Dadurch kann die Rate, mit der der Sender die Daten erzeugt, auf die maximal mogliche Rate,
mit der der Empfanger Daten empfangen kann, angepasst werden. Dadurch l&sst sich eine
Uberlastung des Empfangers verhindern.

Die Vermittlungsschicht (Schicht 3) ist fur die Zustellung der Pakete von der Quelle zur
Senke zustandig. Die Zustellung kann dabei tber mehrere Netze hinweg stattfinden. Hierflr
bietet die Vermittlungsschicht eine logische Adressierung an. Um das Ziel erreichen zu
kénnen, gehdrt das Routing zu den Aufgaben dieser Schicht. Das Routing bestimmt dabei den
nachsten Hop (Zwischenstation) auf dem Pfad von der Quelle zur Senke. Geréte, die mehrere
Netze verbinden, werden Router genannt.

Die Transportschicht (Schicht 4) ist fur die Zustellung der Nachrichten zwischen den
Prozessen zustandig. Ein Prozess ist ein Programm, welches auf einem Host ausgefuhrt wird.
Zu den Aufgaben der Transportschicht gehort die Adressierung der Prozesse. Auf einem Host
konnen gleichzeitig mehrere Programme ausgefiihrt werden, die Uber das Netzwerk mit
verschiedenen Netzwerkteilnehmern kommunizieren. Die Adressierung der Prozesse
ermdglicht eine Zuordnung der Pakete zu einem bestimmten Programm. Die Transportschicht
unterstitzt zwei Kommunikationsarten. Bei einer verbindungslosen Kommunikation wird
jedes Paket als eine unabhdngige Dateneinheit betrachtet. Bei einer verbindungsorientierten
Kommunikation wird zundchst eine sichere Verbindung zwischen dem Sender und dem
Empfanger aufgebaut. AnschlieBend findet der Datenaustausch statt. Nach dem
Datenaustausch wird die Verbindung abgebaut. Die Transportschicht ermdglicht, die Daten
auf mehrere Pakete im Sender aufzuteilen (segmentieren) und im Empfanger wieder
zusammenzusetzen (reassemblieren). Fir eine korrekte Datenwiederherstellung spielt die
Reihenfolge der Pakete eine Rolle. Hierfir werden die Pakete mit einer Sequenznummer
gekennzeichnet. Ahnlich der Sicherungsschicht bietet die Transportschicht eine
Fehlererkennung und eine Flusssteuerung. Diese beziehen sich jedoch auf die
Interprozesskommunikation und nicht auf die einzelnen physikalischen Verbindungen [2].

Die Sitzungsschicht (Schicht 5) dient der Einrichtung, Aufrechterhaltung und Synchronisation
einer Interaktion zwischen zwei kommunizierenden Netzwerkteilnehmern. Die
Darstellungsschicht (Schicht 6) beschaftigt sich mit der Syntax und Semantik der
Informationen, die zwischen zwei Netzwerkteilnehmern ausgetauscht werden. Dazu zahlen
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Datenkonvertierung, Verschlisselung und Kompression. Die Anwendungsschicht (Schicht 7)
dient der Ubertragung beliebiger Daten einer Anwendung wie z.B. Email.

Damit jede Netzwerkschicht ihren Aufgaben nachkommen kann, missen die erforderlichen
Steuerinformationen in den Datenframe hinzugefiigt werden. Die Steuerinformationen einer
Netzwerkschicht werden als sogenannte Header den Daten der jeweils Ubergeordneten
Schicht vorangestellt.

2.2. Software-Architektur-Stile

Durch eine konstant steigende Verbreitung der Netzwerktechnologien in nahezu allen
Bereichen des Lebens sind im Laufe der Entwicklung viele neue Protokolle entstanden. Die
Komplexitat der Protokolle und die zu I6senden Aufgaben haben ebenfalls zugenommen. Um
Losungen fur zukinftige netzwerktechnische Anwendungen schneller entwickeln zu kénnen,
war es notwendig, Technologien bereitzustellen, die die Konzipierung und Implementierung
der Anwendungsprotokolle vereinfachen und automatisieren. Zwei Architektur-Stile wurden
als Losung fir das Problem vorgeschlagen. Diese sind die Ressourcen-orientierte Architektur,
auch unter der Bezeichnung Representational State Transfer (REST)-Architektur bekannt, und
die Service-orientierte Architektur (SOA) [1].

Die SOA-basierte Herangehensweise zur Losung des Problems bietet die Mdoglichkeit,
Protokolle zu generieren, die auf jede beliebige Anwendung angepasst werden kdnnen. Die
Kernelemente von SOA sind ein Framework fir die Protokollspezifikation, Software-ToolKkits
fir eine automatische Generierung einer Protokollimplementierung aus der Spezifikation
sowie modulare Teilspezifikationen, die in Protokollen benutzt werden kénnen.

Die REST zugrundeliegende Idee ist, alle Informationen und Funktionen als Ressourcen zu
behandeln. Die Ressourcen werden durch Uniform Resource Identifier (URI) bzw. Uniform
Resource Locator (URL) gekennzeichnet und Uber das Hypertext Transfer Protocol
angesprochen. Die REST-Architektur spiegelt die Web-Architektur wider. Im Folgenden wird
auf die einzelnen Architektur-Stile eingegangen.

2.2.1. Ressourcen-orientierte Architektur

Die REST-Architektur wurde zum ersten Mal in der Dissertation von Fielding beschrieben
[3]. Die Architektur basiert auf dem Client-Server-Modell. Die Kommunikation zwischen
dem Client und dem Server ist zustandslos (stateless). Das bedeutet, dass der Sitzungszustand
komplett vom Client Gberwacht werden muss. Jede Anfrage vom Client an den Server muss
alle Information enthalten, die fir die Verarbeitung dieser Anfrage notwendig sind. Die
Antworten vom Server konnen zwischengespeichert (gecached) werden. Solange die
zwischengespeicherten Daten gultig sind, konnen sie als Antworten flr erneute Anfragen
benutzt werden, ohne eine neue Anfrage an den Server zu schicken. Die REST-Architektur
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benutzt ein uniformes Interface, welches von der Anwendung unabhangig ist. Jede beliebige
Information wird als eine Ressource aufgefasst [4].

Jede beliebige Ressource kann mittels URI adressiert werden. Eine URI identifiziert vier
Parameter: Das Protokoll fur den Zugriff auf die Ressource, den Host, den Port und den Pfad
zur Ressource auf dem Host. Die URI wird im Klartext angegeben und besitzt das folgende
Muster: Protocol://Host:Port/Path [2]. ES konnen auch weitere optionale Parameter wie
Query und Fragment folgen. Eine vollstandige Beschreibung des URI-Aufbaus kann der
Spezifikation RFC 3986 entnommen werden [5].

Jede Ressource hat eine Reprasentation, die eine Abfolge von Bytes in einem bestimmten
Format darstellt. Das uniforme Interface definiert vier Methoden, die auf eine Ressource
angewendet werden kdnnen. Diese sind in Tabelle 1 aufgelistet [6].

Methode | Beschreibung

GET Abruf der Repréasentation einer Ressource
POST Versand von Informationen an eine Ressource
PUT Neue Ressource erstellen

DELETE | Eine Ressource ldschen

Tabelle 1: Methoden des uniformen Interfaces der REST-Architektur

In den folgenden Abschnitten wird auf die Vertreter der REST-Architektur eingegangen.

2.2.2. Hypertext Transfer Protocol (HTTP)

Das Hypertext Transfer Protocol (HTTP) ist ein Protokoll der Anwendungsschicht des
ISO/OSI-Referenzmodells. HTTP st ein einfaches Request-Response-Protokoll. In der
Transportschicht wird fiir eine sichere Ubertragung TCP eingesetzt [7]. HTTP ist ein
textbasiertes Protokoll. Die Request- und Response-Header werden im American Standard
Code for Information Interchange (ASCII) codiert. HTTP wird vor allem fur den Zugriff auf
World Wide Web (WWW)-Inhalte eingesetzt. Daruber hinaus wird HTTP als ein
Transportprotokoll fiir andere Anwendungen wie z.B. Machine-to-Machine (M2M)-
Kommunikation eingesetzt und bildet eine Grundlage fur REST.

Eine HTTP-Request-Nachricht wird vom Client an den Server geschickt und besteht aus einer
Request-Zeile, den Headern und einem optionalen Body (Nachrichten-Payload). Eine HTTP-
Response-Nachricht wird vom Server an den Client geschickt und beinhaltet eine Statuszeile,
die Header und einen optionalen Body. Die Request-Zeile beinhaltet eine Methode, die auf
eine Ressource angewendet werden soll. Neben den Standardmethoden, die in Tabelle 1
aufgelistet sind, bietet HTTP vier weitere Methoden an: HEAD, TRACE, CONNECT und
OPTION. Die Beschreibung der zusétzlichen Methoden kann der HTTP-Spezifikation RFC



2616 entnommen werden [8]. Der Methode folgt in der Request-Zeile ein URL, der die
angefragte Ressource eindeutig identifiziert. Auf diese Ressource soll die angegebene
Methode angewendet werden. Die Request-Zeile wird mit einer HTTP-Versionsnummer
abgeschlossen [2]. Die Statuszeile enthdlt einen Statuscode, der angibt, ob das Request
erfolgreich war oder nicht, und wenn nicht, warum. Zusatzlich zum Code wird der Status auch
in Textform angegeben.

Nach der Request- bzw. Status-Zeile werden die Header ibertragen. Diese kénnen Request-
oder Response-spezifisch oder fir beide Nachrichtentypen vorgesehen sein. Die Header
werden ebenfalls in Klartext Ubertragen. Die Aufgabe der Header ist, zuséatzliche
Informationen zwischen dem Client und dem Server auszutauschen. Alle Header werden nach
demselben Muster aufgebaut: HeaderName: HeaderValue. Ein Header wird mit den
aufeinanderfolgenden ASCII-Zeichen Carriage Return (CR) und Line Feed (LF)
abgeschlossen, die einen Zeilenumbruch darstellen. Das Ende des Header-Teils wird mit dem
zweifachen CRLF (einer leeren Zeile) signalisiert.

Nach dem Header-Teil folgt der Body. Dieser stellt die HTTP-Payload dar. Die Codierung
und die Art des Body wird durch den Header Content-Type festgelegt. Der Body kann einer
der vielen Multipurpose Internet Mail Extensions (MIME)-Typen sein.

2.2.3. Constrained Application Protocol (CoAP)

Constrained Application Protocol (CoAP) wurde flr den Einsatz in eingebetteten Systemen
mit geringem Energieverbrauch wie z.B. Sensornetzwerke konzipiert. Die Entwicklung von
CoAP wurde durch HTTP inspiriert, weist aber dennoch signifikante Unterschiede auf. COAP
ist ebenfalls ein Anwendungsschichtprotokoll und ermoglicht es, die REST-Architektur auf
Geraten mit eingeschrénkten Ressourcen zu nutzen und diese so in das ,,Internet of Things*
(10T) einzubinden [9]. CoAP wurde im Juni 2014 als RFC 7252 standardisiert [10].

Im Gegensatz zu HTTP ist COAP ein binares Protokoll. Diese Protokollart wurde fir eine
M2M-Kommunikation konzipiert und ermdéglicht kompaktere Nachrichten, da der Inhalt nicht
fiir Menschen lesbar (engl.: human-readable) sein muss. Demzufolge sind die CoAP-Request-
und CoAP-Response-Nachrichten deutlich kleiner als die von HTTP. Ein weiterer
signifikanter Unterschied ist die Nutzung von UDP zur Ubertragung der CoAP-Nachrichten.
CoAP verwendet die zugrundeliegenden REST-Methoden wie in Tabelle 1 dargestellt. Zur
Ressourcenadressierung finden ebenfalls URIs Verwendung, die jedoch nicht komplett in
Klartext (bertragen werden. Da die Nachrichteniibertragung mittels UDP keine
Nachrichtenzustellung garantiert, bringt CoAP einen eigenen Mechanismus fir die
zuverlassige Ubertragung mit. Die CoAP-Nachrichten koénnen ,,Confirmable (CON)*“ (dt.:
bestitigt) oder ,,Non Confirmable (NON)“ (dt.: nicht bestétigt) sein. CON-Nachrichten
mussen von dem CoAP-Server bestétigt werden. Die Bestatigung kann sowohl zusammen mit
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einer Response-Nachricht als auch in einer separaten Bestatigungsnachricht (ACK)
Ubertragen werden. Die tatsédchliche Response-Nachricht kann dann spéater verschickt werden.
Diese sogenannte ,,Delayed Response unterscheidet CoAP ebenfalls von HTTP. Falls der
Client keine Bestatigung vom Server erhdlt, wird das Request wiederholt. Wenn eine
Nachricht empfangen wurde, jedoch aus bestimmten Griinden nicht verarbeitet werden kann,
wird dies dem Sender mit einer Reset-Nachricht (RST) signalisiert.

Ein weiterer Unterschied von CoAP zu HTTP ist die Unterstitzung von Multicast. Da HTTP
auf TCP basiert, ist per se kein Multicast moglich. Multicast stellt besonders in
Automatisierungsszenarien eine wichtige Eigenschaft dar, da hierbei mehrere
Netzwerkteilnehmer gleichzeitig informiert oder abgefragt werden kénnen. Eine Anwendung,
die darauf basiert, ist der Resource-Discovery-Mechanismus. Durch diesen Mechanismus
kann ein Client mittels Multicast Ressourcen im Netzwerk finden, die bestimmten Kriterien
entsprechen. CoAP unterstitzt u.a. semantische Angaben wie Ressourcentyp und Interface-
Typ. Das Discovery wird bei CoAP in eine separate Spezifikation namens Constrained
RESTful Environments (CoRE) Link Format ausgelagert, die in RFC 6690 festgehalten wird
[11].

Des Weiteren bietet CoOAP einen Subscription/Notification-Mechanismus (CoAP Observe).
Dieser ist ebenfalls fur M2M-Anwendungen vorgesehen. Durch CoAP Observe kann der
Client z.B. automatische Wertanderungen vom Server erhalten, ohne ein Request abschicken
zu mussen. Voraussetzung dafir ist, dass der Client die Wertdnderungen abonniert hat [12].

2.2.4. Service-orientierte Architektur (SOA)

SOA st ein Designparadigma fur die Interaktion zwischen heterogenen Komponenten unter
den Gesichtspunkten der Selbstverwaltung und Interoperabilitdt. Jede Komponente kann
bestimmte Funktionen anbieten, an denen andere Komponenten interessiert sein kdnnen. Die
selbstbeschreibenden Interfaces zu diesen Funktionen werden Services genannt [13] [14]. Die
Services basieren auf offenen Standards, die fur Interoperabilitdt sorgen. SOA ermdglicht
Flexibilitat, Wiederverwendbarkeit, Anpassbarkeit und Integration der Services in heterogene
Umgebungen. Die Services sind lose gekoppelt und kénnen dynamisch gefunden und genutzt
werden. Die urspriingliche SOA-Architektur definiert ein Service Registry, das ein zentrales
Verzeichnis fiir alle verfligbaren Services in einer Umgebung darstellt. Eine Implementierung
eines solchen Service Registry stellte z.B. Universal Description, Discovery and Integration
(UDDI) dar [15]. Es wurden spéater jedoch weitere Mechanismen entwickelt, die auch ein
Service Discovery ohne Service Registry ermdglichen.

Eine SOA definiert drei Rollen: Service Provider, Client und ein optionales Service Registry.
Der Service Provider stellt einen Service zur Verfuigung, der von einem Client in Anspruch



genommen werden kann. Die Services kdnnen sich bei dem Service Registry anmelden und
damit den Clients ermdglichen, danach im Service Registry zu suchen.

Jeder Service bietet eine eigene Beschreibung an, die die Eigenschaften und Funktionalitaten
des Service beschreibt. Sie enthélt alle Informationen, die fir die Interaktion mit dem Service
notwendig sind. Diese Beschreibung ist standardisiert und wird mit Extensible Markup
Language (XML) dargestellt. Dadurch ist sie sowohl fur Maschinen als auch fur Menschen
lesbar.

Service
Registry

1. Announce

2. Discover
Service 3. Service-Beschreibung . _
Provider 4. Zusétzliche Informationen anfordern Client
) 5. Service nutzen

A

A
v

Abbildung 2: Rollen in SOA und ihre Interaktionen

Eine klassische SOA-Implementierung umfasst neben den drei Rollen funf mdgliche
Interaktionen zwischen ihnen, die in Abbildung 2 illustriert sind [16]. In Schritt 1 stellt sich
der Service Provider im Netzwerk vor. Dies geschieht entweder durch die Veroffentlichung
(engl.: Publish) des Service im Service Registry oder durch eine Ankindigung (engl.:
Announcement) im Netzwerk. In Schritt 2 schickt der Client eine Discovery-Anfrage an das
Service Registry oder an das Netzwerk. Alternativ kann der Client auch auf Ankiindigungen
warten. In Schritt 3 erhdlt der Client eine Service-Beschreibung. Diese kann je nach
durchgefiihrter Discovery-Art entweder vom Service Registry oder direkt vom Service
Provider geschickt werden. In Schritt 4 fordert der Client eine detaillierte Beschreibung des
Service an, die eine Interface-Beschreibung enthélt. In Schritt 5 kann der Client den Service
in Anspruch nehmen. Wenn der Service Provider das Netzwerk verlasst, muss er sich beim
Service Registry und beim Client abmelden [14].



2.2.5. Web Services

Web Services (WS) stellen die SOA-Implementierung mit der hochsten Marktdurchdringung
dar. WS stellen einen Satz aus modularen Protokollbausteinen zur Verfligung, die auf
verschiedene Weise kombiniert werden konnen, um bestimmte Anforderungen einer
Anwendung zu erfillen. Die WS-Standards werden auch als WS-* bezeichnet.
Kombinationen von WS-Standards werden Profile genannt [17]. WS stellen Standards zur
Verfligung, die Service Discovery, Service-Beschreibung, Security, Policy und andere
Funktionalitaten erméglichen. WS definieren lediglich eine Schnittstelle zu einer Anwendung.
Die Anwendung kann eine beliebige Implementierung besitzen und kann zur Laufzeit
ausgetauscht werden. WS benutzen XML fir die Daten-Codierung und Simple Object Access
Protocol (SOAP) fiir den Datenaustausch. Diese wichtigen WS-Bestandteile werden in den
folgenden Abschnitten erklart. Anschlieend wird ein spezielles WS-Profil fur eingebettete
Systeme namens Devices Profile for Web Services (DPWS) vorgestellt.

2.2.6. Extensible Markup Language (XML)

XML ist eine Sprache fur die Beschreibung eines strukturierten Inhaltes [18]. Der Inhalt wird
als Text repréasentiert. Eine vollstdndige XML-Beschreibung eines Inhaltes wird als XML-
Dokument bezeichnet. Die sogenannten Tags (Markups) werden verwendet, um
Informationen Uber den Inhalt bereitzustellen [1]. Die Inhalte werden zwischen den Start- und
End-Tags eingeschlossen: <tag>value</tag>. Die XML-Syntax bietet eine verschachtelte
Struktur aus Tag/Wert-Paaren, die eine Baumstruktur bilden. Solche Tag/Wert-Paare werden
Elemente genannt. Zusatzliche Metainformationen zu einem bestimmten Wert kdnnen
innerhalb  eines  Start-Tags als  Schllsselwort-Werte-Paare  angegeben  werden:
<tag key= “keyvalue “>value</tag>. Solche Schlisselwort-Werte-Paare werden als Attribute
bezeichnet [19]. XML-Dokumente koénnen durch die Textreprasentation sowohl von
Maschinen als auch von Menschen gelesen werden. Module, die XML-Dokumente
interpretieren, werden XML-Parser genannt.

Die Struktur eines XML-Dokuments kann mit einem Schema beschrieben werden. Eine
vollstdndige Beschreibung des Aufbaus eines XML-Dokuments wird als XML Schema oder
XML Schema Definition (XSD) bezeichnet [20]. XSD selbst stellt ebenfalls ein XML-
Dokument dar. Obwohl alle Werte in XML in Textform und damit als Strings dargestellt
werden, bietet XML Schema Datentypen wie Integer, Float usw. an. Dadurch kénnen atomare
und komplexe Datentypen in XML abgebildet werden. XSD definiert damit nicht nur die
Syntax, sondern auch ein abstraktes Datenmodell. Ein XML-Dokument, das der XSD
entspricht, stellt eine Datensammlung dar, die mit dem entsprechenden abstrakten
Datenmodell konform ist [1].



Durch den modularen Aufbau kann ein bestimmtes Schema ein Teil eines anderen Schemas
sein. Es kann dadurch zu Namenskollisionen kommen, die fir die Tags (Elementnamen)
verwendet werden. Um dieses Problem zu losen, werden Namespaces eingesetzt. Jeder
Namespace wird durch einen eindeutigen URI identifiziert. Die Elemente werden dann einem
Namespace zugeordnet. Gleiche Elementnamen sind dadurch erlaubt, solange diese
unterschiedlichen Namespaces gehoren. Eine Kombination aus dem Elementnamen und dem
Namespace wird als Qualified Name (QName) bezeichnet. Damit ein URI nicht standig einem
Elementnamen vorangestellt wird, werden Namespace-Préfixe verwendet. Diese stellen eine
kurze Schreibform fur einen vollstandigen URI dar und erlauben eine kompaktere
Schreibweise. Weitere Informationen zu XML und XSD koénnen den jeweiligen
Spezifikationen [18] und [20] entnommen werden.

2.2.7. Simple Object Access Protocol (SOAP)

Simple Object Access Protocol (SOAP) ist ein leichtgewichtiges XML-basiertes Protokoll,
das fir den Datenaustausch von Web Services benutzt wird [21] [22]. SOAP ist ein Protokoll
der Anwendungsschicht. SOAP selbst kann nach definierten Bindings tber andere Protokolle
der Anwendungsschicht wie z.B. HTTP [23] oder auch der Transportschicht wie z.B. UDP
ubertragen werden [24].

SOAP-Nachrichten werden mit XML codiert. Eine SOAP-Nachricht ist ein XML-Dokument,
das aus einem obligatorischen SOAP Envelope, einem optionalen SOAP Header und einem
obligatorischen SOAP Body besteht [25]. Die Struktur von SOAP kann wie folgt dargestellt
werden:

<?xml version='1l.0"' ?>
<env:Envelope xmlns:env="http://www.w3.0rg/2003/05/soap-envelope">
<env:Header>
</env:Header>
<env:Body>
</env:Body>
</env:Envelope>

Der SOAP Header soll Metadaten enthalten, die fir die Zustellung und Verarbeitung des
Nachrichteninhalts notwendig sind. Die Payload der Nachricht wird im SOAP Body
Ubertragen. Der Inhalt von Header und Body ist in SOAP nicht spezifiziert und wird durch ein
WS-Profil bestimmt [14].

2.2.8. Devices Profile for Web Services (DPWS)

Devices Profile for Web Services (DPWS) ist ein WS-Profil fiir eingebettete Systeme bzw.
Gerdte mit eingeschréankten Ressourcen. DPWS wurde im Jahr 2004 als ein moglicher
Nachfolger fir Universal Plug and Play (UPnP) vorgestellt [26]. DPWS 1.0 wurde im Jahr
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2006 verabschiedet [27]. DPWS 1.1 ist im Jahr 2009 als OASIS!-Standard erschienen [28].
DPWS besteht aus Protokollen und WS-Standards, die notwendig sind, um eine sichere
Kommunikation zwischen Geréten zu ermdglichen. Daruber hinaus kann DPWS mit anderen
WS-Standards kombiniert und erweitert werden [29]. Der Aufbau von DPWS st in
Abbildung 3 dargestellt. Bevor auf die einzelnen DPWS-Bestandteile eingegangen wird, soll
zunéchst der Kommunikationsablauf erklart werden.

Application-specific protocols
WS-Discovery WS-Eventing WS-MetadataExchange WS-Transfer

WS-Security, WS-Policy
WS-Addressing

SOAP, WSDL, XML Schema

HTTP HTTPS
UDP TLS
TCP TCP
IPv4/IPv6

Abbildung 3: DPWS Stack [14]

Ein DPWS-Gerét (DPWS Device) wird als Hosting Service bezeichnet. Der Hosting Service
enthadlt Informationen Uber das Gerdt wie z.B. Geratebezeichnung, Hersteller und andere.
Dariiber hinaus gibt er die vom Gerat angebotenen Services an, die als Hosted Services
bezeichnet werden. Der Aufruf eines Service findet in mehreren Schritten statt.

Als erstes sucht der Client nach einem DPWS-Gerét (Discovery). Hierfur verschickt er eine
Probe-Nachricht mit dem gewinschten Gerdtenamen. Ein physikalisches Gerat kann unter
Umstédnden mehrere logische Geréte beinhalten, z.B. Drucker und Scanner. Discovery mit
einem leeren Gerdtenamen fiihrt eine Suche nach allen Geréten durch. Wenn es im Netzwerk
kein zentrales Service Registry (Discovery Proxy) gibt, wird die Probe-Nachricht per
Multicast mittels SOAP-over-UDP Binding verschickt. Alternativ kann der Client auf die
Ankundigungen von Services durch die Hello-Nachrichten lauschen. DPWS-Geréte, die den
Suchkriterien entsprechen, melden sich bei dem Client mit einer ProbeMatch-Nachricht.
Diese Nachricht wird als Unicast per UDP geschickt. Die ProbeMatch-Nachricht enthalt u.a.
die sogenannte Endpoint Reference. Diese stellt Kontaktinformationen des DPWS-Gerétes
dar. Falls eine ProbeMatch-Nachricht nur eine eindeutige 1D des Gerétes — Universally
Unique Identifier (UUID [30]) — und keine Informationen zum direkten Verbindungsaufbau
enthalt, werden diese per Resolve-Nachricht vom Client abgefragt. Die Resolve-Nachricht
wird ebenfalls Gber Multicast mittels SOAP-over-UDP Binding verschickt. Das DPWS-Gerat
mit der entsprechenden UUID antwortet in diesem Fall mit einer ResolveMatch-Nachricht, die
die noch fehlenden Kontaktinformationen liefert. Diese Nachricht wird dhnlich ProbeMatch-

! Organization for the Advancement of Structured Information Standards
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Nachricht als Unicast per UDP geschickt. Alle weiteren Nachrichten basieren auf einer
zuverlassigen Ubertragung mittels SOAP-over-HTTP Binding.

Im néchsten Schritt kann der Client die Metadaten des Gerates anfordern (Get Metadata).
Diese liefern, wie oben erwahnt, die Beschreibung des Gerétes (Hosting Service) sowie
Endpoint References der verfiigbaren (Hosted) Services. Um die Beschreibung eines Service
zu erhalten, kann der Client weiterhin eine Get Metadata-Nachricht an einen (Hosted) Service
schicken. Die Antwort darauf enthélt eine Service-Beschreibung, die mit Web Services
Description Language (WSDL) beschrieben ist. Diese Beschreibung enthélt alle
Informationen, die notwendig sind, um mit dem Service zu interagieren. Nun kann der Client
einen Service-Aufruf durchfiihren (engl.: Service Invocation). Als Antwort darauf erhalt der
Client eine Invocation Response. Falls alle Service-Informationen dem Client im Voraus
bekannt sind, kann der Client alle vorherigen Schritte iberspringen und direkt einen Service-
Aufruf schicken.

Client Gerat Service

Probe >
<4——Probe Match
— —— —Resolve — —p»
<4— —Resolve Match— —
— —Get Metadata— —p»
<€— — Metadatas — — \ENS%Metadata-
Gt — — [ e
4— — — —Metadatat — — — —

Service Invocaition—}

44— Invocation Resﬁonse
Subscribei

44— Subscribe respbnse

<4——Subscription notification

<4—Subscription notii}rication
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Abbildung 4: DPWS-Nachrichtenaustausch [26]

Um bestimmte Daten oder Werte aktuell zu halten, muss der Service in regelmafigen
Absténden abgefragt werden. Auch wenn keine neuen Daten vorliegen, muss der Service eine
Antwort schicken. Um die Kommunikation bei solchen Anwendungsféllen effizienter zu
gestalten, kdnnen Wertédnderungen bei einem Service abonniert werden. Hierflr schickt der
Client eine Subscribe-Nachricht an den Service. Der Service antwortet mit der
SubscribeResponse-Nachricht und teilt dem Client mit, ob eine bestimmte Wertdnderung
erfolgreich abonniert wurde. Die Anderungen von abonnierten Werten werden mit einer
Notification-Nachricht geliefert. Die beschriebenen Ablaufe sind fiir einen besseren Uberblick
in Abbildung 4 illustriert.
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Im Folgenden wird auf die einzelnen DPWS-Bestandteile eingegangen.

2.2.9. WS-Addressing

WS-Addressing spezifiziert Mechanismen, die es ermdglichen, Web Services auf eine
transportprotokollunabhéngige Weise zu adressieren [31]. Dadurch koénnen SOAP-
Nachrichten durch mehrere Hops und heterogene Transportprotokolle Ubertragen werden.
WS-Addressing stellt das Konzept von Endpoint Reference vor. Fir jedes Gerét existiert eine
global eindeutige UUID, die ein DPWS-Gerét kennzeichnet. Diese wird im Adressenteil
(Address) von Endpoint Reference eines DPWS-Geradtes angegeben. Die Services besitzen
eine eindeutige HTTP-Transportadresse, die im Adressteil von ihren Endpoint Reference
angegeben wird. Des Weiteren ermdglicht WS-Addressing einen zuverldssigen
Nachrichtenaustausch mittels Message ID. Die Message ID erlaubt es, die Antworten den
Anfragen zuzuordnen sowie Nachrichtenduplikate zu erkennen. Daruber hinaus kann mittels
WS-Addressing die Absicht einer Nachricht (Action) mitgeteilt werden. Action kann
beispielsweise der Aufruf einer Funktion eines Service sein. WS-Addressing bietet zwar noch
weitere Funktionalitdten wie z.B. eine Umleitung von Antworten oder Fehlermeldungen an
einen anderen Empfanger, jedoch wurden diese in DPWS nicht tbernommen.

2.2.10. WS-Policy

WS-Policy wird benutzt, um dynamische Bestandteile einer Kommunikation auszuhandeln
[32]. WS-Policy stellt ein Framework zur Verfligung, mit deren Hilfe Einschrankungen,
Anforderungen, Fahigkeiten und Charakteristiken der Kommunikationspartner zum Ausdruck
gebracht werden konnen [14]. Eine Policy ist eine Auswahl an Alternativen. Der
Kommunikationspartner kann die flr ihn am besten geeignete Policy-Alternative aus einem
Policy-Satz auswahlen. Eine Policy-Alternative besteht aus einer Reihe von ,,Assertions®
(Behauptungen, Anforderungen), die vom Kommunikationspartner erfiillt werden mdassen.
Die Policy Assertions kénnen auch optional sein. WS-Policy spezifiziert jedoch nicht, wie die
Policy auf einen bestimmten WS-Standard angewandt werden muss. Diese Aufgabe wird von
WS-PolicyAttachment tilbernommen [33].

2.2.11. WS-Security

Die Verschlusselung, Authentifizierung und Integritdt konnen bei DPWS bereits durch
Transport Layer Security (TLS) bzw. Hypertext Transfer Protocol Secure (HTTPS)
tubernommen werden. WS-Security ermoglicht ebenfalls die Verschlusselung, die
Authentifizierung und die Integritat auf WS-Ebene [34]. WS-Security ist ein Sicherheits-
Framework, das einen groRen zusatzlichen Overhead mitbringt. Da HTTPS bereits wichtige
Sicherheitsmechanismen bietet, werden nur einige Aspekte von WS-Security verwendet.
DPWS hat die Mechanismen von WS-Security nur fir Discovery-Nachrichten (ibernommen,
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da diese HTTPS nicht nutzen kénnen. Hierbei kénnen nur Signaturen flr die vom DPWS-
Gerét geschickten Nachrichten wahrend des Discovery-Prozesses verwendet werden, um die
Echtheit des Gerates zu verifizieren. Da DPWS auf Gerdte mit eingeschrankten Ressourcen
ausgelegt ist, sind die Sicherheits-Features optional. Dennoch kann DPWS bei Bedarf einen
grol3en Sicherheitsumfang bieten.

2.2.12. WS-MetadataExchange

Web Services nutzen Metadaten, um dem Client notwendige Informationen mitzuteilen, die
fir die Interaktion mit dem Service notwendig sind. WS-MetadataExchange definiert, wie die
Metadaten als eine Ressource dargestellt und mittels WS-Transfer angefordert werden
koénnen. Des Weiteren spezifiziert WS-MetadataExchange wie die Metadaten in eine
Endpoint Reference eingebettet werden konnen und wie eine Anfrage und eine Antwort flr
die Ubertragung der Metadaten aussehen soll [35].

WS-MetadataExchange definiert zwei mogliche Anfragearten fir die Anforderung der
Metadaten. Wenn die Endpoint Reference fiir die bestimmten Metadaten bekannt ist, z.B.
durch das Discovery, kann der Client die Metadaten mittels WS-Transfer Get-Operation
anfordern (vgl. Abbildung 4). Wenn die Endpoint Reference firr die bestimmten Metadaten
unbekannt ist, kann der Client eine GetMetadata-Anfrage an den WS Endpoint schicken, um
alle Metadaten anzufordern.

Die Geratebeschreibung enthélt wichtige Informationen (ber das Device sowie die
angebotenen Services. Die Metadaten werden in drei Abschnitte unterteilt: ThisModel,
ThisDevice und Relationship. ThisModel stellt Metadaten tUber den Gerétetyp zur Verfligung
wie z.B. Gerétehersteller, Modelname usw. ThisDevice enthélt Informationen Uber ein
konkretes Gerat wie z.B. Firmware-Version oder Seriennummer. Relationship gibt Auskunft
uber die Endpoint References der Services und deren Interface-Typen.

2.2.13. WS-Transfer

WS-Transfer wird fur die Interaktion mit Ressourcen unter Benutzung von Web Services
eingesetzt [36]. Die Interaktion erfolgt mittels Operationen Get, Put, Delete und Create, die
ahnlich dem REST-Ansatz flr die Standardoperationen wie Ressource lesen, aktualisieren,
I6schen und erstellen vorgesehen sind. DPWS verwenden WS-Transfer fiir den Zugriff auf
Metadaten des Gerétes oder des Service, die in Form von Ressourcen dargestellt werden.
Hierbei muss jedoch nur der Get-Operator unterstiitzt werden, mit dessen Hilfe die Metadaten
angefordert werden konnen.
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2.2.14. Web Services Description Language (WSDL)

WSDL ist ein XML-Dokument, das den Aufbau eines Service als eine Menge von Endpoints
und deren Interaktionen (Operationen) mittels Nachrichten (Messages) beschreibt [37].
Operationen und Nachrichten werden zunéchst abstrakt dargestellt. AnschlieRend werden sie
einem konkreten Netzwerkprotokoll und Nachrichtenformat zugewiesen und bilden damit
einen Endpoint. Die konkreten Endpoints werden zu einem abstrakten Endpoint
zusammengefasst, der einen Service reprasentiert. WSDL ist erweiterbar, um eine
Beschreibung von beliebigen Endpoints und deren Nachrichten unabhangig vom
Netzwerkprotokoll und Nachrichtenformat zu erméglichen.

Die Services, die durch eine Menge von Endpoints dargestellt werden, werden in WSDL als
Ports bezeichnet. Eine abstrakte Darstellung von Endpoints und Nachrichten ermdglicht eine
mehrfache Nutzung dieser Definitionen. Nachrichten sind eine abstrakte Darstellung der
Daten, die Ubertragen werden, und Port Types sind eine abstrakte Menge von Operationen.
Eine konkrete Spezifikation eines Protokolls bzw. eines Datenformats fur einen bestimmten
Port Type bildet ein Binding. Ein Port entsteht durch die Zuweisung einer Netzwerkadresse
zu einem Binding. Eine Menge von Ports bildet den Service. Folglich benutzt ein WSDL-
Dokument folgende Elemente zur Definition eines Services, wie in Tabelle 2 gezeigt ist.

Element | Beschreibung

Types Ein Container fur die Definition von Datentypen

Message | Eine abstrakte Darstellung der zu Gbertragenden Daten

Operation | Eine abstrakte Darstellung einer Aktion, die vom Gerat unterstitzt wird

Port Type | Ein abstrakter Satz an Operationen, die von einem oder mehreren Endpoints

unterstltzt werden

Binding Eine konkrete Protokoll- und Datenformatspezifikation flr einen bestimmten
Port Type

Port Ein Endpoint, definiert durch eine Kombination aus einem Binding und einer
Netzwerkadresse

Service Eine Sammlung von Endpoints

Tabelle 2: Elemente eines WSDL-Dokuments

Ein WSDL-Dokument kann in einen konkreten und einen abstrakten Teil aufgeteilt werden.
Der Aufbau eines WSDL-Dokuments ist in Abbildung 5 dargestellt.
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Abbildung 5: Aufbau eines WSDL-Dokuments [16]

Abstrakter Teil: Der abstrakte Teil eines WSDL-Dokuments ermdglicht die
Wiederverwendbarkeit durch die Beschreibung der Services unabhangig von technischen
Details wie Transportprotokoll oder Nachrichtenformat. Zuerst muissen die Datentypen, die
fir den Nachrichtenaustausch notwendig sind, definiert werden. Um die hochste
Interoperabilitdt zu gewdhrleisten, nutzt WSDL XML-Schema fir die Beschreibung der
Datentypen. Messages (Nachrichten) sind abstrakte Definitionen der Daten, die von und zu
WS Ubermittelt werden. Die Messages bestehen aus einem oder mehreren logischen Teilen.
Die Port Types konnen als abstrakte Interfaces zu beschriebenen Services angesehen werden.
Ein Port Type ist ein Satz an abstrakten Operationen. Eine Operation ist ein Satz an Messages,
die einem bestimmten Datenaustauschmuster folgen. WSDL unterstitzt die vier folgenden
Datenaustauschmuster:

e One-way: Der Client schickt eine Nachricht an den Service

e Request-Response: Der Client schickt eine Nachricht an den Service und erwartet eine
Antwort

e Solicit-Response: Der Service schickt eine Nachricht an den Client und erwartet eine
Antwort

e Notification: Der Service schickt eine Nachricht an den Client

Das Datenaustauschmuster wird in der WSDL-Beschreibung implizit durch die
Erscheinungsreihenfolge der Input- und Output-Messages angegeben. Request-Response und
Solicit-Response-Operationen kénnen zusétzlich eine Fault-Message flr den Fall definieren,
dass die Antwort nicht geschickt werden kann.

16



Konkreter Teil: Der konkrete Teil enthalt die technischen Details zu WS. Ein Binding weist
einen Port Type, seine Operationen und Messages einem bestimmten Protokoll und
Datenformat zu. Mehrere Bindings kénnen dabei mit einem Port Type erstellt werden. Alle
definierten Port Types mussen sich im konkreten Teil widerspiegeln. Die konkreten Fault-
Messages sind nicht definiert, da diese durch das Protokoll gegeben sind. Der Service stellt
eine Sammlung von Ports dar. Ports sind die Netzwerkadressen fir die Service Endpoints
[14].

2.2.15. WS-Eventing

WS-Eventing stellt einen Publish/Subscribe-Mechanismus bereit, mit dessen Hilfe der Client
automatisch tber die Wertdnderungen vom Service Provider benachrichtigt werden kann [38].
WS-Eventing definiert vier Rollen: den Subscriber, die Event-Quelle, die Event-Senke und
den Subscription Manager. Der Subscriber kann bei einem Web Service Provider (Event-
Quelle) ein Event (Wertdnderung) abonnieren. Hierfir schickt dieser eine Subscription-
Nachricht an die Event-Quelle und teilt ihr eine Event-Senke mit. Wenn das Event auftritt,
benachrichtigt die Event-Quelle die Event-Senke Uber die Anderungen mittels einer
Notification-Nachricht (vgl. Abbildung 4). In verteilten Publish/Subscribe-Systemen kann die
Event-Quelle die Managementaufgaben an einen Subscription Manager (bergeben. Die
Subscriptions kénnen zeitlich beschrénkt sein, sodass der Subscriber diese bei Bedarf mit der
Renew-Nachricht erneuern kann. Der Subscriber kann sich dartber hinaus tber die GetStatus-
Nachricht nach dem Status der Subscription erkundigen. Falls die Events nicht mehr an die
Event-Senke geschickt werden sollen, kann der Subscriber die Subscription vorzeitig mit
einer Unsubscribe-Nachricht beenden.

2.2.16. WS-Discovery

WS-Discovery definiert ein Protokoll fur die Suche nach den Services [39]. Der Client kann
dabei nach einem oder mehreren Service Providern suchen. Die Suche erfolgt nach Service-
Typen. Als Services werden bei WS-Discovery die Hosting Services (DPWS-Geréte)
verstanden. Das Protokoll beschreibt zwei Operationsmodi, den Ad-hoc-Mode und den
Managed Mode. Im Ad-hoc-Mode sendet der Client eine Probe-Nachricht an eine Multicast-
Gruppe. Services, die die Suchanfrage erfullen, senden eine Antwort (ProbeMatch-Nachricht)
direkt an den Client zuriick. Wenn die ProbeMatch-Nachricht keine Transport-Adresse
enthalt, schickt der Client eine Resolve-Nachricht an die Multicast-Gruppe mit der Endpoint
Reference des gesuchten Service. Der Service mit der entsprechenden Endpoint Reference
beantwortet diese Anfrage mit einer ResolveMatch-Nachricht und teilt dem Client seine
Transportadresse mit (vgl. Abbildung 4). Der Service kann auch (ber mehrere
Transportadressen verfligen, z.B. durch mehrere IP-Adressen.
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Damit der Client das Netzwerk nicht regelmaRig nach den Services durchsucht, melden sich
diese im Netzwerk automatisch mittels einer Hello-Nachricht an. Die Hello-Nachricht wird
ebenfalls an die Multicast-Gruppe geschickt. Auf diese Weise kann der Client neue Services
im Netzwerk ohne wiederholtes Suchen detektieren. Um einige Skalierbarkeitsaspekte zu
verbessern sowie die Suche Uber die Grenzen eines Netzwerks zu ermdglichen bietet WS-
Discovery den Managed Mode an. In diesem Modus senden die Services ihre Ankiindigungen
(Hello-Nachrichten) per Unicast an den Discovery Proxy und die Clients senden ihre
Suchanfragen Probe und Resolve ebenfalls per Unicast an den Discovery Proxy. Discovery
Proxy kindigt sich im Netzwerk mittels einer Multicast-Hello-Nachricht an. Die Adresse des
Discovery Proxy kann auch im Client vorkonfiguriert werden. Der Discovery Proxy stellt
allerdings einen Single Point of Failure (SPoF) dar. In einem Netzwerk, das auf Managed
Mode ausgelegt ist, fihrt der Ausfall des Discovery Proxy zu der Nichtverfligbarkeit des
Service Discovery.

Die Services, die das Netzwerk verlassen, melden sich mit einer Bye-Nachricht ab. Hierdurch
werden Clients informiert, dass bestimmte Service Provider nicht mehr erreichbar sind.

2.3. Gebaudeautomation

Gebdudeautomation ist ein wachsendes Gebiet, das sich mit der Vernetzung der Gerdte im
Gebaude beschaftigt. Der Bedarf an Vernetzung der Gerédte im Gebédude entstand aus dem
Wunsch nach mehr Komfort und Energieeffizienz. Durch die Vernetzung lassen sich die
Funktionen der Gebdude sowie einzelne Gerate aus der Entfernung steuern. Ein
Gebdudeautomationssystem kann auch vollautomatisch auf bestimmte Ereignisse reagieren
und  Funktionen auslésen. Das einfachste Beispiel ist die automatische
Beleuchtungsanpassung. Befindet sich ein Mensch im Raum, wird seine Présenz durch
spezielle Sensoren wie Présenzmelder erfasst. Dann kann die Beleuchtung an die
voreingestellte Helligkeit mithilfe von zusétzlichen Helligkeitssensoren angepasst werden. Ist
der Raum dagegen leer, kann die Beleuchtung ausgeschaltet werden. Diese Funktion stellt
gleichzeitig sowohl eine Komfort- als auch eine Energieeinsparfunktion dar.

Um Gerdte zu vernetzen, ist ein geeignetes Kommunikationsprotokoll notwendig.
Gegenwartig ist Gebdaudeautomation vor allem durch eine Vielzahl proprietdrer Protokolle
charakterisiert. Diese Protokolle sind in der Regel nicht interoperabel und erschweren damit
die Integration verschiedener Hersteller in eine Installation. In diesem Kapitel wird auf
ausgewdhlte Protokolle der Gebdudeautomation eingegangen, die derzeit am Markt
vorzufinden sind.

Zur Einordnung der Technologien soll ein 3-Schichten-Modell fur Automatisierungstechnik
herangezogen werden [40]. Dieses ist in Abbildung 6 dargestellt.
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ebene

Automationsebene

Feldebene

Abbildung 6: Ebenen der Geb&udeautomation

Die Feldebene ist die unterste Ebene in der Automatisierungshierarchie. In der Feldebene
erfolgt eine direkte Kommunikation mit Sensoren und Aktoren. Die Kommunikation findet in
der Regel Uber sogenannte Feldbusse statt. Die Automationsebene tUbernimmt die Steuerung
und Regelung von Sensoren und Aktoren sowie das Sammeln der Messwerte. In der
Managementebene erfolgen die Uberwachung der Automatisierungsanlage sowie die
Visualisierung der Daten. Im Folgenden werden ausgewdhlte Protokolle der klassischen
Geb&dudeautomation untersucht.

2.3.1. Klassische Gebaudeautomation

2.3.2. BACnet

BACnet steht fur Building Automation and Control Networks. Das Protokoll wurde von der
American Society of Heating, Refrigeration, and Air-Conditioning Engineers (ASHRAE)
entwickelt und im Jahr 1995 als American National Standards Institute (ANSI)/ASHRAE-
Norm 135 standardisiert [41]. Seit 2003 ist BACnet ebenfalls bei dem Deutschen Institut flr
Normung (DIN) als eine Europaische Norm (EN) und eine ISO Norm 16484-5 standardisiert
[40]. Ziel von BACnet war, eine Interoperabilitdt zwischen verschiedenen Herstellern zu
erreichen, da zu diesem Zeitpunkt jeder Hersteller ein eigenes proprietdres Protokoll
eingesetzt hat.

BACnet kann Uber verschiedene Medien kommunizieren. RS-232 und RS-485 ermdglichen
die serielle Kommunikation. Die Benutzung derselben unteren Kommunikationsschichten wie
bei Local Operation Network (LonTalk) ist ebenfalls mdglich. Weiterhin stellt Attached
Resource Computer Network (ARCNET) eine echtzeitfdhige Bustechnologie mit Token
Passing dar und war als Konkurrenz zu Ethernet (IEEE 802.3) konzipiert. Mit einer raschen
Entwicklung des Ethernets hat diese jedoch an Bedeutung verloren und wird nur vereinzelt in
der Industrie eingesetzt [42]. Im Jahr 1999 wurde eine Erweiterung des Standards als
BACnet/IP verabschiedet [43]. Dadurch wurde BACnet mit der Kommunikationsmaoglichkeit
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uber das IP-Protokoll ergénzt. Im Jahr 2011 wurden fir BACnet verfugbare Medien mit der
Funktechnologie ZigBee ergéanzt [44].

Im Rahmen dieser Arbeit wird nur auf die Anwendungsschicht von BACnet eingegangen.
Informationen Uber andere Schichten kdnnen der Norm DIN EN ISO 16484-5 entnommen
werden [45]. Die Anwendungsschicht definiert ein Datenmodell fur die im Gerat verfugbaren
Informationen. Diese Informationen werden als Objekte reprasentiert. Die Properties
(Eigenschaften) eines Objektes beschreiben bestimmte Aspekte der Software, der Hardware
oder des Betriebs eines Gerétes. Alle Objekte eines Gerates stellen das sichtbare
Kommunikationsinterface eines BACnet-Gerétes. Der Zugriff auf die Objekte erfolgt mittels
Funktionen, die Services genannt werden.

BACnet definiert 54 Objekttypen [46]. Daruber hinaus konnen die Hersteller eigene
proprietére Objekttypen definieren. Diese kénnen jedoch in der Regel von anderen Herstellern
nicht interpretiert werden. Die 18 Basistypen sind nachfolgend aufgelistet [47]:

e Analog Input e Analog Output e Analog Value

e Binary Input e Binary Output e Binary Value

e Multi-state Input e Multi-state Output o File

e Loop e Device e Event Enrollment
e Program e Schedule e Calendar

e Command e Group ¢ Notification Class

Die mit Binary bezeichneten Objekttypen dienen der Steuerung oder der Zustandserfassung
einer Komponente des Gerdtes mit nur zwei moglichen Zustanden wie z.B. ein Schalter oder
ein Relay. Die Multi-state-Objekttypen ermdglichen dagegen mehrere Zustéande. Alle anderen
Werte (Integer, Float) und Steuerungskomponenten, z.B. eines Sensors, kdnnen grundsétzlich
mit den als Analog bezeichneten Objekten erfasst werden. Die Calendar- und Schedule-
Objekte ermdglichen das Einstellen von zeitlichen Parametern. Command-Objekt ermdglicht
die Ausfiuhrung eines Befehls oder einer Prozedur, wobei mehrere Werte in mehreren
Objekten auf mehreren Geraten gleichzeitig oder nacheinander gesetzt werden kdnnen. Mit
dem Objekt Event Enrollment kdnnen zusétzliche Events wie z.B. Alarmsignale definiert
werden. Objekte wie Analog Input, Analog Output usw. verfligen bereits tber die Eventing-
Funktionalitaten und bendtigen damit das Event Enrollment-Objekt nicht. Das Group-Objekt
ermoglicht den Zugriff auf mehrere Objekte wahrend einer Anfrage. Das Objekt Loop wird
zur Abbildung der Regelalgorithmen verwendet. Notification Class steht in Zusammenhang
mit Event Enrollment und ermdglicht das Management von Event-Subscriptions. Das
Program-Objekt ermdglicht das Laden, die Ausfiihrung, und das Beenden eines Programms
im Gerat. Mit dem File-Objekt konnen Dateien gelesen und geschrieben werden. Eine
besondere Rolle hat das Device-Objekt. Es enthélt Metainformationen Uber das Gerat wie z.B.
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Hersteller, Firmware sowie eine Liste von Objekten und Services, die vom Gerét unterstutzt
werden. Das Device-Objekt steht damit in Zusammenhang mit dem Discovery-Mechanismus
der BACnet-Gerdéte. Jedes Objekt kann in einem Gerat beliebig oft vorkommen, auller dem
Device-Objekt.

Die Objekte bestehen aus Properties. Je nach Objekt kénnen sich diese unterscheiden. Einige
Properties sind fir einen bestimmten Objekttyp obligatorisch, andere optional. BACnet
ermoglicht weiterhin die proprietdren Properties zu den Standardobjekten hinzuzuftigen.
Diese konnen jedoch in der Regel von anderen Herstellern nicht interpretiert werden.
Nachfolgend sind beispielhaft die obligatorischen Properties eines Analog Input-Objektes
dargestellt. Die Namen der Properties sollen hier selbsterklarend sein:

e Object_Ildentifier e Status_Flags

e Object Name e Event State

e Object Type e Out_Of Service
e Present_Value e Units

Der Zugriff auf Objekte bzw. Properties erfolgt, wie oben erwahnt, tber Funktionen, die in
BACnet-Kontext Services genannt werden. In Tabelle 3 sind einige ausgewahlte Services
aufgelistet. Die Services lassen sich in Service-Typen je nach Verwendung einteilen:
Objektzugriff-Services, Alarm- und Ereignis-Services, Dateizugriff-Services, Device- und
Netzwerkmanagement-Services sowie Virtual-Terminal-Services.

Service Erklarung
ReadProperty/WriteProperty Eine Property lesen/schreiben
ReadPropertyConditional Auslesen mehrerer Properties, die

bestimmte Bedingungen erfullen

ReadPropertyMultiple/WritePropertyMultiple | Mehrere Properties lesen/schreiben

Who-Has Discovery nach einem bestimmten Objekt

I-Have Antwort auf Who-Has

Who-Is Discovery nach einem bestimmten Gerét

I-Am Antwort auf Who-Is

SubscribeCOV Wertanderungen abonnieren (Change of
Value - COV)

ConfirmedCOV Notification/ Bestatigte/unbestatigte Benachrichtigung

UnconfirmedCOV Noatification uber eine abonnierte Wertanderung

Tabelle 3: Ausgewéhlte BACnet-Services

Wie aus Tabelle 3 ersichtlich, bietet BACnet nicht nur einen Request-Response- sondern auch
einen Notification-Mechanismus an. Der Client kann dabei automatisch Uber die
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Wertédnderungen benachrichtigt werden, wenn er diese abonniert hat. Darliber hinaus bietet
BACnet auch Discovery-Mechanismen an, wobei die Suche sowohl nach Geraten (Who-Is)
als auch nach bestimmten Objekten (Who-Has) erfolgen kann. Die beiden Discovery-
Nachrichten werden mittels Broadcast geschickt und kénnen bei Bedarf von jedem Gerat
beantwortet werden. Ein BACnet-Gerat muss die Discovery-Funktionalitat nicht anbieten. Die
BACnet-Services konnen als Nachrichten verstanden werden. Diese werden sowohl vom
Service Provider als auch vom Client angeboten.

Fur die Interoperabilitdt zwischen dem Service Provider und dem Client werden BACnhet
Interoperability Building Blocks (BIBB) eingesetzt. Diese beschreiben, welche
Funktionalitaten der Service Provider und der Client unterstiitzen mussen, um eine bestimmte
Operation ausfiihren zu kénnen. Korrespondierende BIBBs bei dem Client und dem Service
Provider sind Voraussetzung fir eine funktionierende Kommunikation. Die BIBBs werden in
5 Interoperabilitatsbereiche (I0B) aufgeteilt [46]:

e Gemeinsame Datennutzung (Data Sharing, DS)

e Alarm- und Ereignis-Verarbeitung (Alarm and Event Management, AE)

e Zeitplan (Scheduling, SCHED)

e Trendaufzeichnung (Trending, T)

e Device- und Netzwerkmanagement (Device and Netzwork Management, DM)

Der BIBB-Name gibt an, zu welchem I0OB er gehdrt, um welche Funktion es sich handelt und
ob es sich um die Sicht des Clients (A) oder des Service Providers (B) handelt. Mochte
beispielsweise ein Client die Operation ReadProperty an einem Sensor ausfihren, muss dieser
den BIBB DS-RP-A und der Sensor DS-RP-B entsprechend unterstiitzen. Eine vollstdndige
Liste von BIBBs kann der BACnet-Spezifikation entnommen werden. Um die BACnet-Gerate
nach ihrer Leistungsfahigkeit bewerten zu kénnen, wurden Konformitétsklassen eingefihrt.
Jede Klasse beschreibt die jeweiligen Mindestanforderungen an ein Gerét. In Tabelle 4 sind
die definierten Klassen aufgelistet. Die hoheren Konformitatsklassen schlieRen die
Eigenschaften der niederen Klassen bereits mit ein.

Um das Gerat einer Klasse zuzuordnen, werden von Herstellern Protocol Implementation
Conformance Statement (PICS) verfasst. PICS enthalt Informationen dariiber, welche BIBBs
unterstiitzt werden, welche Services als Client und Service Provider verfugbar sind, welche
Standard-Objekttypen und proprietére Objekttypen eingesetzt werden. Der oben beschriebene
Aufbau der BACnet-Anwendungsschicht ist in Abbildung 7 dargestellt.

BACnet kann grundséatzlich auf allen Ebenen der Geb&udeautomation eingesetzt werden (vgl.
Abbildung 6). Es findet in der Praxis jedoch vor allem Verwendung in der Automations- und
Managementebene [40].
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Kl. | Bezeichnung Erklarung
Smart Sensor Ein Gerat kann lediglich Objekt-Properties melden (ReadProperty)
Smart Actuator Ein Gerat kann eine oder mehrere Objekt-Properties schreiben
Application Ein Gerat kann mehrere Objekt-Properties lesen und schreiben, es
Specific Controller | kann sich selbststandig im Netzwerk anmelden, identifizieren und
Auskunft Uber seine Objekte geben.
4 | Advanced Das Geréat beinhaltet Client-Services, es kann ReadProperty und
Application WriteProperty initiieren
Controller
5 | Building Controller | Eine programmierbare Station, die flr verschiedene Steuerungs-
und Regelungsaufgaben eingesetzt werden kann
6 | Operator Benutzerschnittstelle zum BACnet-System
Workstation
Tabelle 4: BACnet-Konformitétsklassen
Protocol Implementation Conformance Statement
Object (Analog Input, Analog Output, ...) BACnet Interoperability Building Block
(Data Sharing, Alarm and Event
Management, ...)
Property
(Object_Identifier)
Property
(Present_Value)
BACnet Services
(ReadProperty, WriteProperty, ...)
Object (Analog Input, Analog Output, ...)
Property
(Object_Identifier)
Property
(Present_Value)
[ J
[}
[ J
Abbildung 7: Struktur der BACnet-Anwendungsschicht
BACnet/WS

2006 erweiterte die ASHRAE den BACnet-Standard im Addendum 135-2004c um Annex N
[48], welcher die Spezifizierung des BACnet Web Services Interface (BACnet/WS) beinhaltet.
Das Ziel dieser Erweiterung war die Bereitstellung einer Reihe von Web-Diensten, die eine
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protokollneutrale Schnittstelle zwischen Gebaudeautomationssystemen und dem Internet
darstellen koénnen. Daflr sind Funktionen zum Lesen und Schreiben der gemeinsamen
Elemente aller Gebdudeautomationssysteme wie Werte, Zustdnde oder Zeiten definiert sowie
Methoden zum Identifizieren der Datenquelle. Annex N wurde fir einen einfachen
Datenaustausch entworfen. Fur anspruchsvollere Systeme ist dies nicht ausreichend. Deshalb
entwickelt die ASHRAE mit Addendum 135-2012am eine neue Erweiterung [49]. Dieses
Addendum befindet sich derzeit im Status der 6ffentlichen Begutachtung. Annex N verwendet
fiir die WS das Basic Profile 1.0 der Web Services Interoperability Organization (WS.1). Das
Basic Profil benutzt SOAP (ber HTTP zum Informationsaustausch. Im neuen Addendum
135-2012am wird das Representational-State-Transfer-Protokoll (REST) anstelle von SOAP
eingesetzt.

Wie Gebaudedaten bestimmt, tbertragen und gespeichert werden, beschreibt das Datenmodell
von BACnet/WS. Da es sich um ein abstraktes Modell handelt, lassen sich Informationen von
allen Quellen damit reprasentieren. Der neue Standard (135-2012am) unterscheidet dabei
zwischen Daten (Data) und Metadaten (Metadata). Daten enthalten immer einen Wert
(Value). Metadaten enthalten Charakteristiken, Beschrankungen oder Beziehungen, mit denen
Daten beschrieben werden. Die Instanzen beider Formen heien Data-ltem und Metadata-
Item. Untergruppen der Data-ltems sind Points, Objects, Properties und Interfaces (vgl.
Abbildung 8). Konkrete Metadata-Items sind zum Beispiel name, type oder description.
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Abbildung 8: BACnet/WS Datenmodell

Points sind fiir Protokolle vorgesehen, die dem Konzept nachgehen, Geb&udedaten als Punkte
darzustellen. Sie enthalten einen konkreten Wert. Diese Punkte sind in der Regel in
verschiedenen Protokollen unterschiedlich strukturiert. Damit ein Kommunikationspartner
eines anderen Protokolls die Daten dennoch interpretieren kann, sind in BACnet/WS
sogenannte normalized Points festgelegt. Fur diese Points sind obligatorische Metadaten
festgelegt. Objects kénnen von objektorientierten Protokollen wie BACnet genutzt werden.
Ein Object-ltem entspricht einem BACnet-Objekt. Die Kindelemente der Object-Items sind
standardmalig Property Items, die die Objekteigenschaften von BACnet représentieren. Die
Abbildung eines BACnet-Objekts mit dessen Eigenschaften stellt Listing 1 dar. Interfaces
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sind ein logisches Konzept, um Daten beliebiger Komplexitat zu modellieren. Sie kénnen
Properties, Points oder andere Interfaces enthalten.

<Object name="A Great Object">
<Enumerated name="object-type" value="analog-input"/>
<ObjectIdentifier name="ObjectIdentifier" value="analog-input,2"/>

<Real name="present-value" value="75.5"/>

</Object>

Listing 1: Ein BACnet-Objekt in BACnet/WS [49]

Alle Data-Items lassen sich nach unterschiedlichen Kriterien in einer hierarchischen Struktur
anordnen. Nach welchen Kriterien die Hierarchie gebildet wird, ist im Standard nicht
spezifiziert. Moglich wére zum Beispiel eine Hierarchie nach dem Standort (Gebéude, Etage,
Raum) oder eine Einteilung nach den Gewerken (Klima, Licht, Zutrittskontrolle). Eine
Hierarchie beginnt mit einem Wurzelelement (Root), welches Kindelemente besitzt. Alle
weiteren Elemente in der Struktur haben ein Elternelement und konnen Kindelemente
besitzen. Alle Data-ltems haben einen Namen, der in der Regel installationsabhangig ist, und
sind von einem standardisierten oder proprietdren Typ. Zu den standardisierten Typen
gehdren einzelne primitive Typen (z. B. Boolean, Integer, String), zusammenfassende Typen
(z. B. Object, Interface, Struct, Array, List, Collection) und BACnet-spezifische Typen (z. B.
Obijectldentifier).

Fur Adressierung von Data-Items oder Metadata-Items werden URIs verwendet. Die Teile der
URI entsprechen den Namen der Items (vgl. Listing 2). Namen von Metadata-ltems
unterscheiden sich durch ein vorangestelltes ,@° von den Namen der Data-Items.

Name eines Items Name von Data-ltem

a) /east campus/building 41 zone_5B4occ_cool_setpoint

b) /east campus/building 41/zone 5B/occ_cool setpoint/[@maximum |

Name von Metadata-ltem

Listing 2: a) URI eines Data-Items, b) URI eines Metadata-Items [49]

Services nutzen den URI fiir den Zugriff auf ein Item. Uber die REST-Operatoren GET, PUT
oder POST und den entsprechenden URI erfolgt der Aufruf einer Information. Mit GET l&sst
sich der Wert eines Data- oder Metadata-ltems lesen. Die Antwort erfolgt standardmaRig im
XML-Format. Mit PUT kann ein Wert verandert werden. Der Wert wird ebenfalls im XML-
Format Ubertragen. Beide Vorgange sind in Abbildung 9 dargestellt. POST wird in
BACnet/WS fir die Meldungen bei Abonnements verwendet. Ein Server verwendet diesen
Operator, um zum Beispiel den Abonnenten eine Wertdnderung mitzuteilen [49].
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Client Server
GET /east_campus/building_41/zone_5B/temp

-

<Real value="75.0" xmiIns="http://bacnet.org/csml/1.1"/>

A

PUT /east_campus/building_41/zone_5B/temp
<Real xmIns="http://bacnet.org/csml/1.1" value="99.9"/>

Abbildung 9: GET und PUT in BACnet/WS [49]

2.3.3. KNX

KNX ist ein Feldbus zur Vernetzung von Geréten in der Gebaudeautomation. KNX entstand
als ein Zusammenschluss des Européischen Installationsbusses (EIB), des BatiBUS und der
European Home Systems (EHS). Die erste Spezifikation von KNX wurde von der KNX
Association im Jahr 2002 veroffentlicht [50]. KNX ist dabei zum EIB riickwartskompatibel.
2003 wurde KNX zum europaischen Standard EN 50090 [51], 2006 zum internationalen
Standard ISO/IEC 14543-3.

KNX ist mehr als ein reines Kommunikationsprotokoll. Neben der Definition, wie die Daten
transportiert werden, beschreibt der Standard ebenfalls, wie ein KNX-System verwaltet und
wie die Gerate von verschiedenen Herstellern implementiert werden missen, um ein
ordnungsgemaélies Zusammenwirken zu ermdglichen [52].

Der KNX-Standard sieht fiir die Kommunikation der Gerate folgende Medien vor: KNX
Twisted Pair (KNX TP), KNX Powerline (KNX PL), KNX Radio Frequency (KNX RF)
sowie Ethernet (KNX IP) [53]. Die Planung einer KNX-Installation erfolgt in vier Schritten.
Zuerst muss ein Ubertragungsmedium gewéahlt werden. Danach miissen die erforderlichen
Geréate wie Sensoren und Aktoren ausgewéhlt werden. Im né&chsten Schritt sollen den Geréten
eindeutige physikalische Adressen zugewiesen werden, wodurch auch die Topologie
eindeutig festgelegt wird. Die KNX-Topologie besteht aus Linien und Bereichen. Die
Teilnehmer werden bestimmten Linien zugeordnet. Mehrere Linien werden an eine Hauptlinie
angeschlossen und stellen einen Bereich dar. Die Bereiche kdnnen weiterhin tber eine
Bereichslinie miteinander verbunden werden. Die Gerdteadressen werden in Form von
Bereich.Linie.Teilnehmer angegeben. Neben den physikalischen Adressen erhalten die Geréte
auch logische bzw. Gruppenadressen. Abschlieend missen die Gerdate mit der speziellen
Software ,,Engineering Tool Software (ETS)* programmiert werden.

Die Kommunikation in KNX basiert auf dem Publish/Subscribe-Modell [54]. Die Sender
benutzen dabei Gruppen-Adressen, um die Nachrichten mittels Multicast zuzustellen. Ein
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Gerét kann dabei Mitglied in mehreren Gruppen sein. Die Unicast-Nachrichten werden nur
fiir Konfigurations- und Management-Zwecke genutzt.

Da KNX unterschiedliche Medien unterstiitzt, l&sst sich der Protokoll-Stack in
medienabhédngige und medienunabhéngige Schichten aufteilen. Im Rahmen dieser Arbeit wird
nur die Anwendungsschicht naher erldutert. Informationen tiber andere Schichten kénnen dem
KNX-Standard EN 50090 enthommen werden.

Zum Datenaustausch verwendet KNX Kommunikationsobjekte (engl. Datapoints), die in
Funktionsblocke zusammengefasst werden. Diese sind das zentrale Konzept im KNX-
Datenmodell. Die KNX-Kommunikationsobjekte kdnnen sich auf den Zustand eines Aktors,
auf den Wert eines Sensors oder auch einen Parameter beziehen, der das Verhalten eines
Gerétes steuert [52]. Die Kommunikationsobjekte kénnen sowohl aus einem atomaren
Datentyp als auch aus mehreren atomaren Datentypen (strukturierter Datentyp) bestehen [55].
Folgende typische atomare Datentypen werden von KNX unterstiitzt: Boolean, Character, 8
Bit Unsigned Integer, 8 Bit Signed Integer, 16 Bit Float usw. Ein Kommunikationsobjekt
besitzt weiterhin eine Reihe von Attributen wie z.B. Nummer, Name, Funktion,
Gruppenzugehorigkeit, Flags. Die Flags bestimmen, ob ein Kommunikationsobjekt gelesen
oder geschrieben werden kann oder ob Wertdnderungen gemeldet werden mdissen. Die
Metainformationen der Kommunikationsobjekte sind jedoch im reguléren Betrieb nicht fir
andere Gerdte sichtbar, sondern sie werden in der Konfigurationsphase gesetzt bzw.
ausgelesen. Beispielhafte KNX-Kommunikationsobjekte sind ein Schalter (1 Bit Ein/Aus)
oder ein relativer Dimmer (Integer Prozent). Jedes Kommunikationsobjekt wird einer Gruppe
zugeordnet und ist Uber die Gruppenadresse adressierbar.

Die Kommunikationsobjekte werden zu Funktionsblécken zusammengefasst und stellen in
der Regel die Geréte selbst dar. Ein verbreiteter Funktionsblock ist ein elementarer Dimmer,
der aus einem Schalter, einem relativen Dimmer und einem absoluten Dimmer besteht. Alle
anderen Kommunikationsobjekte sind optional.

Das Verknlpfen von Kommunikationsobjekten wird mittels Bindings realisiert [52]. Der
Zugriff auf die Kommunikationsobjekte erfolgt mittels Services. Die KNX-Services sind mit
den Nachrichtentypen vergleichbar. Die Services lassen sich in zwei Klassen aufteilen. Die
erste Klasse dient dem Datenaustausch zwischen den Geréten. Die wichtigsten und am
meisten  benutzten sind Services fir die Gruppenkommunikation. Diese sind
A _GroupValue_Read und A _GroupValue Write. Die zweite Serviceklasse beinhaltet
Services zur Konfiguration und Wartung wie z.B. das Setzen von Gruppenadressen, das
Ubertragen einer spezifischen Anwendung usw. Sowohl A GroupValue Read als
A_GroupValue_Write Services werden als Multicast verschickt. A_GroupValue Write
Service wird benutzt, um neue Daten an eine Gruppe zu verteilen. A_GroupValue_Write ist
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ein unbestétigter Service und garantiert somit nicht die Zustellung der Nachricht. Jeder
Knoten, der die angegebene Gruppenadresse besitzt, kann die Nachricht verarbeiten. Da keine
andere Datentbertragungsmoglichkeit im laufenden Betrieb auRer Multicast besteht, sind
Sicherheitsmechanismen bei KNX schwer umsetzbar. Der A_GroupValue_Read Service
représentiert dagegen eine Anfrage. Diese wird von allen Knoten, die der Gruppe angehdren,
mit A_GroupValue_Response beantwortet. Die Antwort wird ebenfalls per Multicast
verschickt und ist dquivalent zur A_GroupValue_Write-Nachricht. Das bedeutet jedoch, dass
die Knoten, die keine Anfrage gestellt haben, die Antwort trotzdem bekommen. Der oben
beschriebene Aufbau der KNX-Anwendungsschicht ist in Abbildung 10 dargestelit.

Function Block Binding

Datapoint (Integer, Character, ...)

Attribute
(Number)

Attribute
(Name)

KNX Services
(A_GroupValue_Read,
A_GroupValue_Write, ...)

Datapoint (Integer, Character, ...)

Attribute
(Number)

Attribute
(Name)

Abbildung 10: Struktur der KNX-Anwendungsschicht

Mit dem KNX-Standard kdnnen prinzipiell sowohl kleine als auch groRe Installationen
umgesetzt werden. KNX-Produkte sind jedoch recht teuer. Eine Investition in die KNX-
Installation lohnt sich im Allgemeinen nur, wenn mehrere Gewerke mit einander verknupft
werden sollen [40]. Die Installation von KNX-Geréten ist grundsatzlich nur durch
Elektrohandwerksbetriebe oder Ingenieurbiiros moglich.

KNX wird primar in der Feldebene der Gebdudeautomation eingesetzt (vgl. Abbildung 6).
Einzig kann die IP-basierte Variante von KNX in der Automationsebene Verwendung finden
[40].
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2.34. LON

LON steht fiir Local Operation Network und ist ein im Jahr 1990 von der Firma Echelon
entwickeltes Bussystem. LON oder auch LonWorks wurde zunachst im Jahr 1999 als ANSI /
Electronic Industries Alliance (EIA)-709 und ANSI / Consumer Electronics Association
(CEA)-709 standardisiert [56]. LON wurde erst 2005 zum europdischen Standard EN 14908
und 2008 zum internationalen Standard ISO / International Electrotechnical Commission
(IEC) 14908 [57] [58]. LON steht in direkter Konkurrenz zu KNX.

LON besteht aus dem Kommunikationsprotokoll LonTalk, dem Neuron Chip, dem LonWorks
Transceiver und den LonWorks Tools [40]. Der Neuron Chip stellt das Herzstiick der LON-
Technologie dar. Er beinhaltet 3 Prozessoren, Read Only Memory (ROM) und Random
Access Memory (RAM). Jeder Prozessor ist fir eine spezielle Aufgabe bestimmt. Der MAC-
Prozessor steuert den Zugriff auf das Medium sowie den Empfang und Versand von
Nachrichten. Der Netzwerkprozessor verarbeitet die oberen Schichten des LonTalk-
Protokolls. Der Anwendungsprozessor fiihrt eine spezifische Anwendung aus, die die
Aufgaben eines Gerates definiert [56]. Die Programmierung fiir den Neuron Chip erfolgt in
einer speziellen Sprache Neuron C, die einen ANSI C Dialekt darstellt. Neben dem fur LON
ublichen Neuron Chip gibt es vereinzelte Losungen, die auf einem Advanced ,,Reduced
Instruction Set Computer (RISC)“ Machines (ARM)-Prozessor basieren, wie z.B. LC3020
Chip der Firma LOYTEC.

Fur den Anschluss des Neuron Chips an das Ubertragungsmedium wird ein separates Bauteil,
der LonWorks Transceiver, verwendet. Fir die Ubertragung des LonTalk-Protokolls stehen
Transceiver fur folgende Medien zur Verfligung: TP, RS-485, PL, RF, Lichtwellenleiter
(LWL), Infrarot (IR), Ethernet und andere [59]. Damit LON-Geréte im Netzwerk erkannt
werden, haben sie eine weltweit eindeutige 48 Bit Identifikationsnummer, die Neuron ID
genannt wird.

Fur die Konfiguration der Gerate werden spezielle LonWorks Tools verwendet. Wéahrend der
Konfiguration werden den Geraten logische Adressen zugewiesen. Diese bestehen aus einer
Domain, einem Subnetz und einer Node ID. Die Domain stellt das gesamte LON-Netzwerk
dar, das mit einer Domain ID identifiziert wird. Das LON-Netzwerk besteht physikalisch aus
mehreren Kanélen, die durch Router und Repeater verbunden sind. Logisch werden sie in
Subnetze unterteilt. LON implementiert das 1SO/OSI-Netzwerkmodell und besitzt sowohl
medienabhéngige als auch medienunabhéngige Schichten. Im Rahmen dieser Arbeit wird
jedoch hauptséachlich auf die Anwendungsschicht von LON eingegangen.

Die Netzwerkschicht von LON ermdglicht Unicast-, Multicast- und Broadcast-Nachrichten.
Das LonTalk-Protokoll stellt fiir den Datenaustausch zwischen den Geraten im Betrieb vier
Services zur Verfugung, die in Tabelle 5 dargestellt sind. Neben den Services fiir den
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Datenaustausch existiert noch eine Reihe von weiteren Services fur das Netzwerkmanagement
und die Diagnostik.

Fur den Austausch von Daten werden sogenannte Netzwerkvariablen verwendet [56]. Sie sind
grundlegende Kommunikationsobjekte, die logische Datenpunkte der Anwendung darstellen.
Die Netzwerkvariablen besitzen eine Reihe von Properties, die Metadaten eines
Kommunikationsobjektes darstellen. Die Eingangsnetzwerkvariablen kénnen Werte vom
Netzwerk empfangen und die Ausgangsnetzwerkvariablen die Werte ins Netzwerk schicken.
Die Verknipfungen zwischen den Eingangs- und Ausgangsnetzwerkvariablen werden mittels
Bindings realisiert, die wahrend der Konfiguration auf den Gerdten durch das Setzen
spezieller Tabelleneintrédge eingerichtet werden. Die Werte werden automatisch gemeldet,
wenn sich der Wert gedndert hat, oder auch in eingestellten zeitlichen Abstdnden. Wenn sich
beispielsweise die Werte der Ausgangsnetzwerkvariablen &ndern, werden die
Tabelleneintrdge benutzt, um die Nachrichten an die Knoten zu Ubermitteln, die die
entsprechenden verkniipften Eingangsvariablen besitzen. Damit werden die Werte der
Eingangsvariablen auf den verknupften Knoten aktualisiert. Die Bindings kénnen 1-zu-1, 1-
zu-n und n-zu-1 sein. 1-zu-n-Bindings  werden  benutzt, wenn  mehrere
Eingangsnetzwerkvariablen den Wert einer Ausgangsnetzwerkvariable brauchen. Ein n-zu-1
Binding ist problematischer, da der Wert einer Eingangsnetzwerkvariable unter Umsténden
von mehreren Quellen gleichzeitig Uberschrieben wird. Die Grundvoraussetzung fir ein
Binding ist die Kompatibilitit der Ausgangsvariablen eines Sensors mit den
Eingangsvariablen eines Aktors [40].

Service Erklarung

Acknowledged Die Nachricht wird an einen oder mehrere Knoten geschickt und eine
Empfangsbestatigung wird erwartet.

Request/Response | Die Nachricht wird an einen oder mehrere Knoten geschickt und eine
Antwort wird erwartet.

Repeated Die Nachricht wird mehrmals an einen oder mehrere Knoten geschickt

Unacknowledged | Die Nachricht wird einmal an einen oder mehrere Knoten geschickt

Tabelle 5: LonTalk-Services fur den Datenaustausch

Um spezielle Automationsfunktionen und die entsprechenden Netzwerkvariablen zu
unterteilen, werden sie dhnlich wie bei KNX in die Funktionsblécke zusammengefasst. Ein
Funktionsblock definiert das Interface eines Gerétes, das aus den Eingangs- und
Ausgangsnetzwerkvariablen sowie Konfigurations-Properties besteht. Die Konfigurations-
Properties konnen dabei nur von den LonWorks Tools gesetzt werden. Um die
Interoperabilitdt zwischen verschiedenen Herstellern zu erreichen, werden standardisierte

30



Templates fur die Implementierung der Funktionsbldcke, sogenannte Standard Functional
Profile Types (SFPT), von LonMark definiert. Diese definieren die obligatorischen und
optionalen Netzwerkvariablen und Konfigurations-Properties. Fur die Interoperabilitat der
Netzwerkvariablen und Konfigurations-Properties werden Standard Network Variable Types
(SNVT) und Standard Configuration Property Types (SCPT) von LonMark spezifiziert [60].
Diese Variablen kdnnen von atomaren oder auch komplexen Datentypen sein. Zu den
atomaren Datentypen gehoren u.a. Short, Long und Quad Integer, Float, Enumeration usw.
Die komplexen Datentypen sind Struct oder Union, gebildet aus atomaren Datentypen. Eine
beispielhafte komplexe Netzwerkvariable ist SNVT_environment, die als ein Struct u.a. aus
SNVT _environment.supplyVoltage, SNVT _environment.supplyCurrent und
SNVT_environment.power besteht. Die Hersteller kdnnen weiterhin eigene proprietare
Netzwerkvariablen und Konfigurations-Properties verwenden, die jedoch von anderen
Herstellern in der Regel nicht interpretiert werden kénnen. Der oben beschriebene Aufbau der
LON-Anwendungsschicht ist in Abbildung 11 dargestellt.

Ahnlich wie bei KNX ist die Installation von LON-Gerdten grundsatzlich nur durch
Elektrohandwerksbetriebe oder Ingenieurbiros mdglich. Als eine klassische Bustechnologie
wird LON in der Feldebene der Geb&udeautomation eingesetzt [40].

Function Block Binding

Input Network Variable
(Integer, Float, ...)

Property
(Address)

Property
(Unit)

LON Services
(Request/Response, Acknowledged,...)

Output Network Variable
(Integer, Float, ...)

Property
(Address)

Property
(Unit)

Abbildung 11: Struktur der LON-Anwendungsschicht
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2.3.5. Neue Technologien der Gebaudeautomation und des Smart Home

2.3.6. Z-Wave

Z-Wave ist eine proprietare Technologie fir die Gerdtekommunikation. Zum Zeitpunkt des
Schreibens wurden nur die physikalische und Sicherungsschicht von Z-Wave von
International Telecommunication Union Telecommunication Standardization Sector (ITU-T)
im Jahr 2012 als G.9959 Norm standardisiert. Z-Wave wurde von der Firma Sigma Designs
(ehem. Zensys) entwickelt. Diese ist gleichzeitig ein Hersteller der Z-Wave-Chips. Andere
Hersteller, die die Technologie nutzen wollen, sind Mitglieder der Z-Wave Alliance. Ziel von
Z-Wave ist, eine einfache und zuverlassige Methode zur Steuerung von Geraten zu Hause zu
entwickeln [61]. Das Anwendungsgebiet von Z-Wave soll in erster Linie das Smart Home
sein.

Z-Wave ist eine reine Funktechnologie. Fir die Signaliibertragung wird das Short Range
Devices (SRD)-Band 868,42 MHz benutzt [62]. Die Z-Wave-Geréte bilden ein Mesh-
Netzwerk, d.h., die Kommunikation lauft zwischen zwei Knoten iber andere Netzwerkknoten
als Vermittler ab. Die vermittelnden Knoten kdnnen dabei gewdhnliche Geréte sein, die
ebenfalls Sensoren oder Aktoren sind. Eine Nachricht kann jedoch maximal vier Mal
weitergeleitet werden [61].

In einem Z-Wave-Netzwerk gibt es zwei Gerétetypen: Controller und Slaves [63]. Die
Controller konnen die Routen im Mesh-Netzwerk berechnen. Die Slaves sind Sensoren und
Aktoren. Die berechneten Routen koénnen an die Slaves weitergeleitet werden, um
Verbindungswege zu erstellen. Das Netzwerk wird um einen Controller herum aufgebaut. Es
kénnen mehrere Controller im Netzwerk vorhanden sein, jedoch kann nur einer davon der
Primary Controller sein. Dieser entscheidet u.a., welche Gerate dem Netzwerk beitreten
dirfen. Die Controller kénnen Kommandos initiieren und diese an andere Knoten schicken.
Die Slaves enthalten grundsatzlich keine Routing-Tabelle. Die sogenannten Routing Slaves
oder Enhanced Routing Slaves kénnen vorkonfigurierte Routen vom Controller bekommen.
Batteriebetriebene Geréte, die nicht permanent auf den Netzwerkverkehr lauschen, werden
nicht als Vermittlerknoten berucksichtigt. Die Slaves kdnnen nur auf Kommandos antworten
und diese ausfiihren [64]. Sie kdnnen nicht selbststandig Informationen an andere Slaves oder
Controller senden, es sei denn, sie wurden dazu mit einem Kommando aufgefordert. Um
Anderungen der Werte oder des Zustandes der Slaves festzustellen, muss der Controller die
Slaves regelméaRig abfragen. Eine Ausnahme bilden die Routing Slaves, die Nachrichten wie
z.B. Alarmnachrichten unaufgefordert schicken kénnen.

Um einem Netzwerk beizutreten, benotig das Gerédt mindestens einen ,,Initiator*. Ein Initiator
kann ein physikalisch vorhandener Knopf, eine spezielle Betédtigung des Knopfes (z.B.
gedruckt halten fur einige Sekunden), eine Kombination von Knépfen (z.B. zwei Knopfe
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gleichzeitig druicken) oder ein Punkt in einem Auswahlmenl sein. Die Slave-Initiatoren
werden benutzt, um dem Netzwerk beizutreten bzw. es zu verlassen und die Knoten mit
einander zu verkniipfen bzw. zu trennen. Die Controller verfligen daruber hinaus uber
Operations-Initiatoren, die fur die Steuerung der verknupften Geréte benutzt werden. Gerdte,
die Uber keine Kndpfe verfugen, kénnen nur mittels Controller verknlpft werden.

Mehrere Z-Wave-Netzwerke werden voneinander mittels Home ID getrennt. Die Home ID ist
ein 32 Bit Identifier und wird fest in die Controller einprogrammiert. Um einzelne Gerate zu
adressieren, wird eine Node ID verwendet. Diese ist 8 Bit breit und wird vom Primary
Controller zugewiesen. Ein Z-Wave-Netzwerk kann jedoch maximal 232 Knoten enthalten.
Z-Wave unterstitzt alle drei Standard-Adressierungsarten Unicast, Multicast und Broadcast.
Die Unicast-Nachrichten kénnen sowohl bestétigt als auch unbestétigt sein. Die Multicast-
Nachrichten werden dabei nicht wie blich an eine Gruppenadresse geschickt, sondern sie
enthalten eine Liste von Zieladressen, die die Nachricht bekommen sollen.

Um geratespezifische Informationen zu bekommen, werden Node Information Frames
geschickt. Dieser Frame ist ein Teil des Z-Wave-Protokolls und beschreibt die Fahigkeiten
eines Gerétes wie z.B. Geréatetyp (Controller oder Slave), welche Funktionen unterstitzt
werden, ob das Gerdt Nachrichten weiterleiten kann und andere protokollspezifische
Parameter [61].

Die Anwendungsschicht von Z-Wave besteht aus drei Teilen: Kommandoklasse, Kommando
und Kommandoparameter. Kommandoklassen sind eine Gruppe von Kommandos und
Antworten, die eine bestimmte Funktion eines Gerétes abbilden. Die Kommandoklassen
werden in zwei Typen unterteilt: Z-Wave-Protokollkommandos und anwendungsspezifische
Kommandos. Die Z-Wave-Protokollkommandos werden hauptsachlich fir das Setzen der
Home ID und Node ID auf den Geraten verwendet. Z-Wave definiert eine Menge von
anwendungsspezifischen ~ Kommandoklassen ~ wie  z.B.  Multilevel _Sensor  oder
Thermostat_Setpoint. Fir die Kommunikation missen einige Kommandoklassen von den
Geraten unterstutzt werden, die fir eine bestimmte Geréteklasse wie z.B. Thermostat
vorgeschrieben sind. Welche Kommandoklassen unterstiitzt werden, wird von den Geréten
wahrend des Netzwerkbeitritts dem Controller mittels Node Information Frame gemeldet. Die
meisten Kommandos beschrénken sich auf SET-, GET- und REPORT-Methoden. Die SET-
Methode ermdglich eine Modifikation eines Datums auf dem Gerat. GET ist eine Abfrage
eines Datums und REPORT st eine Antwort auf diese Abfrage [61]. Die Kommandoklasse
SwitchMultilevel wirde z.B. auf eine GET-Anfrage Get() den aktuellen Zustand des Schalters
liefern. Mit der SET-Anfrage Set(level, duration) kann der neue Zustand des Schalters gesetzt
und optional ein Zeitintervall fir den neuen Zustand angegeben werden [65]. Die Parameter,
die zusammen mit den Kommandos ubertragen werden, haben in der Regel atomare
Datentypen wie Integer, Float, String. Komplexe Datentypen werden bei einigen wenigen
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Kommandoklassen eingesetzt. Um Interoperabilitit zu gewahrleisten, mussen alle
Kommandos, die zu einer Klasse gehoren, auf dem Geréat implementiert werden. Der oben
beschriebene Aufbau der Z-Wave-Anwendungsschicht ist in Abbildung 12 dargestellt.

Device Class Access

Command Class (Multilevel Sensor)

Property
(Scale)

Z-Wave Commands
(GET, SET, ...)

Property
(Precision)

Abbildung 12: Struktur der Z-Wave-Anwendungsschicht

Der Vorteil der Z-Wave-Technologie ist eine leichte Konfigurierbarkeit der Geréte ohne ein
tiefgreifendes Fachwissen. Der Primary Controller vom Z-Wave-Netzwerk stellt jedoch einen
SPoF dar. Féllt dieser aus, wird das gesamte Netzwerk auller Betrieb gesetzt. Alle Geréte
mussen dabei zurlckgesetzt und mit dem neuen Primary Controller neu konfiguriert werden
[63].

2.3.7. EnOcean

Die EnOcean-Technologie wurde von der Firma EnOcean GmbH entwickelt, die im Jahr
2001 als ein Spin-Off der Siemens AG entstand [66]. Das Hauptaugenmerk von EnOcean
liegt auf den batterielosen energieautarken Gerdten. Die Energie wird dabei aus der
Umgebung mittels ,,Energy Harvesting™ geschopft. Im Jahr 2012 wurde EnOcean zum
internationalen Standard ISO/IEC 14543-3-10. Der Standard deckt dabei die OSI-Schichten 1-
3 ab. Die Anwendungsschicht ist derzeit noch nicht standardisiert. EnOcean spezifiziert ein
drahtloses Protokoll fur Gerdate mit niedrigem Energieverbrauch fur das Wohnumfeld. Das
Protokoll ist so entwickelt, dass der Energieverbrauch von Geréten extrem niedrig gehalten
werden kann [67]. Andere Hersteller, die EnOcean-Produkte herstellen wollen, haben sich in
der EnOcean Alliance zusammengeschlossen.

EnOcean ist eine reine Funktechnologie. Fir die Signaltibertragung wird in Europa das SRD-
Band 868 MHz verwendet. Die Energiequellen kdnnen mechanischer (elektrodynamischer
Energiewandler), solarer (Solarzellen) oder thermischer (Peltier-Elemente) Herkunft sein
[66]. Fir die Umgebungen oder Anwendungen, die kein Energy Harvesting ermdglichen,
konnen ebenfalls batteriebetriebene Geréte eingesetzt werden. Im Gegensatz zu Z-Wave
bildet EnOcean kein Mesh-Netzwerk, d.h., zwei kommunizierende Gerdte mdissen in
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unmittelbarer Reichweite sein. Falls das nicht mdglich ist, kdnnen EnOcean Repeater Abhilfe
schaffen. Diese konnen das Signal verstarken und damit langere Distanzen tberbriicken [68].

Die Datentibertragung findet in der Regel unidirektional statt. Grund dafiir vor allem, dass die
Gerdte nur fir kurze Zeit eine Energieversorgung haben. Im Gegensatz zu anderen
Funkprotokollen ist ein Mechanismus zur Kollisionsvermeidung (CSMA/CA) optional und
wird von den energieautarken Geréten nicht unterstitzt. Um die Zuverlassigkeit der
Zustellung der Datenpakete zu erhdhen, werden diese bis zu drei Mal hintereinander gesendet
[69]. Eine bidirektionale Kommunikation ist mittels Smart Acknowledge mdglich [70]. Diese
Funktion ist jedoch optional, da diese bei Sensoren einen zusétzlichen Energieverbrauch
impliziert. Darlber hinaus ist ein zusétzlicher netzbetriebener Repeater oder Controller
notwendig, der die Rolle eines Postmasters fiir den Sensor tbernimmt.

Fur die Interoperabilitdt zwischen verschiedenen Herstellern werden EnOcean Equipment
Profiles (EEP) definiert. Ein EEP besteht aus drei Teilen: Radio-Telegramm-Typ,
Basisfunktionalitast und Gerétetyp. Der Typ des Telegramms beschreibt, welche
Anwendungsdaten (bertragen werden wie z.B. ,Variable Length Data“, ,,Manufacturer
Specific Communication oder ,,Remote Management® [71]. Die Basisfunktionalitét
beschreibt eine Geréteklasse wie z.B. ,,Schaltwippe mit 2 Tasten® oder ,,mechanische
Klinke“. Der Geriétetyp beschreibt ein konkretes Gerét aus der Klasse wie z.B. Lichtsteuerung
oder Fensterklinke respektive. Die Ubertragenen Nutzdaten sind stets von einem atomaren
Datentyp wie Integer oder Enumeration. Es konnen jedoch mehrere Werte in einem
Telegramm geschickt werden wie z.B. Helligkeits- und Temperaturwerte.

Das Koppeln der EnOcean Gerdte wird als ,,Teach-in“ (Lernprozess) bezeichnet. In der
Teach-in-Prozedur wird festgelegt, welcher Empfanger (Controller) auf welchen Sender
(Sensor/Schalter) horen soll. Fur diesen Zweck besitzt jeder Sender eine einzigartige Sender-
ID. Anhand der Sender-I1D erkennt der Empfanger, ob das Gerat bereits bekannt (gelernt) oder
unbekannt ist. Nachrichten von unbekannten Sendern werden verworfen. Der Lernprozess
lauft grundsatzlich in zwei Schritten ab. Zuerst wird der Empfanger in den Lernmodus
versetzt. Das kann durch die Betatigung einer speziellen Taste auf dem Gerét erfolgen. Der
Sender soll nun sein Telegramm einmalig schicken. Das kann ebenfalls durch das Driicken
einer Taste erfolgen. Im Lernmodus werden die empfangenen Telegramme vom Empfénger
als autorisiert betrachtet und die Sender-ID wird gespeichert. Weitere Schritte kénnen
abhéngig vom Geratetyp folgen. Damit keine anderen Geréte falschlicherweise gelernt
werden, wird die Empfangsstarke des Empféngers reduziert. Die Gerdte mussen dabei sehr
dicht aneinander gebracht werden. Die Controller konnen alternativ mittels Remote
Management-Nachrichten konfiguriert werden. Diese Art der Konfiguration muss jedoch von
Controllern nicht zwingend unterstiitzt werden [71]. Die Nachrichten vom Sender werden
immer als Broadcast geschickt. Der Sender hat somit keine Informationen, welche Empféanger
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die Nachricht erhalten sollen. Jeder Empfanger entscheidet beim Empfang eines Telegramms
anhand der Sender-1D, ob er diese Nachricht auswerten soll oder nicht. Der oben beschriebene
Aufbau der EnOcean-Anwendungsschicht ist in Abbildung 13 dargestellt.

EnOcean Equipment Profile Access

Function (Temperature Sensors, ...)

Type
(Temperature Sensor Range 0°C to
+40°C, ...)
Data EnOcean Telegrams
(Integer) (1 Byte, 4 Byte, ...)

Abbildung 13: Struktur der EnOcean-Anwendungsschicht

EnOcean-Geréte stellen eine relativ einfache Funktionalitdt bereit. Fir komplexere
Installationen werden deswegen Gateways zur Anbindung der EnOcean-Gerate in die
klassischen Protokolle der Geb&udeautomatisierung wie BACnet [72], KNX [73] und LON
[74] angeboten. Die EnOcean-Technologie eignet sich prinzipiell sowohl flr
Gebdudeautomation als auch Smart Home. Die Gerétepreise sind jedoch u.a.
technologiebedingt relativ teuer.

2.3.8. ZigBee

ZigBee ist eine drahtlose Technologie flir die Verbindung von kostengiinstigen Geraten mit
geringem Stromverbrauch. ZigBee basiert auf dem Standard IEEE 802.15.4, der die
physikalische und Sicherungsschicht beschreibt. Die ZigBee-Technologie wird von ZigBee
Alliance entwickelt, die 2002 gegriindet wurde [75]. Im Gegensatz zu den meisten
Protokollen der Gebaudeautomation ist die Spezifikation von ZigBee 6ffentlich verfligbar,
was es zu einem offenen Standard macht. ZigBee wird als direkter Konkurrent zu Z-Wave
angesehen.

ZigBee ist eine reine Funktechnologie. Fir die Signaltbertragung kénnen sowohl 2,4 GHz als
auch 868 MHz verwendet werden. Die physikalische Datenlbertragung sowie der
Medienzugriff werden in IEEE 802.15.4 standardisiert. Die ZigBee-Spezifikation beschreibt
nur die oberen Netzwerkschichten (ab der Vermittlungsschicht). Es werden mehrere
Netzwerktopologien wie Stern, Baum und Mesh unterstitzt [76]. In der Sterntopologie wird
das Netzwerk durch ein einziges Geréat, den sogenannten Coordinator, gesteuert. Alle anderen
Geréate kommunizieren direkt mit dem Coordinator. In der Baum- und Mesh-Topologie wird
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das Netzwerk von einem Coordinator initialisiert und gestartet, es kann aber durch zusétzliche
Router erweitert werden. In der Baumtopologie wird eine hierarchische Routing-Strategie
zwischen den Routern eingesetzt. In der Mesh-Topologie kann das Routing uber beliebige
Geréte ablaufen. Jedes ZigBee-Netzwerk wird durch eine Personal Area Network (PAN) ID
identifiziert, die vom Coordinator gewahlt wird. Des Weiteren vergibt der Coordinator den
beitretenden Geraten eindeutige Netzwerkadressen.

ZigBee unterscheidet drei logische Gerétearten: Coordinator, Router und Endgerét [77]. Der
Coordinator ist in der Lage, ein Netzwerk aufzubauen. Der Router ist ein Gerat, das die
Nachrichten an andere Gerate weiterleiten kann. Sowohl Router als auch Coordinator sind
Full Function Devices (FFD). Die FFDs konnen dabei ebenfalls Sensoren und Aktoren sein.
Das Endgerat oder auch Reduced Function Device (RFD) ist das einfachste ZigBee-Gerét
ohne Vermittlungsfahigkeit.

Fir die Interoperabilitat zwischen verschiedenen Herstellern werden Anwendungsprofile
(Application Profiles) wie z.B. ,,Home Automation® oder ,,Smart Energy“ definiert. Die
Profile kénnen sowohl offentlich als auch herstellerspezifisch sein. Ein Profil umfasst einen
Satz von Netzwerkparametern, Gerétetypen sowie eine Reihe von Nachrichten und Attributen
[78]. Jedem Profil wird eine Profile ID zugeordnet. Die Gerdte werden als
Anwendungsobjekte (Application Objects) modelliert. Jedes Anwendungsobjekt ist einem
Anwendungsprofil zugeordnet.

Die Daten oder Funktionen, die von einem Gerat angeboten werden oder der Steuerung des
Gerates dienen, werden als Attribute bezeichnet. Jedes Attribut wird mit einer Attribute 1D
gekennzeichnet. Ein Attribut wird durch einen Attributdatentyp beschrieben. Die Attribute
haben atomare Datentypen wie Integer, Float, String usw. Eine Gruppe von Attributen und
zugehorigen Zugriffsbefehlen bildet einen Cluster. Der Cluster arbeitet nach dem Prinzip des
Client/Server-Modells. Somit besteht ein Cluster aus der Client- und der Server-Seite [79].
Der Server-Cluster wird als Input Cluster und der Client-Cluster als Output Cluster
bezeichnet. Jedes Anwendungsobjekt kann einen oder mehrere Cluster beinhalten. Ein Cluster
stellt damit das Interface eines Gerétes oder einen Teil davon dar [80]. Jeder Cluster wird mit
einer Cluster ID gekennzeichnet. ZigBee Alliance hat zu Interoperabilitatszwecken eine
ZigBee Cluster Library (ZCL) entwickelt, die alle anerkannten Cluster wie z.B. ,,On/Off™
oder ,,Level Control* bereitstellt [81].

Die Cluster-Befehle werden benutzt, um Attribute zu lesen (Read Attributes), zu schreiben
(Write Attributes) und Wertanderungen zu melden (Configure Report und Report Attributes).
Jeder Befehl wird mit der Command ID gekennzeichnet. Der Schreib- und Lesebefehl kann
gleichzeitig auf mehrere Attribute angewendet werden.
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Eine besondere Rolle hat das ZigBee Device Object (ZDO). Das ZDO dient der Steuerung
und dem Management eines Geréates wie die Bestimmung der Rolle des Gerates im Netzwerk,
Geréte- und Service-Discovery und andere [79]. Die Objekte auf einem Gerét werden mittels
Endpoint IDs adressiert. Der Zugriff auf ein Attribut erfolgt unter Angabe der
Netzwerkadresse, der Profile 1D, der Endpoint ID, der Cluster ID und der Attribute ID.

Die logische Kopplung der Geréte miteinander wird als Binding bezeichnet. Dabei wird eine
Beziehung zwischen zwei Endpoints hergestellt. Das Binding ist unidirektional. Es sind 1-zu-
1, 1-zu-n und n-zu-1-Bindings erlaubt. ZigBee unterstiitzt somit Unicast-, Multicast- und
Broadcast-Nachrichten. Eine Voraussetzung fir das Binding ist die Unterstitzung des
entsprechenden Input bzw. Output Clusters. Um das Binding auszufiihren, melden sich beide
Gerate bei dem Coordinator mit dem Binding-Request. Stimmen die Binding-Parameter
uberein, verschickt der Coordinator ein Binding-Response mit entsprechenden Parametern des
Gegenubers [79]. Diese werden in die lokale Binding-Tabelle des Senders aufgenommen. Das
Binding wird darum auch als Source Binding bezeichnet. Anschlieend kdnnen die Gerate
direkt miteinander kommunizieren. Alternativ kann das Binding mit einem Inbetriebnahme-
Tool realisiert werden, das es ermdglicht, direkt Eintrage in der Binding-Tabelle des Senders
zu erstellen [82]. Der oben beschriebene Aufbau der ZigBee-Anwendungsschicht ist in
Abbildung 14 dargestellt.

Application Profile Binding

Application Object

Input Cluster
(Fan Control, ...)

Attribute
(Integer)

Attribute
(Float)

ZigBee Commands
(Read Attributes, Write Attributes,...)

Output Cluster
(Temperature measurement, ...)

Attribute
(Integer)

Attribute
(Float)

Abbildung 14: Struktur der ZigBee-Anwendungsschicht
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Mit ZigBee IP wurde eine Stack-Erweiterung vorgestellt, die es ermdglicht, ZigBee-
Nachrichten Gber IPv6 zu verschicken [83]. Hierfur wird der IPv6 over Low power Wireless
Personal Area Network (6LOWPAN) Adaptation Layer verwendet, der ebenfalls auf IEEE
802.15.4 Dbasiert. Damit eroffnen sich fir ZigBee weitere Moglichkeiten; u.a. eine direkte
Kommunikation mit anderen IP-fahigen Geraten in anderen Medien wie z.B. Ethernet.

Im Vergleich zu Z-Wave bietet ZigBee eine groRere Palette an Mdglichkeiten. Dadurch
kdnnen komplexere Anwendungen umgesetzt werden. Den Herstellern von ZigBee-Produkten
sind weniger Grenzen gesetzt. Allerdings sind in der Praxis viele ZigBee-Gerate dadurch
nicht miteinander kompatibel. Darlber hinaus ist in der Praxis die Konfiguration der ZigBee-
Gerate weniger benutzerfreundlich [84].

2.3.9. Weitere Technologien

Es existieren weitere proprietare Technologien wie z.B. digitalSTROM von digitalSTROM
AG [85] oder HomeMatic von eQ3 [86]. Geréte dieser Technologien sind zwar auf dem
Markt erhéltlich, werden jedoch von einer einzigen Firma hergestellt und sind nicht
standardisiert. Der Nachteil solcher Technologien liegt darin, dass der Kunde sich an einen
einzigen Hersteller bindet, der die Geratepreise allein bestimmt. Verschwindet der Hersteller
vom Markt, muss im Worst Case die komplette Anlage ersetzt werden, was mit sehr hohen
Kosten verbunden ist.

39



3. Integration der Legacy-Technologien in Web Services

Der Markt erfordert immer flexiblere, automatisierte und erweiterbare Losungen fir das
Smart Home. Fir zukunftige Smart Home-Systeme ist es unabdingbar, Uber Plug&Play-
Funktionalitdten zu verfiigen. Der Grund hierfir ist die Notwendigkeit einer einfachen
Installation der Gerate ohne tiefgreifendes Fachwissen. Somit kdnnen die Smart Home-
Umgebungen unkompliziert und zu geringen Kosten in bestehenden Immobilien bzw.
Neubauten eingerichtet werden. Die Technologie soll darlber hinaus offene Schnittstellen fiir
Hersteller bereitstellen, um die Interoperabilitait zu gewahrleisten bzw. diese bei der
Geréateentwicklung zu unterstiitzen. Solche Eigenschaften bieten wie in Abschnitt 2.2
beschrieben die Web Service-Technologien wie DPWS.

Ein kompletter Umstieg auf eine neue Technologie ist mit héheren Kosten verbunden, da alle
bestehenden Anlagen/Installationen in diesem Fall vollstdndig modernisiert werden mdissen.
Eine kostengunstige Losung ist dagegen eine schrittweise Modernisierung. Dabei werden nur
einige Geréte ersetzt oder neue Gerdéte installiert. Die bestehenden Gerate sollen weiterhin
genutzt und in die neue Installation integriert werden. Um dieses Ziel zu erreichen, miissen
alte Gerate mittels eines Gateways mit DPWS-Gerdten kommunizieren kénnen. Im Rahmen
des Projektes soll dies am Beispiel eines ausgewéhlten Protokolls gezeigt werden. Ausgehend
aus der Analyse existierender Protokolle (vgl. Abschnitt 2.3) wird als geeignetes Protokoll
BACnet ausgewahlt. BACnet bietet im Vergleich zu anderen Protokollen die meiste
Funktionsvielfalt. Dartiber hinaus existieren bereits mehrere Gateway-Umsetzungen von
BACnet zu anderen Protokollen wie z.B. KNX [87], LON [88], ZigBee [89] und andere.
Dadurch wird es auch mdglich sein, andere Protokolle in das DPWS-Gateway zu integrieren.

3.1. Vergleich von BACnet und DPWS und daraus resultierende

Gateway-Anforderungen

Um die funktionalen Anforderungen des BACnet-DPWS-Gateways erflllen zu koénnen,
miissen beide Standards im Hinblick auf die Funktionen verglichen und Aquivalenzen
gefunden werden. Funktionalitaten, die das Gateway in beide Richtungen bieten muss, sind:

e Suchen und Finden von Netzwerkteilnehmern
e Lesen und Schreiben von Daten

e Abonnieren und Melden von Wertanderungen

Sowohl der DPWS-Standard als auch der BACnet-Standard beschreiben Schnittstellen fiir
Gerdéte. Eine Aufgabe des BACnet-DPWS-Gateways muss es sein, eine DPWS-Schnittstelle
als BACnet-Schnittstelle darzustellen und umgekehrt. Stellt man die Strukturen beider
Standards gegenuber, so zeigt sich, dass beide hierarchisch aufgebaut sind (siehe Abbildung
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15). Die Struktur eines BACnet-Gerétes setzt sich aus Objekten zusammen, welche wiederum
Eigenschaften (Properties) besitzen. Die Struktur von DPWS-Gerdten ist deutlich
vielschichtiger angelegt. DPWS-Geréte bieten Services an. Ein Service bekommt fiir jeden
Port Uber das Binding und den Port-Typ Operationen zugeordnet. Operationen konnen
Nachrichten als Eingang (Input) oder Ausgang (Output) definieren. Die einzelnen Parts der
Nachrichten enthalten dann durch die Zuweisung eines Typs Elemente. Durch den Vergleich
beider Strukturen wird deutlich, dass eine Eins-zu-Eins-Zuweisung der einzelnen
Komponenten nicht moglich ist. Fir das Gateway muss ein Weg gefunden werden, die
Strukturen ineinander zu tberfihren. Dabei ist vor allem wichtig, dass ein DPWS-Gerat eine
BACnet-konforme Gerateschnittstelle erhédlt und umgekehrt. Fur die Identifikation eines
Gerétes sind in beiden Standards eindeutige Gerdtekennungen definiert. Bei DPWS ist dies
die Endpunkt-Referenz beziehungsweise der IRl darin und in BACnet ist es der
Obijectldentifier des Device-Objekts beziehungsweise die im BACnet-Netzwerk einmalige
Instanznummer. Das heif3t, dass einem BACnet-Gerat eine gultige IRl zugewiesen werden
muss. Fur das DPWS-Gerdt muss das Gateway eine im Netzwerk noch nicht vergebene
Instanznummer fur das Device-Objekt finden und dem Gerét zuordnen. Die Zuordnung einer
IRl zu einem BACnet-Gerat und einer Instanznummer zu einem DPWS-Gerdt muss im
Gateway gespeichert sein, um Nachrichten entsprechend weiterleiten zu kdnnen. Bei der
Darstellung eines Gerétes im jeweils anderen Standard muss zudem der Inhalt der Elemente in
DPWS dem Inhalt der Objekteigenschaften in BACnet entsprechen. Diese Komponenten
beinhalten auf beiden Seiten Werte.

BACnet-Gerat DPWS-Gerat

v

\ Service

v

\ Port

v

\ Bindin |
v / ? \ ‘ ¢ g ‘

Object PortType

. Operation

v

\ Message |

v
| Type |
\ 4 y

Property Element

Abbildung 15: Gegeniberstellung von BACnet und DPWS

Auch die Nachrichten mussen durch das Gateway der Funktion entsprechend Ubersetzt
werden. Zur allgemeinen Suche nach Geraten verschickt ein DPWS-Gerét eine Probe-
Nachricht, auf die alle verfligbaren Gerdte mit einer Probe-Match-Nachricht antworten
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miussen. Einer Probe-Nachricht entspricht auf der BACnet-Seite der Whols-Dienst. Empféangt
das Gateway eine Probe-Nachricht, ist es dessen Aufgabe, eine Whols-Nachricht per
Broadcast in das BACnet-Netzwerk zu senden. Eine daraufhin eintreffende IAm-Nachricht
hat die gleiche Funktion wie eine ProbeMatch-Nachricht auf der DPWS-Seite. Ist zuvor keine
Probe-Nachricht beim Gateway eingegangen, entspricht eine 1Am-Nachricht einer Hello-
Nachricht. Das Gateway muss in der Lage sein, diese Unterscheidung vorzunehmen. Eine
Whols-Nachricht, welche das Gateway erreicht, entspricht einer Probe-Nachricht und die
dazugehorigen ProbeMatch-Nachrichten entsprechen IAm-Nachrichten. Auch Hello-
Nachrichten haben in DPWS die gleiche Funktion wie 1Am-Nachrichten in BACnet. Wenn
ein bestimmtes Gerdt gesucht werden soll, so kann dafiir von beiden Seiten nicht die
Geréatekennung verwendet werden, weil ein BACnet-Gerét keine eigene IRI besitzt und ein
DPWS-Gerit keinen Objectldentifier beziehungsweise ein Device-Objekt. Uber das Gateway
ist aber der Gerate-Name ein moglicher Suchparameter. Damit ist es mit dem Gateway fir
einen DPWS-Client mdglich, ein BACnet-Gerdt zu finden und umgekehrt.

Zum Lesen, Schreiben und Abonnieren von Daten entsprechen die jeweiligen BACnet-
Dienste  DPWS-Operationen. Der ReadProperty-Dienst zum Lesen des Inhalts einer
Objekteigenschaft gleicht einer Operation, deren Input-Nachricht im Gegensatz zur Output-
Nachricht keine Elemente enthélt. Die Elemente der Output-Nachricht enthalten die gelesenen
Werte. Eine Operation mit einer Input-Nachricht, die Elemente als Eingangsparameter fir die
Operation enthalt, bildet das Aquivalent zum WriteProperty-Dienst. Werden die BACnet-
Dienste den DPWS-Operationen und umgekehrt entsprechend zugeordnet, kdnnen Uber das
Gateway auch Daten zwischen Geréten beider Standards ausgetauscht werden.

Fur die dritte Funktionalitdt, das Abonnieren und Melden von Wertdnderungen, gibt es
ebenfalls dquivalente Nachrichtentypen in beiden Standards. Mit EventSubscription auf
DPWS-Seite und SubscribeCOV in BACnet kann sich ein Client registrieren, um Meldungen
zu erhalten. Die Meldung erfolgt dann mit einer EventNotification- beziehungsweise
COVNotification-Nachricht. Alle Parallelen der beiden Standards sind noch einmal in
Abbildung 16 dargestelit.
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DPWS BACnet

Gateway
Endpunkt-Referenz | ennnnnnnnmnnnnennes > Object-Identifier
(Hosting-Service) (Device)
Element —------------------- -  Property

Probe @ » Whols
ProbeMatch IAm
Operation mit Output | «¢—————————Pp ReadProperty

Operation mit Input  |<¢—————p  WriteProperty
EventSubscription @———— >  SubscribeCOV
EventNotification <@————————® COVNotification

Abbildung 16: Parallelen zwischen DPWS und BACnet

3.2. Entwurf eines Konzepts fur ein BACnet-DPWS-Gateway

Nach dem Vergleich beider Standards hinsichtlich ihrer Gerateschnittstellen und der
Funktionen zum Informationsaustausch, muss ein Weg gefunden werden, die
Geréatedarstellungen ineinander zu Uberflihren. Dabei stehen zwei Fragen im Zentrum:

e Wie sieht die DPWS-Schnittstelle fir ein BACnet-Gerat aus?
e Wie sieht die BACnet-Schnittstelle fir ein DPWS-Gerét aus?

Das BACnet-DPWS-Gateway muss fir jedes BACnet-Gerét, das sich im Netzwerk befindet,
eine Schnittstellenbeschreibung in Form eines WSDL-Dokuments erzeugen und bereitstellen.
Dafiir gilt es, eine geeignete Zuweisung der einzelnen BACnet-Komponenten (Device,
Object, Property) zu den WSDL-Komponenten (Device, Service, PortType etc.) zu finden.
Fest steht, dass einem BACnet-Device durch das Gateway eine DPWS-Schnittstelle
zugewiesen werden muss und umgekehrt. Weiterhin muss der Wert einer Objekteigenschaft
dem Inhalt eines Elements entsprechen.

Eine Variante, die BACnet-Komponenten den WSDL-Komponenten zuzuordnen, ist, fir
jedes Objekt einen Service bereitzustellen. Dieser Service kann mit dem Objekttyp und/oder
dem Objekt-Namen bezeichnet werden. Jede Objekteigenschaft wird auf einen Port-Typ
abgebildet. Jeder Port-Typ enthdlt dann zum Lesen, Schreiben und Abonnieren der
Objekteigenschaft jeweils eine Operation. In Abbildung 17 ist diese Variante dargestellt.
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BACnet-Device DPWS-Device

> Objectl | —3! Service ,Object 1" |
m Property 1.1 f—— -->| PortType ,Property 1.1"
> GetOperation ,Property 1.1"
> Property 1.3 | |—>\ GetType 1.1: Element ,Property 1.1"
> ] | > SetOperation ,Property 1.1"
—»@ |—>\ SetType 1.1: Element ,Property 1.1" |
> Event,,Property 1.1" |
> Property 2.2 | _EventType 1.1: Element ,Property 1.1"
> PortType ,Property 1.2"
N R
> > |
—>| Service ,,Object 2"
|
>

Abbildung 17: Erste Variante der BACnet-DPWS-Zuordnung

In diesem Fall hatte die DPWS-Schnittstelle so viele Services, wie das BACnet-Gerat Objekte
besitzt. Jeder Service hétte eine noch groRere Anzahl an Port-Typen und jeder Port-Typ hétte
immer genau die drei Operationen zum Lesen, Schreiben und Abonnieren eines Wertes. Eine
so flache Hierarchie ist nicht erwilnscht, da mit jeder Operation immer nur eine
Objekteigenschaft gelesen oder geschrieben werden kann, wodurch unter Umstéanden ein
groRer Overhead an Nachrichten im Netzwerk entsteht. Hat beispielsweise ein BACnet-Gerét
3 Objekte und jedes Objekt besitzt 10 Eigenschaften, waren 60 Nachrichten (Anfrage und
Antwort) notwendig, um alle Werte eines Gerdtes zu lesen.

Die zweite Variante sieht nur einen einzigen Service in der DPWS-Schnittstelle fir ein
BACnet-Gerét vor. Fir jedes Objekt gibt es einen Port-Typ, der fir jede Objekteigenschaft
die entsprechenden Operationen bereithélt. In Abbildung 18 ist zu sehen, dass die Hierarchie
damit nicht mehr ganz so flach wie in der ersten Variante ist, da in jedem Fall nur ein Service
angeboten wird.
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BACnet-Device DPWS-Device

LPLOI:)TE Service
> Property 1.1 | PortType ,Object 1" |
> GetOperation ,Property 1.1" |
|—>1 GetType 1.1: Element ,Property 1.1" |
> L > SetOperation ,Property 1.1" |
> Object2 | \—ﬂ SetType 1.1: Element ,Property 1.1" |
> Event ,Property 1.1" |
EventType 1.1: ,Property 1.1" |
> GetOperation ,Property 1.2" |
= GetType 1.2: Element ,Property 1.2" |
>l e > |
—>1 F|’_o>rtType ,Object 2"
| |

N |

Abbildung 18: Zweite Variante der BACnet-DPWS-Zuordnung

Mit dieser Variante gibt es zwar nur noch einen Service, die Anzahl der Nachrichten andert
sich im Vergleich zu Variante 1 jedoch nicht. Auch in Variante 2 kann eine Operation nur auf
eine Objekteigenschaft angewendet werden.

Die dritte Variante bietet ebenfalls pro BACnet-Gerat nur einen Service an. Die Operationen
werden in dieser Variante aber immer auf ein ganzes Objekt und alle seine
Objekteigenschaften angewendet. Die Objekteigenschaften sind in diesem Fall Elemente in
einer Nachricht. Abbildung 19 stellt diese Variante dar.
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BACnet-Device DPWS-Device

—[ Object1 }——
> Property 11 | PortType
H»] Property 1.2 | 3| GetOperation ,Object 1" |
- _l L:I GetType 1: Element ,,Property 1.1", Element ,,Property 1.2", ... |
-->i:| > SetOperation ,Object 1" |
@ I—»{ SetType 1: Element ,Property 1.1", Element ,,Property 1.2", ... \
> Eventl ,Object1" |
I—»{ EventType 1: Element ,,Property 1.1", Element ,,Property 1.2", \
> GetOperation ,Object 2" |
S L] GetType 2: Element ,Property 2.1", Element ,Property 2.2", ... |
= >/ SetOperation ,Object 2" |

SetType 2: Element ,Property 2.1", Element ,,Property 2.2", ... \
> Event,Object2" |

EventType 2: Element ,,Property 2.1", Element ,Property 2.2", \

g

Abbildung 19: Dritte Variante der BACnet-DPWS-Zuordnung

Die Get-Operation entspricht dem ReadProperty-Dienst und dient dem Abrufen der Werte. Da
der BACnet-Standard vorschreibt, dass alle Objekte den ReadProperty-Dienst unterstiitzen
mussen, gibt es diese Operation fir jedes Objekt und alle seine Eigenschaften. Die zu dieser
Operation gehdrende Nachricht enthédlt demnach flr jede Objekteigenschaft ein Element. Die
Set-Operation ist mit dem WriteProperty-Dienst gleichzusetzen. Die Nachricht der Set-
Operation enthalt nur Elemente fiir die Objekteigenschaften, die auch schreibbar sind. Das
Gateway muss daher herausfinden, welche Objekteigenschaft verandert werden koénnen. Ist
gar keine Eigenschaft veranderbar, wird auch die Set-Operation nicht angeboten. Genauso
verhélt es sich fur das Event, das dem SubscribeCOV-Dienst in BACnet entspricht. Es
miussen also nicht immer alle Operationen fiir alle Objekte vorhanden sein.

In dieser Variante ist die Anzahl der auszutauschenden Nachrichten beim Lesen aller Werte
eines Geradtes nur noch von der Anzahl der Objekte und nicht mehr von der Anzahl der
Objekteigenschaften abhé&ngig. Fir ein BACnet-Gerét mit 3 Objekten mit je 10 Eigenschaften
bedeutet das 6 Nachrichten im Vergleich zu 60 in den ersten beiden Varianten. Wegen der
entscheidenden Vorteile wird Variante 3 fur die Realisierung des BACnet-DPWS-Gateways
ausgewahlt. Der Port-Typ wird in dieser Variante keiner BACnet-Komponente direkt
zugeordnet. Im BACnet-DPWS-Gateway wird der Port-Typ verwendet, um die Objekte in
Gruppen einzuordnen. Diese Gruppen konnen physikalische GroRen darstellen oder angeben,
ob es sich um ein Binér-Objekt (Datentyp der PresentValue-Eigenschaft ist bindr) oder ein
MultiState-Objekt (die PresentValue-Eigenschaft enthalt einen Zustand) handelt.
Objekteigenschaften von einem primitiven Datentyp wie Boolean, Integer oder Float, werden
in der DPWS-Schnittstelle als Elemente von diesem Datentyp représentiert. Andere
Datentypen, die zum Teil BACnet-spezifisch sind, werden als CharacterString dargestellt. Ein
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Beispiel fur einen als CharacterString dargestellten BACnet-Datentyp ist zum Beispiel der
Obijectldentifier oder die BACnetStatusFlags.

Bei der Darstellung einer BACnet-Schnittstelle fiir ein DPWS-Gerat kann nicht von einer
festen Datendarstellung in einem DPWS-Gerét ausgegangen werden, da durch den DPWS-
Standard keine Darstellungsform vorgeschrieben wird. Elemente kénnen beliebige Namen
besitzen und sowohl einzeln als auch in einer komplexen Struktur angeordnet sein. Es wird
hier davon ausgegangen, dass komplexe Typen nur primitive Typen und keine weiteren
komplexen Typen enthalten. Die BACnet-Schnittstelle fur ein DPWS-Gerét ist fir einfache
und komplexe Typen in Abbildung 20 dargestellt.

DPWS-Device BACnet-Device

P 3| Objekt ,Operation 1.1" |
PortType \ L;I Property = Element 1.1.1 |

—»[  Operation1.1 |——— J —>| Objekt ,Operattion 1.2" |
OpType 1.1: Element 1.1.1 H>{ Property = Element 1.2.1]
> Operation1.2 | IJ { Property = Element 1.2.2

OpType 1.2: Element 1.2.1, Element 1.2.2 > Objekt ,Elementa“ |
L \ Property = Elementa |

> L > Objekt ,Element b” |
Property = Element b \

> ]

Abbildung 20: Die DPWS-BACnet-Zuordnung mit bekannten Element-Namen

Grundsatzlich gilt, dass jede Operation, die in einem DPWS-Gerét vorhanden ist, auf
mindestens ein BACnet-Objekt abgebildet wird. Der Objekttyp richtet sich nach dem
Datentyp der Elemente in den Operationen. So wird zum Beispiel ein Float-Element als
AnalogValue-Objekt dargestellt, ein Boolean-Element als BinaryValue-Objekt und ein String-
Element als CharacterStringVValue-Objekt. Bei komplexen Typen besteht die Moglichkeit, die
Elemente bestimmten Eigenschaften eines Objekts zuzuordnen. Daflir missen aber
vorgegebene Namen flr die Elemente verwendet werden. Enthélt eine Operation zum
Beispiel ein Element ,,value® vom Datentyp Float und ein Element ,,unit“ vom Datentyp
CharacterString, dann kann das Gateway beide Elemente den Eigenschaften PresentValue und
Unit in einem Objekt AnalogValue zuordnen. Dies ist in Abbildung 20 bei Operation 1.2 und
Objekt 1.2 dargestellt. Sind wie in Abbildung 21 die Elementnamen dem Gateway unbekannt,
konnen sie keiner Objekteigenschaften zugeordnet werden. In dem Fall werden flr beide
Elemente separate Objekte vom (Objekt a, Objekt b). Die Elemente werden dann durch die
Objekteigenschaft PresentValue dargestellt.
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DPWS-Device BACnet-Device

\ > Objekt ,Elementa” |
___ PortType \ |—>1 Property = Elementa |
Operation 1.1 | —\) -W
OpType 1.1:|Element aJElement bI—O—’—> |—>{ Property = Elementb |

Abbildung 21: Die DPWS-BACnet-Zuordnung mit unbekannten Element-Namen

Bei den durch ein Objekt unterstiitzen BACnet-Diensten muss der Kompromiss eingegangen
werden, dass es nur gelesen (ReadProperty), nur geschrieben (WriteProperty) oder nur
abonniert (SubscribeCOV) werden kann. Es kann nicht davon ausgegangen werden, dass es in
DPWS fir jede Operation, die einen oder mehrere Werte verandern kann, auch eine Operation
gibt, mit der genau die gleichen Werte gelesen werden kénnen. Wéren beide Operationen flr
den gleichen Wert vorhanden, mussten diese durch das Gateway auch als solche erkannt
werden. Da Operationen beliebig bezeichnet werden konnen, ist dies aber nicht
uneingeschrankt moglich. Ob eine Operation als ein schreibbares, lesbares oder abonnierbares
Objekt dargestellt wird, hangt von den Nachrichten der Operation ab. Besitzt eine Operation
eine Input-Nachricht mit Elementen, wird diese als schreibbares Objekt dargestellt. Da der
BACnet-Standard festlegt, dass alle Objekte lesbar sein mussen, wird bei einer ReadProperty-
Anfrage an ein solches Objekt eine Fehlermeldung gesendet. In dieser Fehlermeldung wird
dem User mitgeteilt, dass der Wert nicht initialisiert ist. Eine mdgliche Output-Nachricht
derselben Operation wird vom Gateway verworfen. Besitzt eine Operation eine Input-
Nachricht, die keine Elemente enthalt, wird diese Operation als nur lesbares Objekt
dargestellt. Der WriteProperty-Dienst wird von diesem Objekt nicht unterstutzt. Event-
Quellen werden als nur abonnierbare Objekte dargestellt, die den SubscribeCOV-Dienst
unterstiitzen. Auch hier erfolgt bei einer ReadProperty-Anfrage eine Fehlermeldung wegen
fehlender Initialisierung des Wertes.

3.3. Darstellung der Gerate innerhalb des Gateways

Bei einer direkten Umwandlung der BACnet-Darstellung in die DPWS-Darstellung kdnnen
Informationen verloren gehen, die im jeweils anderen Standard nicht bendtigt werden, aber
dem Gateway trotzdem bekannt sein missen, um Anfragen weiterleiten zu koénnen. Daher
wird die Uberfilhrung der Schnittstellen ineinander nicht direkt vorgenommen, sondern zuvor
in eine Gateway-interne Darstellungsform gebracht. Diese Darstellungsform st
protokollunabhdngig und so aufgebaut, dass sowohl die BACnet-Darstellung als auch die
DPWS-Darstellung in diese uberfiihrt werden kénnen. Zudem enthélt die Gateway-interne
Darstellung alle Informationen, um daraus die Geréteschnittstellen fur beide Standards zu
erstellen.

48



Die Gerate beider Standards werden innerhalb des Gateways als eine hierarchische
Anordnung von Entities dargestellt. Dabei werden drei Formen der Entities unterschieden:

e Root-Entity
e Sub-Entity

e Parameter-Entity

Am Anfang jeder Anordnung steht das Root-Entity. Das Root-Entity reprasentiert das Gerat
selbst. Jedes Root-Entity enth&lt ein oder mehrere Sub-Entities. Sub-Entities kdnnen wieder
ein oder mehrere Sub-Entities enthalten. Neben weiteren Sub-Entities kann ein Sub-Entity
auch ein oder mehrere Parameter-Entities besitzen. Ein Parameter-Entity reprasentiert die
Teile aus den verschiedenen Standards, die einen Wert enthalten. So entstehen je nach
Protokoll unterschiedlich tiefe hierarchische Anordnungen, aus denen aber fir beide
Standards konforme Darstellungen gebildet werden kdnnen. Die Gesamtstruktur kann im
Gateway gespeichert werden und enthalt alle benétigten Informationen zu einem Gerdt.
Abbildung 22 und Abbildung 23 veranschaulichen, wie die Geréte beider Standards im
Gateway gespeichert werden.

DPWS-Device Root-Entity
—>{Sub-Entity ,Service 1"

PortType
Operation 1.1

OpType 1.1: Element 1.1.1 \ I—»{ Parameter-Entity , Element 1.1.1"
Operation 1.2 Sub-Entity ,,Operation 1.2" |

OpType 1.2: Element 1.2.1, Element 1.2.2 \ Sub-Entity ,,OpType 1.2" \

Sub-Entity ,Operation 1.1" \

Parameter-Entity , Element 1.2.1"|

Parameter-Entity ,Element 1.2.2"|

L»{ Sub-Entity ,Service 2" |
Abbildung 22: Interne Darstellung eines DPWS-Gerates

Ein DPWS-Geréat wird auf ein Root-Entity abgebildet. Dieses Root-Entity enthélt fir jeden
Service jeweils ein Sub-Entity. Die Sub-Entities zu den Services enthalten unmittelbar die
Sub-Entities zu den Operationen. Der Port-Typ wird flr die Gateway-interne Geratdarstellung
nicht verwendet, da zwei Port-Typen dieselbe Operation enthalten kénnen. Dann wére eine
Operation doppelt in der Entity-Struktur vertreten. Der Port-Typ konnte aber verwendet
werden, um die Sub-Entities, die den Operationen entsprechen, Gruppen zuzuordnen. Da die
Port-Typ-Bezeichnung aber frei gewahlt werden kann, kann ohne Einschrénkung der
Bezeichnungen keine Gruppierung vorgenommen werden. Enthélt eine Operation in ihrer
Nachricht ein Element von einem primitiven Typ, wird dafur direkt ein Parameter-Entity
angelegt (Sub-Entity ,,Operation 1.1°). Ist der Element-Typ komplex, enthélt erst ein weiteres
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Sub-Entity in der Hierarchie die Parameter-Entities zu den Elementen (Sub-Entity ,,Operation
1.2).

Die Entity-Darstellung eines BACnet-Gerétes ist eine direkte Zuweisung von Objekten zu
Sub-Entities und Objekteigenschaften zu Parameter-Entities.

BACnet-Device Root-Entity
L» Object 1 L»{ Sub-Entity ,Object 1"
—>1 Property 1.1 \ Parameter-Entity ,Property 1.1" \
—ﬂ Property 1.2 \ Parameter-Entity ,,Property 1.2" \
—»Q Property 1.3 \ Parameter-Entity ,Property 1.3" \

“»  Object 2 > Sub-Entity ,Object 2"

Abbildung 23: Interne Darstellung eines BACnet-Gerétes

3.4. Realisierung des BACnet-DPWS-Gateways

3.5. Verwendete Frameworks

3.5.1. OSGi

Die OSGi-Plattform wurde durch die OSGi Alliance (ehemals Open Services Gateway
initiative) entwickelt. Sie basiert auf Java und bietet eine hardwareunabhéngige
Laufzeitumgebung fir Softwarekomponenten. Die Grundlage der Plattform ist das OSGi-
Framework. Dieses Framework organisiert die dynamische Integration  der
Softwarekomponenten in das Gesamtsystem und schafft die Grundlage fiir eine Interaktion
der Komponenten miteinander. Das Framework besteht aus drei Schichten (siehe Abbildung
24) und einer optionalen Security-Schicht. Die drei nicht-optionalen Schichten sind [90]:

e Modulschicht
e Life-Cycle-Schicht

e Dienstschicht

Die Modulschicht ist die unterste Schicht des Frameworks. In ihr ist das grundlegende
Konzept der OSGi-Bundles festgelegt. Ein Bundle ist eine Softwarekomponente, die eine
geschlossene Einheit von Klassen und Ressourcen innerhalb des Frameworks darstellt. Jedes
Bundle kann eigenstdandig im Framework hinzugefiigt oder entfernt werden. Es kann
erforderlich sein, dass ein Bundle Ressourcen eines anderen Bundles bendtigt. In diesem Falle
muss einerseits das Bundle, welches die Ressource besitzt, die Ressource explizit exportieren,
andererseits muss das Bundle, welches die Ressource benétigt, diese explizit importieren. Ist
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eine bendtigte Ressource nicht vorhanden, kann das Bundle nicht ausgefiihrt werden. Welche
Ressourcen ein Bundle exportiert oder importiert, entnimmt das Framework der Manifest-
Datei des Bundles. Die Manifest-Datei, oder auch das Bundle-Manifest, ist neben dem
funktionalen Inhalt (Attribute und Methoden von Klassen) ein weiterer Bestandteil des
Bundles. Darin sind Informationen zum Bundle selbst enthalten, wie zum Beispiel Name,
Version oder eben importierte und exportierte Ressourcen. Die Interaktion der Bundles
untereinander erfolgt in der Dienstschicht mittels Services. Das Konzept entspricht einer
SOA. Beim Start eines Bundles registriert das Bundle seine bereitgestellten Dienste bei der
Service-Registry. Ein OSGi-Service ist ein beliebiges Java-Objekt. Die Registrierung erfolgt
uber den Klassen- oder Interface-Namen des Objekts. Andere Bundles kénnen den Service bei
der Registry erfragen und anschlieBend nutzen [90]. Die Rollenverteilung innerhalb des
Frameworks ist in Abbildung 24 dargestellt.

Dienstschicht

Service-Registry

Service A

Life-Cycle-Schicht

Management-Agent

Abbildung 24: Rollen im OSGi-Framework

Bundles kénnen innerhalb des Frameworks unterschiedliche Zustande einnehmen, welche in
der Life-Cycle-Schicht festgelegt sind. Die Zustdnde eines Bundles kdnnen durch den
Management-Agent verandert werden. Der Management-Agent ist Teil des Frameworks und
verwaltet die Bundles. Ein Bundle kann verschiedene Zustdnde einnehmen, wie sie in
Abbildung 25 dargestellt sind.
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Abbildung 25: Lebenszyklus eines OSGi-Bundles [90]

Nach dem Hinzufugen eines Bundles zum Framework (install) befindet es sich im Zustand
Installed. Wenn alle Ressourcen, die das Bundle benétigt, im Framework vorhanden sind,
geht es in den Zustand Resolved Uber. In diesem Zustand ist das Bundle bereit gestartet zu
werden. Fir den Start eines Bundles wird die start()-Methode des Bundle-Activators
aufgerufen. Der Bundle-Activator ist ein Objekt einer Klasse innerhalb des Bundles (z. B.
Activator.java), die das Interface org.osgi.framework.BundleActivator implementiert. Welche
Klasse das Bundle-Activator-Interface implementiert, ist in der Manifest-Datei des Bundles
angegeben. Beim Installieren des Bundles wird der Bundle-Activator erzeugt. Dafiir muss auf
die Konstruktor-Methode offentlich zugegriffen werden konnen. Das implementierte
BundleActivator-Interface gibt die Methoden start() und stop() vor. In der start()-Methode
kénnen alle Variablen-Deklarationen und Funktionsaufrufe vorgenommen werden, die das
Bundle zu Beginn bendtigt. Mit dem Aufruf der Methode start() wechselt das Bundle in den
Starting-Zustand, in dem die Methode abgearbeitet wird. Tritt dabei kein Fehler auf, wechselt
das Bundle in den Zustand Active. In diesem Zustand fiihrt das Bundle seine Funktionalitat
aus und kann mit anderen Bundles interagieren. Die OSGi-Plattform ermdglicht es, zur
Framework-Laufzeit ein Bundle zu aktualisieren oder aus dem Framework zu entfernen. Dazu
muss ein aktives Bundle mit der stop()-Methode des Bundle-Activator-Interfaces angehalten
und damit in den Resolved-Zustand gesetzt werden. Dann kann das Bundle deinstalliert
werden oder durch eine neue Version ersetzt werden [90] [91].

OSGi zeichnet sich vor allem dadurch aus, dass Services zur Laufzeit eingebunden und
entfernt werden konnen. Die OSGi-Plattform bietet Bundles die Maoglichkeit, auf ein
hinzugefligtes oder entferntes Bundle zu reagieren. Dafur kdnnen Bundles einen sogenannten
Service-Tracker besitzen. Service-Tracker reagieren darauf, wenn ein Service, also ein Objekt
einer bestimmten Klasse, im OSGi-Framework hinzugefiigt oder entfernt wird. Der Service-
Tracker reagiert immer auf eine festgelegte Klasse oder ein Interface, das durch eine Klasse
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implementiert ist. Das Bundle, welches Service-Tracker enthélt, kann dann zur Laufzeit auf
einen neu hinzugefiigten Service reagieren [90].

3.5.2. JMEDS

Als DPWS-Framework liegt dem Gateway der Java Multi Edition DPWS Stack? (JMEDS)
zugrunde. JMEDS ist eine Entwicklung von der Technischen Universitdt Dortmund und dem
Unternehmen MATERNA Information & Communications. Der Stack bietet eine
umfangreiche Unterstiitzung bei der Implementierung von DPWS-Clients und DPWS-
Servern. Unterteilt ist der Stack in einen Communication-Layer, einen Dispatching-Layer und
einen Application-Layer. Der Communication-Layer ist fir einen Server und einen Client
identisch. Er stellt technologiespezifische Kommunikations-Manager bereit. Es wird sowohl
die Ubertragung von SOAP-Nachrichten tiber HTTP als auch tber UDP unterstiitzt. Den
Inhalt der SOAP-Nachrichten erhélt der Communication-Layer vom Dispatching-Layer. Der
Dispatching-Layer des Clients besteht aus einem Dispatcher, einer Device- und Service-
Registry und einem Search Manager. Der Dispatcher leitet ausgehende Nachrichten des
Application-Layers an den jeweiligen Kommunikations-Manager weiter. Die Device- und
Service-Registry enthalt bereits bekannte Geréte und Services. Die Suche nach Geraten und
Services ist Aufgabe des Search Managers. Dieser benutzt dazu den WS-Discovery-Standard
im Ad hoc Mode. Der Dispatching-Layer des Servers enthélt keinen Search Manager, dafur
aber einen Subscription Manager. Dieser verwaltet die Abonnenten von Events. Die oberste
Schicht von JMEDS stellt der Application-Layer dar. Darin kdnnen Client und Server
implementiert werden, woflr der Stack zahlreiche Klassen zur Verfligung stellt. Flr die
Identifikation der Gerate verwendet JMEDS URIs. Die Schichten und Komponenten sind in
Abbildung 26 dargestellt [92].

Client Server .
.. ervice
Application-
Layer Device- /" Service- Operation) Event-
Referenz /\ Referenz P Quelle

. _ Device/ Device/ .
Dispatching- ) ; Search ) ; Subscription
Service |Dispatcher Service |Dispatcher
Layer . Manager . Manager
Registry Registry
Communication-
Layer IPv4/IPv6, SOAP liber HTTP, SOAP (iber UDP

Abbildung 26: Die JMEDS-Architektur [92]

2 Download unter http://sourceforge.net/projects/ws4d-javame/
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3.5.3. BACnet4J

Zum Implementieren von BACnet-Geraten in Java gibt es den Stack BACnet for Java’
(BACnet4J). Fur die Kommunikation unterstiitzt der Stack Master-Slave/Token-Passing
(MSTP) und BACnet/IP, wobei vor allem Letzteres fiir das Gateway im Rahmen des
Projektes verwendet wurde. Ein Gerat wird ber den Stack einem Netzwerk zugeordnet und
wird bei der Verwendung von BACnet/IP an einen UDP-Port gebunden. BACnet4J stellt zum
Implementieren von BACnet-Gerdten BACnet-Objekttypen und deren Eigenschaften zur
Verflgung. Um auf eintreffende IAm-Nachrichten und Meldungen reagieren zu kdénnen, kann
eine Klasse, die das DeviceEventListener-Interface implementiert, dem Gerat hinzugeflgt
werden. Dieses Interface enth&lt Methoden, die beim Eintreffen einer entsprechenden
Nachricht aufgerufen werden. Das Verarbeiten von Anfragen und das Melden von
Wertanderungen werden vom BACnet4J-Stack Ubernommen. Die fir das Gateway
notwendigen Modifizierungen des Stacks, werden in Abschnitt 3.6.6 miterl&utert.

3.6. Implementierung des BACnet-DPWS-Gateways

Das BACnet-DPWS-Gateway setzt sich im Wesentlichen aus drei OSGi-Bundles zusammen
(siehe  Abbildung 27). Das zentrale Bundle st das Gateway-Bundle
(org.unirostock.bagateway). Die Bezeichnung bagateway steht fur Building-Automation-
Gateway. In dem Gateway-Bundle werden Informationen zu Gerdten beider Standards
gespeichert und Daten weitergeleitet. AuBerdem enthélt es Klassen, die von den &uReren
Bundles genutzt werden kdnnen beziehungsweise mussen. Die duBBeren Bundles heil}en Gates,
da diese das Tor zum BACnet-Netzwerk (org.unirostock.bagateway.bacnet) beziehungsweise
zum DPWS-Netzwerk (org.unirostock.bagateway.dpws) bilden. In ihnen sind die jeweiligen
Stacks (BACnet4J, IMEDS) enthalten.

______________ BACnet-DPWS-Gateway _ﬁ_ o

Gateway-Bundle ) DPWS-Gate-Bundle

—_—— e —_— —_—— e —— —

Abbildung 27: Struktur des BACnet-DPWS-Gateways

Da sowohl der JMEDS-Stack als auch der BACnet4])-Stack Klassen von externen
Bibliotheken verwendet, sind diese Bibliotheken in einem zusatzlichen Bundle enthalten. Die
bendtigten Klassen werden von diesem Zusatz-Bundle exportiert und stehen damit im

3 Download unter https://github.com/empeeoh/BACnet4]
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Framework zur Verfiigung. Ein Service wird von diesem Bundle nicht angeboten. Zudem

wird von allen Bundles das Bundle org.apache.commons.logging_(Versionsnummer).jar fur
Aufzeichungen (Logging) benétigt.

In den folgenden Ausfuhrungen bezeichnet der Begriff Gateway das Gesamtsystemen,
bestehend aus BACnet-Gate-Bundle, Gateway-Bundle und DPWS-Gate-Bundle. Fir die
aufleren Bundles wird auch der Begriff Gate verwendet.

3.6.1. Das Gateway-Bundle

Das Gateway-Bundle besteht aus dem Java-Paket org.unirostock.bagateway. Darin sind neben

dem Bundle-Activator (Activator.java) und der Implementierung des funktionalen Teils des
Gateway-Bundles (Gatewaylmpl.java) drei weitere Teilpakete enthalten. Die Teilpakete
werden exportiert und stehen so im OSGi-Framework fir die Gate-Bundles zur Verfigung.
Das Bundle hat den in Abbildung 28 dargestellten Inhalt.

Abbildung 28: Inhalt des Gateway-Bundles

ﬁ org.unirostock.bagateway

D Activator.java

D Gatewaylmpl.java

ﬁ org.unirostock.bagateway.entity
D GatewaylnternalEntity.java
D RootEntity.java
D SubEntity.java
D ParameterEntity.java

E org.unirostock.bagateway.interfaces
D Gatewaylnterface.java
D Gatelnterface.java

ﬁ org.unirostock.bagateway.enums
D GWdatatype.java
D GWdirection.java
D GWgroup.java
D GWparameter.java
D GWounit.java

3.6.2. Umsetzung der Entities

Wie Geréte im Gateway dargestellt werden, ist bereits in Abschnitt 3.3 beschrieben. Die

Klassen

fur

die

drei

Entity-Typen werden von der

GatewaylnternalEntity abgeleitet (vgl. Abbildung 29).

gemeinsamen

Klasse
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GatewaylnternalEntity

-name
-originldentifier
-subEntities
-path

-level

+GatewaylnternalEntity()

+getName()
+getOriginldentifier()
+addSubEntity()
+getSubEntity()
+getAllSubEntities()
+getPath()
+getLevel()

i

RootEntity SubEntity ParameterEntity
-originProtocoll -parameter -parameterName
-identifierTable -group -datatype
+RootEntity() -direction -attributes
+getOriginProtocol() -count -lastValue
+addldentifier() +SubEntity() +ParameterEntity()
+getldentifier() +addParameter() +getParameterName()

+getParameter() +setParameterName()
+getAllParameter() +getDatatype()
+getGroup() +setDatatype()
+setGroup() +isReadable()
+getCount() +isWriteable()
+setCount() +isSubscribeable()
+getDirection() +setReadable()
+setDirection() +setWriteable()
+setSubscribable()
+getLastValue()
+setlastValue()

Abbildung 29: Die Entity-Klassen

Das Gateway-Internal-Entity selbst wird in der internen Geréatestruktur nicht verwendet,
sondern enthélt nur Attribute und Methoden, die alle Entity-Typen gemeinsam haben. Jedes
Entity besitzt einen Namen in Form einer Zeichenkette (CharacterString), der im name-
Attribut steht. Der Name wird beim Erzeugen eines Entity-Objekts gesetzt und steht von da an
fest. Auslesen lasst sich das name-Attribut mit der Methode getName(). Neben dem Namen
wird auch der originldentifier beim Erzeugen eines Entities festgelegt. Danach kann dieser
nicht mehr gedndert werden. Der originldentifier enthalt den protokollabhangigen Bezeichner.
Das Gate flr den Standard, von dem das Entity stammt, kann diesen Bezeichner interpretieren
und zur Identifizierung des Entities nutzen. So kann das Gate das Entity einer Komponente
seines Standards zuordnen. Gates flr einen anderen Standard kdnnen den Bezeichner als
Ganzes verwenden. Fir diese Gates ist der originldentifier eine Blackbox. Er kann zwar zur
Identifikation des Entities genutzt werden, eine Interpretation durch das Gate ist aber nicht
maoglich. Als Beispiel soll hier der Objectldentifier von BACnet dienen. Der Objectldentifier,
der sich aus BACnet-Objekttyp und Instanznummer zusammensetzt, wird einem Entity als
originldentifier zugewiesen. Das BACnet-Gate kann damit dem originldentifier den
Objekttyp und die Instanznummer entnehmen. Das DPWS-Gate kann den originldentifier als
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Gesamtkonstrukt verwenden. Die Bedeutung dahinter ist dem DPWS-Gate aber unbekannt.
Uber die Methode getOriginldentifier() erhilt man den Inhalt des originldentifier-Attributs.

Die Sub-Entities, die ein Entity besitzen kann, sind in der Liste subEntities zusammengefasst.
Damit befinden sich die Sub-Entities auf der nachsten Ebene der Hierarchie. Zum Hinzufuigen
eines neuen Sub-Entity gibt es die Methode addSubEntity(). Um ein einzelnes Sub-Entity zu
bekommen, gibt es die Methode getSubEntity(). Mit getAllSubentities() erhdlt man die
vollstandige Liste. Durch die Schachtelung mehrerer Entities entstehen in der Hierarchie
Pfade. Ausgehend vom Root-Entity lassen sich iber diese Pfade die Entities in der Hierarchie
finden. Der Pfad eines Entities steht im path-Attribut. Das ist eine Liste, deren Eintrége die
originldentifier-Attribute von allen Entities sind, die in der Hierarchie Uber diesem Entity
stehen. Das letzte Element in der Liste ist der eigene originldentifier. Mit der Methode
getPath() kann dieses Attribut abgefragt werden. Jedes Entity steht auf einer bestimmten
Ebene in der Hierarchie. Die Ebene des Entities wird durch den Integer-Wert in dem level-
Attribut dargestellt. Mit getLevel() kann man die Hierarchie-Ebene des Entities abfragen.
Root-Entities stehen auf Ebene 0 in der Hierarchie. Abbildung 30 zeigt eine
Beispielanordnung von Entities mit den gerade vorgestellten Attributen.

Root-Entity:

name = ,Example Device”
originldentifier = (DEVICE, 1234)
path = {(DEVICE, 1234)}

level =0

originProtocol = ,,BACnet”

'Sub-Entity:

name = ,Example Device”
originldentifier = DEVICE, 1234
path =

{(DEVICE, 1234); (DEVICE, 1234)}
level =1

L

> Sub-Entity:

name = ,Temperatur-Sensor”
originldentifier = (ANALOG_INPUT, 1)
path =

{(DEVICE, 1234); (ANALOG_INPUT, 1)}
level =1

> Parameter-Entity:

name = PresentValue

originldentifier = PresentValue

path =

{(DEVICE, 1234); (ANALOG_INPUT, 1); PresentValue}
level =2

-]
g

Abbildung 30: Beispielanordnung von Entities mit Attributen |

57



Das Root-Entity besitzt noch zwei ihm eigene Attribute und die dazugehoérigen Methoden.
Das originProtocol-Attribut gibt an, welches Kommunikationsprotokoll das Gerat verwendet.
Damit kann es einem Gate eindeutig zugeordnet werden. Das Attribut wird beim Erzeugen
des Objekts festgelegt und kann mit der Methode getOriginProtocol() abgefragt werden. Ein
Gate fur ein bestimmtes Protokoll, das nicht das originProtocol ist, bildet das Gerat auf eine
fiir seinen Standard konforme Darstellung ab. Dabei wird dem Geréat eine Geratekennung
dieses Standards zugewiesen. Damit erhédlt zum Beispiel jedes BACnet-Gerét einen URI.
Diese Kennung wird in dem identifierTable-Attribut abgespeichert. Dieses Attribut ist eine
Map, die alle Geratekennungen enthalt, die dem Gerét von den Gates zugewiesen wurden. Als
Schlissel eines Eintrags wird der Name des entsprechenden Protokolls verwendet (,,BACnet*,
,DPWS*). Mit der Methode addldentifier(), der beim Aufruf der Name des Protokolls und die
Geratekennung Ubergeben wird, kann dem Gerat eine Geratekennung zugewiesen werden.
Mit der Methode getldentifier() und der Protokollbezeichnung als Parameter kann ein Gate
die zuvor zugewiesene Geratekennung abfragen.

Jedes Root-Entity sollte mindestens ein Sub-Entity besitzen, da nur ein Sub-Entity eine Liste
von Parameter-Entities enthalten kann. Parameter-Entities bilden den Abschluss eines Pfades
in der Hierarchie und repréasentieren die Teile aus einem Protokoll, die einen Wert enthalten.
Die Sub-Entities besitzen eine parameter-Liste, in der die Parameter-Entities
zusammengefasst sind. Die  Methoden addParameter(), getParameter() und
getAllParameters() sind &dquivalent zu den Methoden addSubEntity(), getSubEntity() und
getAllSubEntities(). Um die Sub-Entities von Objekten wie in Abschnitt 3.2 beschrieben
Gruppen zuordnen zu kdnnen, gibt es das group-Attribut. Das group-Attribut ist ein Objekt
der Gateway-eigenen Enumeration GWgroup. Es bietet die Mdglichkeit das Sub-Entity und
die eventuell enthaltenen Parameter-Entities einer Gruppe zuzuordnen, um anderen Gates eine
bessere Interpretation der Daten zu ermdglichen. Mit den Methoden setGroup() und
getGroup() kann das Attribut gesetzt beziehungsweise gelesen werden. Wird zum Beispiel ein
Temperatursensor durch das Sub-Entity dargestellt, kann es der Gruppe ,,TEMPERATURE®
zugeordnet werden. Ein Schalter, der die zwei Zustdnde Ein und Aus besitzt, wirde zur
Gruppe ,,.BINARY* gehoren. Welche Gruppen das Gateway bisher anbietet, sind in Anhang
A.1 angegeben. Ebenfalls der besseren Interpretation der Daten dient das direction-Attribut.
Es gibt Auskunft dartiber, ob es sich bei dem Sub-Entity um einen Eingang (Input), Ausgang
(Output) oder einen Wert (Value) handelt. Eingdnge kénnen zum Beispiel Sensoren sein,
Ausgénge konnen Aktoren sein. Werte sind zum Beispiel Sub-Entities, die einen Sollwert
enthalten. Das direction-Attribut ist ein Objekt der Enumeration GWdirection. Welche Werte
GWidirection anbietet steht in Anhang A.1l. Mit den Methoden setDirection() und
getDirection() lasst sich das direction-Attribut setzen beziehungsweise abfragen. Enthélt ein
Entity mehrere Sub-Entities mit gleichem Inhalt des direction-Attributes, kénnen diese mit
dem count-Attribut nummeriert werden. Besitzt ein Gerét (Root-Entity) beispielsweise zwei
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Sensoren als Eingange, hatte das Root-Entity ein Sub-Entity mit direction = ,, INPUT* und
count = 1 und ein weiteres Sub-Entity mit direction = ,INPUT* und count = 2. Dadurch
lassen sich beide Eingénge voneinander unterscheiden. Mit den Methoden setCount() und
getCount() lasst sich das count-Attribut setzen beziehungsweise abfragen. Ein Beispiel zu
diesen Attributen zeigt Abbildung 31.

Root-Entity:

name = ,Example Device”
originldentifier = DEVICE, 1234
originProtocol = ,BACnet”

Sub-Entity:

name = ,Example Device”
originldentifier = DEVICE, 1234
group = null

Direction = null

Count = 1234

L
—>Sub-Entity:

name =, Temperatur-Sensor”
originldentifier = ANALOG_INPUT, 1
direction = INPUT

count=1

group = TEMPERATURE

> Parameter-Entity:

name = Object-ldentifier

originldentifier = Object-ldentifier

parameterName = null

dataType = CharacterString

attributes: readable = true,
writeable = false,
subscribable = false

> Parameter-Entity:

name = Present-Value

originldentifier = Present-Value

parameterName = PRESENT_VALUE

dataType = Float

attributes: readable = true,
writeable = false,
subscribable = false

g R

Abbildung 31: Beispielanordnung von Entities mit Attributen 11

Auch die dritte Form der Entities, das Parameter-Entity, hat ihm eigene Attribute, die in
Abbildung 31 dargestellt sind. Das Attribut parameterName enthélt einen Wert der
Enumeration GWparameter (Anhang A.1). Da die Bezeichnung von Parametern damit im
Gateway vereinheitlicht wird, ist eine bessere Interpretation der Daten fir die Gates mdglich.
ParameterName wird zum Beispiel genutzt, um Elemente aus einem DPWS-Gerat einer
BACnet-Objekteigenschaft zu zuordnen. Mit den Methoden setParameterName() und
getParameterName() lasst sich das parameterName-Attribut setzen beziehungsweise
abfragen. Das datatype-Attribut ist besonders wichtig flr richtige Dateninterpretation. Nur
damit kann dem Wert hinter einem Parameter-Entity ein Datentyp zugeordnet werden. Das
datatype-Attribut enthalt einen Wert der Enumeration GWdatatype, welche einige Datentypen
vorgibt (Anhang A.1l). Mit den Methoden setDatatype() und getDatatype() lasst sich das
datatype-Attribut setzen beziehungsweise abfragen. Um anzugeben, ob ein Wert lesbar,
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schreibbar und/oder abonnierbar ist, gibt es das attribute-Attribut. Mit den Methoden
setReadable(), setWriteable() und setSubscribable() koénnen diese Eigenschaften im
Parameter-Entity gesetzt werden. Die Methoden isReadable(), isWriteable() und
isSubscribable() dienen dem Abfragen der Eigenschaften. Wenn ein Wert eines Parameter-
Entities gelesen oder geschrieben wird, gibt es die Mdglichkeit diesen im Attribut lastValue
zu speichern. Mit der Methode setLastValue() lasst sich der Wert setzen. Mit der Methode
getLastValue() kann der Wert abgefragt werden.

Die Gates mussen in der Lage sein, ein Gerat von ihrem Protokoll in diese Gateway-interne
Struktur zu Uberfuhren. Aufierdem ist es erforderlich, dass die Gates aus einer Anordnung von
Entities eine Gerateschnittstelle erstellen, die zu ihrem Standard konform ist. Es sollte dabei
von einer Hierarchie beliebiger Tiefe ausgegangen werden. Es kann vorkommen, dass nicht
immer alle Attribute einen Wert enthalten. Dies kann vor allem bei Attributen des Sub-Entity
und Parameter-Entity der Fall sein, die die Interpretation der Daten erleichtern sollen (z. B.
group, datatype, parameterName). Fir diesen Fall sollte ein Gate entweder ein anderes
Attribut oder einen selbst festgelegten Default-Wert verwenden. Die gesamte Struktur eines
Gerétes aus Entities wird im Gateway-Bundle gespeichert und verwaltet.

3.6.3. Die Bundle-Schnittstellen

Im Gateway-Bundle sind im Teilpaket org.unirostock.bagateway.interfaces Schnittstellen
definiert, die der Interaktion des Gateway-Bundles mit den Gate-Bundles dienen. Mit
Gatewaylnterface gibt es eine Schnittstellenbeschreibung fur das Gateway-Bundle und mit
Gatelnterface eine Schnittstellenbeschreibung fir die Gates. Welche Methoden die
Schnittstellen enthalten, ist in Abbildung 32 dargestellt.

Gatewaylnterface Gatelnterface

+newDevice()
+discoverDevice()
+readValue()
+writeValue()
+subscribe()
+notification()
+setlLastValue()

+openGate()
+closeGate()
+newDevice()
+announceDevice()
+discoverDevice()
+readValue()
+writeValue()

+subscription()
+notification()

+getlLastValue()

Abbildung 32: Die Bundle-Schnittstellen

Diese Schnittstellen sind die im OSGi-Framework bereitgestellten Services. Das Gateway-
Bundle, das das Gateway-Interface implementiert, stellt den Gatewaylnterface-Service zur
Verfligung und die Gate-Bundles, die das Gate-Interface implementieren, stellen jeweils einen
Gatelnterface-Service bereit. Damit wird sichergestellt, dass das Gateway erkennt, welche
Methoden von den Gates bereitgestellt werden. Die Gates haben Kenntnis darlber, welche
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Methoden das Gateway anbietet. Abbildung 33 zeigt, wo die Schnittstellen im Gateway
angeordnet sind. Zum Verstandnis der Abbildung sei erwéhnt, dass das Gateway-Bundle nur
ein Gateway-Interface besitzt, auf das aber beide Gates zugreifen. Wie die Methoden des
Gate-Interfaces implementiert werden, ist protokollabhangig. Die Gate-Interfaces selbst sind
aber unabhangig vom Kommunikationsprotokoll. Die protokollunabhangigen Bundle-
Schnittstellen, die protokollneutrale interne Geratdarstellung in Form von Entities und die
Maglichkeit OSGi-Bundles dynamisch kombinieren zu kdnnen, bilden die Grundlage, um das
Gateway spater um Gates weiterer Kommunikationsstandards zu erweitern.

_______________ BACnet-DPWS-Gateway _ﬁ_ o

Gateway-Bundle

Gateway
Interface

EECEN]
2189
o
=
R
(9]
Q
—+
4
w
(=
>
=
[¢]

Gate
Interface
EXEIERT]
Aemalen

—_—— e —_— —_—— e —— —

Abbildung 33: Platzierung der Interfaces im Gateway

Meldet sich ein Gerdt im Netzwerk eines Gates an, erstellt das Gate aus den
Geréateinformationen eine Entity-Struktur und Ubergibt diese mit der Methode newDevice()
des Gateway-Interfaces dem Gateway-Bundle. Das Gateway-Bundle hat zum einen die
Aufgabe die Struktur und damit alle Informationen zu dem Gerét zu speichern und zum
anderen die Struktur an das andere Gate weiterzuleiten. Ist das Gerat fir das Gateway neu,
verwendet das Gateway-Bundle zum Weiterleiten die newDevice()-Methode des Gate-
Interfaces. Das Gate erstellt aus der Entity-Struktur eine seinem Standard entsprechende
Schnittstellendarstellung und macht das Gerét in seinem Netzwerk bekannt. Ist das Gerét dem
Gateway bekannt, das heildt, es ist bereits im Gateway-Bundle gespeichert, ist es nicht
erforderlich, dass ein Gate die Entity-Struktur erneut umwandelt. In diesem Fall ruft das
Gateway-Bundle die Methode announceDevice() auf. Daraufhin wird nur eine neue
Bekanntmachung des schon existierenden Gerétes in das Netzwerk gesendet. Erhalt ein Gate
aus seinem Netzwerk eine Suchanfrage, leitet es diese Anfrage mit discoverDevice() an das
Gateway-Bundle weiter. Als Ubergabeparameter ist das Protokoll, von dem die Anfrage
kommt, anzugeben. Daran erkennt das Gateway, an welches Gate es die Anfrage nicht
weiterleiten soll. Die Aufgabe des Gateway-Bundles ist es, die Anfrage nur an das andere
Gate zu Ubergeben. Als zusatzlicher Parameter kann ein Name in Form einer Zeichenkette als
Suchparameter (bergeben werden. Mit den gerade vorgestellten Methoden ist es moglich,
Gerdéte Uber Standardgrenzen hinweg zu suchen und bekannt zu machen.
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Der Austausch von Nutzdaten zwischen den Bundles erfolgt mit den folgenden Methoden der
Interfaces. Wenn bei einem Gate eine Lese-Anfrage aus seinem Netzwerk eintrifft, gibt es
diese Uber die readValue()-Methode an das Gateway-Bundle weiter. Beim Aufruf der
Methode werden zwei Parameter Ubergeben. Der erste Parameter ist das path-Attribut des
Sub-Entities, welches die zu lesenden Parameter-Entities enthalt. Der zweite
Ubergabeparameter der Methode ist eine Map, in der die originldentifier-Attribute der zu
lesenden Parameter stehen. Die originldentifier bilden den Schltssel fir die Mapeintrage. Das
Gateway-Bundle sucht Uber das erste Element des (bergebenen path-Attributs aus den
gespeicherten Geraten das zum Sub-Entity geh6érende Root-Entity heraus. Dieses ubergibt das
Gateway-Bundle zusammen mit dem path-Attribut und der Map mit den Parametern an das
Gate, welches mit dem Ziel-Gerat kommunizieren kann. Dafir ruft das Gateway-Bundle die
readValue()-Methode des Gate-Interfaces auf. Dieses Gate hat nun die Aufgabe, die Werte zu
den Parametern vom Zielgeréat zu erfragen und in die Map einzutragen. Anschlieend gibt es
die Map Uber das Gateway-Bundle zurlick und das Gate, welches die Lese-Anfrage erhalten
hat. Dann erfolgt das Senden der Antwort auf die urspriingliche Lese-Anfrage. Abbildung 34
stellt diesen Ablauf dar.

BACnet-Gate Gateway DPWS-Gate
readPropertyRequest(p1) [pt [ -] [t [ -] )
readPropertyRequest(p2) readValue(rootEnt, path, ) readValue(path, T ) GetOperationRequest

-t -t -t -
readPropertyResponse(p1 = v1) return return GetOperationResponse
readPropertyResponse(p2 = vzl _ (p1=v1, p2=v2)

\
\

Abbildung 34: Verarbeitung einer Lese-Anfrage im Gateway

Auf diese Weise kann auch mehr als ein Wert mit einer Anfrage gelesen werden. Die Werte
werden innerhalb des Gateway als Zeichenkette dargestellt. Es ist Aufgabe der Gates, diese in
das fur sie erforderliche Datenformat umzuwandeln. Die Verarbeitung einer Schreib-Anfrage
mit den writeValue()-Methoden der Interfaces verlauft im Gateway ahnlich zu den
readValue()-Methoden. Der Unterschied ist, dass vom Gate, welches die Anfrage erhalt, die
Map mit den Parametern und den zu schreibenden Werten (ibergeben wird. AuRerdem hat die
writeValue()-Methode keinen Rickgabewert. Erhadlt ein Gate eine Anfrage aus seinem
Netzwerk zum Abonnieren von Ereignissen oder Wertdnderungen eines Gerates aus dem
anderen Netzwerk, Ubergibt es die Anfrage mit der subscription()-Methode an das Gateway-
Bundle. Beim Aufruf der Methode wird der Pfad des Sub-Entities Ubergeben sowie eine
Zeitangabe in Millisekunden, wie lange das Abonnement andauern soll. Sowohl der BACnet-
Standard als auch der DPWS-Standard bieten eine zeitliche Begrenzung der Abonnements.
Das Gateway-Bundle leitet die Anfrage an das entsprechende Gate weiter. Trifft eine
Meldung zu einem Abonnement in einem Gate ein, wird die Information zusammen mit dem
Pfad des Sub-Entities mit der Methode notification() an das Gateway-Bundle tibergeben. Die
gemeldeten Parameter sowie deren Werte werden auch hier in einer Map Ubergeben. Das
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Gateway-Bundle leitet die Meldung an das andere Gate weiter, welches daraus eine Meldung
erstellt. Mit den Methoden readValue(), writeValue(), subscription() und notification() ist es
dem Gateway moglich, Daten zwischen den verschiedenen Standards zu Ubertragen.

Das Gatewaylnterface stellt noch zwei Methoden bereit, um die zuletzt gelesenen und
geschriebenen Werte in den Parameter-Entities zu speichern und auszulesen. Zum Speichern
eines Wertes wird der Methode setLastValue() das path-Attribut des Parameter-Entities
Ubergeben und der zu schreibende Wert als Zeichenkette. Wird der Methode getLastValue()
der Pfad des gewiinschten Parameter-Entities tbergeben, wird der Wert zurtickgeliefert. Der
zuletzt bekannte Wert wird in folgendem Szenario bendtigt. Angenommen die Input-
Nachricht einer Operation enthalt einen komplexen Typ, in dem mehrere Elemente zwingend
vorkommen mussen. Das BACnet-Gate bildet diese Operation auf ein Objekt ab, in dem die
Elemente verschiedenen Objekteigenschaften zugeordnet werden. Wenn nun aus dem
BACnet-Netzwerk versucht wird, den writeProperty-Dienst auf eine dieser Eigenschaften
anzuwenden, hat das Gate keine Mdglichkeit dem User zu sagen, dass auch eine andere
Eigenschaft geschrieben werden muss. Das BACnet-Gate leitet die Schreib-Anfrage tber das
Gateway-Bundle an das DPWS-Gate weiter. Das DPWS-Gate erhélt den Wert und weist
diesen dem gewiinschten Element zu. Die anderen Elemente, die einen Wert haben missen,
werden mit dem zuletzt bekannten Wert belegt. Daher ist es erforderlich bei jeder Lese- und
Schreib-Anfrage die Werte in den Parameter-Entities im Gateway-Bundle tber die Methode
setLastValue() zu speichern. Mit der Methode getLastValue() kann das DPWS-Gate sich die
Werte holen und die Input-Nachricht der Operation damit vervollstandigen.

Das Gate-Interface bietet zusétzlich die Methoden openGate() und closeGate() an. Die
Methode openGate() veranlasst das Gate, sich in einen Zustand zu versetzen, in dem es fahig
ist, Informationen auszutauschen und sich in seinem Netzwerk wenn moglich anzumelden.
Die Methode closeGate() veranlasst das Gate den Bereitschaftszustand zu verlassen und sich
wenn moglich aus seinem Netzwerk abzumelden.

Im Bundle-Activator wird beim Starten des Gateway-Bundles ein Service-Tracker fiir Klassen
angelegt, die das Gate-Interface implementieren. Wird ein Gate dem OSGi-Framework
hinzugefiigt, kann das Gateway sofort darauf reagieren. So kdnnen beispielsweise mit der
discoverDevice()-Methode die verfligbaren Gerdte des neuen Protokolls herausgefunden
werden.

3.6.4. Die Funktionalitat des Gateway-Bundles

Die Funktionalitdt des Gateway-Bundles befindet sich in der Klasse Gatewaylmpl (siehe
Abbildung 35). In der start()-Methode des Bundle-Activators wird ein Objekt dieser Klasse
erzeugt, die das Gatewaylnterface implementiert. In Gatewaylmpl gibt es fur das BACnet-
Gate und das DPWS-Gate jeweils ein Attribut vom Typ Gatelnterface (bacnetGate,
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dpwsGate), uber das die Methoden beider Gates genutzt werden kénnen. VVoraussetzung dafir
ist, dass die Gates im Framework installiert sind und gestartet wurden. Nur dann werden Uber
den Service-Tracker die Attribute mit den Gate-Objekten belegt. Des Weiteren enthalt die
Klasse die Map entityList. In dieser Map werden alle Gerate in Form der Entity-Hierarchie,
mit dem Root-Entity als oberstes Element, gespeichert. Als Schliissel eines Mapeintrags wird
der originldentifier des Root-Entities verwendet. Die Methoden von Gatewaylmpl sind die
des Gatewaylnterface und wurden in Abschnitt 3.6.3 beschrieben. Die Hauptaufgabe der
Methoden ist die Vermittlung von Anfragen und Nachrichten zwischen den Gates.

Gatewaylmpl

-bacnetGate
-dpwsGate
-entityList

+Gatewaylmpl()
+setBACnetGate()
+getBACnetGate()
+setDPWSGate()
+getDPWSGate()
+newDevice()
+discoverDevice()
+readValue()
+writeValue()
+subscribe()
+notification()
+setlastValue()
+getlastValue()

Abbildung 35: Die Klasse GatewayImpl
3.6.5. Das DPWS-Gate-Bundle

Das DPWS-Gate-Bundle ermoglicht dem Gateway die Kommunikation mit DPWS-Geréten
im Netzwerk. Das Bundle setzt das VVorhandensein des Gateway-Bundles und des Bundles mit
den externen Bibliotheken im Framework voraus. Ist eines dieser Bundles nicht installiert,
kénnen die Abhéangigkeitsbeziehungen des DPWS-Gate-Bundles aus der Manifest-Datei nicht
aufgelost werden und das Bundle kann nicht in den Zustand Resolved gesetzt werden. Es
werden vom DPWS-Gate-Bundle keine Ressourcen exportiert. Das Gate implementiert die
Methoden des Gatelnterface in der Klasse DPWSGatelmpl. Beim Start erfahrt der Service-
Tracker von dem neu bereitgestellten Gatelnterface-Service und kann ihn tiber den Bundle-
Namen dem Attribut dpwsGate in Gatewaylmpl zuordnen. Das DPWS-Gate-Bundle enthalt
die in Abbildung 36 dargestellten Pakete und Klassen.
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ﬁ org.unirostock.bagateway.dpws

D Activator.java

D DPWSGatelmpl.java

D DPWSHelper.java

D GateDevice.java

D ForeignDevice.java

ﬁ org.unirostock.bagateway.dpws.service
D GateService.java
D ForeignService.java

ﬁ org.unirostock.bagateway.dpws.operation
D GetOperation.java
D SetOperation.java
D ForeignEvent.java

ﬁ org.unirostock.bagateway.dpws.tables
D DatatypeTable.java
D ParameterTable.java
D UnitTable.java

] Jmeps

Abbildung 36: Inhalt des DPWS-Gate-Bundles

Als DPWS-Framework kommt JMEDS (Version 2 Beta 10) zum Einsatz. Von der von
JMEDS bereitgestellten Klasse DefaultDevice werden fur das Gate die Klassen GateDevice
und ForeignDevice abgeleitet. Ein Objekt der Klasse GateDevice reprasentiert das Gateway
im DPWS-Netzwerk. Das GateDevice stellt den GateService als Web Service bereit, worin
Operationen definiert werden kdnnen, die das Gateway selbst betreffen. Objekte der Klasse
ForeignDevice werden erzeugt, wenn das Gate vom Gateway-Bundle eine neue Entity-
Struktur mit newDevice() Ubergeben bekommt. Ein ForeignDevice-Objekt stellt demnach die
DPWS-Schnittstelle eines protokollfremden Gerats dar. Ein Foreign-Device bietet als Web
Service den Foreign-Service an, welcher unterschiedliche Port-Typen enthalten kann. In den
Port-Typen konnen GetOperation, SetOperation oder ForeignEvent als Lese-Operation,
Schreib-Operation oder zum Abonnement enthalten sein. Dies wird spater in diesem
Abschnitt erlautert. Des Weiteren enthalt das DPWS-Gate in der Klasse DPWSGatelmpl
einen Client (GateClient), welcher von der JIMEDS-Klasse DefaultClient abgeleitet ist. Uber
diesen Client kann das Gate auf Hello-Nachrichten und Event-Meldungen reagieren. Zudem
werden die Lese-, Schreib- und Abonnement-Anfragen aus dem Gateway tber den Client an
DPWS-Gerate gesendet. Nachrichten, auf die der Gate-Client nicht reagiert, werden vom
DPWSMessageListener verarbeitet. Zu diesen Nachrichten gehtren Probe- und Probe-Match-
Nachrichten. Abbildung 37 zeigt den Aufbau des DPWS-Gates.
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Abbildung 37: Aufbau des DPWS-Gates

Im Konstruktor des Gatewaylmpl wird als erstes das JMEDS-Framework gestartet und das
Gate-Device mit dem Gate-Service angelegt. Operationen sind fur diesen Service nicht
implementiert. Es ist aber moglich, Operationen zur Konfiguration des Gates
beziehungsweise des Gateways darin bereitzustellen. Neben dem Gate-Device werden
Instanzen des Gate-Clients und des DPWS-Message-Listeners angelegt. An dieser Stelle sind
alle Komponenten, die das DPWS-Gate bendtigt, angelegt. Es kann aber noch keine
Kommunikation mit dem DPWS-Netzwerk stattfinden. Erst mit dem Aufruf der openGate()-
Methode durch das Gateway-Bundle werden das Gate-Device, der Gate-Client und der
Message-Listener gestartet. Mit dem Start des Gate-Devices wird zugleich eine Hello-
Nachricht gesendet, die das Gateway im DPWS-Netzwerk bekannt macht. Jetzt ist es dem
Gate moglich DPWS-Nachrichten zu empfangen und zu senden.

Wenn der Gate-Client eine Hello-Nachricht empfangt, wird als erstes geprift, ob die
Nachricht von dem Gate-Device oder einem Foreign-Device gesendet worden ist. In diesen
Féllen wird nicht weiter auf die Nachricht reagiert. Kommt die Hello-Nachricht von einem
anderen DPWS-Gerét, erstellt das Gate aus den erhaltenen Informationen eine Entity-
Struktur, wie sie in Abbildung 38 dargestellt ist.
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DPWS-Device: Root-Entity:
Name =, AirConditioner” name =, AirConditioner”
URI = urn:uuid:26¢72940-... originldentifier = urn:uuid:26c72940-...
originProtocol =, BACnet”
L Service:
URI= http://www.demo.com/bbsr/AirCondService |—> Sub-Entity:
L name = , AirCondService”

Lﬂ Element ,temperature” (TemperatureType) ‘

Operation: originldentifier =
URI = http://www.demo.com/bbsr/GetCurrentTemperature http://www.demo.com/bbsr/AirCondService
Sub-Entity:

name = ,GetCurrentTemperature”
originldentifier =
http://www.demo.com/bbsr/GetCurrentTemperature

|—> Sub-Entity:

name = ,temperature”
originldentifier =
http://www.demo.com/bbsr/temperature

Lﬂ Element ,value” (int) ‘

I—V Parameter-Entity:

name = value

originldentifier =
http://www.demo.com/bbsr/value

Abbildung 38: Beispiel einer Entity-Struktur aus einem DPWS-Gerét

Dies beginnt mit dem Anlegen eines Root-Entity fir das DPWS-Gerét. Als originldentifier
wird der URI aus der Endpunkt-Referenz des Gerates genommen. Als Name dient der Inhalt
des Attributs Friendly-Name. Dem Root-Entity wird anschlieBend fur den ersten Service, den
das Gerdt anbietet, ein Sub-Entity hinzugefugt. Der originldentifier fur dieses Entity ist der
URI des Services. Im ndchsten Schritt erhalt dieses Sub-Entity weitere Sub-Entities fiir jede
Operation, die der Service anbietet. Jede Operation wird dahingehend gepruft, ob sie eine
Input-Nachricht mit oder ohne Elementen besitzt. Enthalt die Nachricht ein Element von
einem primitiven Typ, erhdlt das Sub-Entity uber die Methode setWriteable(true) die
Eigenschaft, dass es schreibbar ist und es wird ein Parameter-Entity fir das Element
hinzugefiigt. Bei einem komplexen Typ wird zunéchst ein weiteres Sub-Entity angelegt,
welches dann schreibbar gemacht wird und die Parameter-Entities enthélt. Enthalt die
Operation eine Input-Nachricht ohne Elemente, wird fur die Output-Nachricht ein lesbares
Sub-Entity angelegt. Mit Elementen von primitiven und komplexen Typen sowie weiteren
Operationen wird dabei identisch verfahren. Wenn Sub-Entities fiir alle Operationen angelegt
wurden, werden flr alle Ereignis-Quellen Sub-Entities angelegt. Das Erzeugen der Entities fur
die Elemente findet hier ebenfalls statt. Allerdings werden die Entities der Event-Quellen mit
setSubscribable(true) nur abonnierbar gemacht. Beim Anlegen der Parameter-Entities spielt
der Name des Elements eine entscheidende Rolle. Die Map dpws2gw aus der Klasse
ParameterTable ordnet bestimmten Namen Parameterbezeichnungen aus der GWparameter-
Enumeration zu (siehe Anhang A.1). Kann ein Element-Name einer Parameterbezeichnung
zugeordnet werden, wird das parametername-Attribut in dem Parameter-Entity mit dieser
Bezeichnung belegt. Genauso wird mit den Datentypen vorgegangen. In der Klasse
DatatypeTable werden XML-Schema-Datentypen auf Bezeichnungen der GWdatatype-
Enumeration abgebildet (siehe Anhang A.1). Wurden alle Sub-Entities fiir alle Operationen
und Event-Quellen sowie deren Elemente erzeugt, Uibergibt das Gate die gesamte Struktur mit
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der Methode newDevice() an das Gateway-Bundle. Erhélt der DPWS-Message-Listener eine
Probe-Match-Nachricht, wird damit genauso verfahren.

Probe-Nachrichten werden durch den DPWS-Message-Listener verarbeitet. Beim Eintreffen
einer Probe-Nachricht wird diese zusammen mit der Systemzeit, zu der die Nachricht
empfangen wurde, gespeichert. Dann wird die Suchanfrage mit der discoverDevice()-
Methode an das Gateway-Bundle tbergeben. Bekommt das DPWS-Gate vom Gateway-
Bundle ber die Funktion newDevice() eine Entity-Struktur eines neuen Gerates eines
anderen  Protokolls  Ubergeben, erstellt das Gate daraus eine  DPWS-
Schnittstellenbeschreibung. Das WSDL-Dokument wird von JMEDS automatisch erzeugt.

Aus dem Ubergebenen Root-Entity wird ein Objekt der Klasse ForeignDevice erzeugt. Diese
Klasse ist von der Klasse DefaultDevice aus JMEDS abgeleitet. In dem URI des Foreign-
Devices wird der Namespace des Gateways (,,http://unirostock.org/gateway) um die
Protokollbezeichnung und den Geratenamen aus dem Root-Entity erweitert (z. B.
,»http://unirostock.org/gateway/BACnet/BeispielGerét). Dem Foreign-Device wird dann ein
Objekt der Klasse ForeignService hinzugefugt. Die Bezeichnung des Services setzt sich aus
dem Gerdtenamen und ,,Service” zusammen (z. B. BeispielGeritService). Diesem Service
wird flir jedes Sub-Entity, das eine Liste von Parameter-Entities besitzt, eine Operation
zugeordnet. Daflr stehen die Klassen GetOperation, SetOperation und ForeignEvent zur
Verfligung (siehe Abbildung 39).

GetOperation SetOperation ForeignEvent
-gateway -gateway -gateway
-path -path -path
-parameter -parameter -parameter
-hasOutput -hasInput -hasOutput
+GetOperation() +GetOperation() +GetOperation()
+invokelmpl() +invokelmpl() +FireForeignEvent()
+hasOutput() +hasOutput() +hasOutput()

+addSubscription()

Abbildung 39: Die Operation- und Event-Klassen

Diese Klassen sind von der JIMEDS-Klasse Operation beziehungsweise DefaultEventSource
abgeleitet. Beim Erzeugen einer Operation wird flir jedes Parameter-Entity mit den
entsprechenden Methoden gepruft, ob es lesbar (isReadable()), schreibbar (isWriteable()) oder
abonnierbar (isSubscribeable()) ist. Fir jede Operation wird ein komplexer Datentyp
generiert, der die Parameter-Entities als Elemente enthdlt. Fir die Zusammenfassung der
Operationen in Port-Typen gibt es zwei Mdglichkeiten. Wurde das Sub-Entity, welches die
Parameter-Enties enthalt, einer Gruppe zugeordnet, das heil3t, hat das group-Attribut einen
Wert, wird dieser Wert als Port-Typ-Bezeichnung verwendet. Hat das group-Attribut keinen
Wert, wird der Inhalt des originldentifier-Attributs als Port-Typ verwendet. Auch fir die
Bezeichnung der Operationen kann der originldentifier verwendet werden. Zuvor wird aber

68



gepruft, ob die Attribute direction und count des Sub-Entities einen Wert haben. In diesem
Fall werden diese fur die Bezeichnung der Operationen verwendet. Beim Erzeugen der
Operationen wird ,,Set*, ,,Get* oder ,,Subscribe* vorangestellt (z. B. Subscribelnput1).

Sind fiir alle Sub-Entities, die Parameter-Entities enthalten, Operationen angelegt, wird das
Foreign-Device in einer Liste mit weiteren Foreign-Devices gespeichert. Im Anschluss daran
wird das Gerét gestartet, wobei eine Hello-Nachricht gesendet wird. Danach wird die Liste
der gespeicherten Probe-Nachrichten durchgegangen und die gespeicherte Systemzeit mit der
aktuellen Systemzeit verglichen. Ist die Differenz grofer als 5 Sekunden wird der Eintrag
verworfen. Dadurch wird unterbunden, dass auf zu alte Probe-Nachrichten reagiert wird. Ist
die Differenz kleiner, wird im Foreign-Device die Methode sendProbeMatch() aufgerufen.
Darin sendet das Foreign-Device eine Probe-Match-Nachricht als Reaktion auf die zuvor
eingegangene Probe-Nachricht. Als Abschluss der newDevice()-Methode wird dem Root-
Entity der URI des dazugehorigen Foreign-Devices mit der Methode addldentifier()
zugewiesen. Damit wird die ganze Entity-Struktur an das Gateway-Bundle zurtickgegeben,
wo sie wieder gespeichert wird.

Wird eine Operation eines Foreign-Devices von einem DPWS-Gerét ausgelost, ruft JIMEDS
die invokelmpl()-Methode auf. Die Operation besitzt den Pfad (path) des Sub-Entities,
welches die Parameter-Entities enthdlt, und eine Liste mit den Parameter-Entities, auf die die
Operation angewendet werden kann. In der Funktion invokelmpl() werden die originldentifier
der Parameter-Entities in eine Map gepackt und zusammen mit dem Pfad an das Gateway-
Bundle (gateway) ubergeben. Bei der SetOperation enthélt die Map zusatzlich die Werte, die
geschrieben werden sollen. Bei der GetOperation kommt die Map mit den gelesenen Werten
zuriick und sie kdnnen in der Antwort-Nachricht dem Client Gbermittelt werden.

Fir die Klasse ForeignEvent war eine Veranderung von JMEDS notwendig. Die Operation
addSubscription() von der JMEDS-Klasse DefaultEventSource kann im Normalfall nicht
uberschrieben werden. Eine Event-Subscription-Nachricht verarbeitet IMEDS standardmaéRig
selbststandig. Da diese Nachricht aber an das Gateway-Bundle weitergeleitet werden muss,
war es notig diese Methode zu uberschreiben und in die Klasse ForeignEvent aufzunehmen.

In addSubscription() wird eine eingetroffene Abonnement-Anfrage mit Pfad und Parameter-
Map an das Gateway-Bundle ibergeben. Wird im DPWS-Gate durch das Gateway-Bundle die
notification()-Methode aufgerufen und die gemeldeten Werte (bergeben, wird Uber die
Methode fireForeignEvent() eine Meldung mit diesen Werten an alle Abonnenten gesendet.
Ein Parameter-Typ wird bei den Operationen und dem Event gesondert behandelt. Stellt das
Parameter-Entity eine Einheit dar (GWparameter.unit), wird der Wert ebenfalls auf eine
Gateway-interne Darstellung abgebildet. In der GWunit-Enumeration (siehe Anhang A.1)
sind dafiir mehrere Einheiten definiert. In der Klasse UnitTable werden Zeichenketten auf
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eine dieser Bezeichnungen abgebildet (z. B. ,,C* auf GWunit.Celsius). Das dient dazu, dass
andere Gates eine Einheit auch als diese interpretieren kdnnen.

An diesem Punkt ist das DPWS-Gate in der Lage, ein DPWS-Gerét auf die Gateway-interne
Darstellungsform mit Entities zu bringen und aus einer Entity-Struktur eine DPWS-
Schnittstelle zu generieren. AuBerdem kann auf das Auslésen einer Operation sowie das
Abonnieren eines Ereignisses reagiert werden. Lese-, Schreib- und Abonnement-Anfragen,
die von anderen Gates kommen, werden vom Ablauf her &hnlich abgearbeitet. Wird eine der
Methoden readValue(), writeValue() oder subscription() des DPWS-Gateways vom Gateway-
Bundle aufgerufen, werden die Ubergebenen Parameter direkt an die gleichnamigen Methoden
des Gate-Clients bergeben. Die Parameter sind das Root-Entity, der Pfad des Sub-Entities
und die Map mit den gewiinschten Parameter-Entities. Der Gate Client holt sich anhand des
originldentifiers des Root-Entities die Endpunkt-Referenz des DPWS-Gerates vom Device-
und Service-Manager von JMEDS. Der originldentifier enthdlt namlich in diesem Fall den
URI des DPWS-Gerates. Der Service und die Operation beziehungsweise das Event kdnnen
anschlieBend tiber deren Bezeichner, die im Pfad enthalten sind, ermittelt werden.

Abbildung 44 zeigt am Beispiel eines Air-Conditioners, was beim Aufruf der Methode
readValue() passiert. Links sind das Root-Entity, der Pfad und die Map mit den zu lesenden
Parametern dargestellt, die der Methode ibergeben werden. Rechts sind die Komponenten des
Air-Conditioners abgebildet. Die Pfeile zeigen welche Attribute die Informationen enthalten,
um das DPWS-Gerét, den Service darin und die Operation zu finden. Diese Operation wird
dann ausgel6st. Aus der Antwort-Nachricht kann dann der Wert fiir das Element ,,value®,
welches im komplexen Element ,,temperature” enthalten ist, entnommen werden. In diesem
Fall ist die Ubergabe des Root-Entities nicht notwendig. Der Uri ist auch im Pfad enthalten.
Da die Methode readValue() vom Gatelnterface vorgegeben ist und dieses
protokollunabhéngig ist, wird das Root-Entity in dieser Methode mit Gbergeben. Es besteht
die Mdglichkeit, dass ein anderes Protokoll weitere Informationen aus der Entity-Struktur
bendtigt (z. B. Name), die nur darin enthalten sind.

3.6.6. Das BACnet-Gate-Bundle

Fur die Kommunikation des Gateways im BACnet-Netzwerk dient das BACnet-Gate-Bundle.
Auch fir dieses Bundle missen das Gateway-Bundle und das Bundle mit den externen
Bibliotheken im OSGi-Framework installiert sein, da die Abhéangigkeitsbeziehungen
ansonsten vom Management-Agent nicht aufgel6st werden kénnen. Wie auch beim DPWS-
Gate-Bundle werden von diesem Bundle keine Ressourcen exportiert. Das Gate-Interface,
welches fir die Interaktion mit dem Gateway-Bundle notwendig ist, wird in der Klasse
BACnetGatelmpl implementiert. Wird das BACnet-Gate-Bundle gestartet, kann der Service-
Tracker des Gateway-Bundles das neue Gate anhand des Bundle-Namens dem bacnetGate-
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Attribut in Gatewaylmpl zuweisen. Pakete und Klassen, die das BACnet-Gate-Bundle enthalt,
sind in Abbildung 40 dargestellt.

i org.unirostock.bagateway.bacnet
D Activator.java
D BACnetGatelmpl.java
D GateDevice.java
D EntityOfRemoteDevice.java
D EntityOfRemoteObject.java
D ForeignDevice.java
D ForeignObject.java
D ForeignProperty.java
ﬁ org.unirostock.bagateway.bacnet.tables
D DatatypeTable.java
D ParameterTable.java
D UnitTable.java
D GroupTable.java

| BACnet4)

Abbildung 40: Inhalt des BACnet-Gate-Bundles

Das BACnet-Gate verwendet den BACnet4J-Stack in der Version 2.0. Der Stack stellt zum
Implementieren von BACnet-Geraten die Klasse LocalDevice bereit. Von dieser Klasse sind
fiir das Gate die Klassen GateDevice und ForeignDevice abgeleitet. Das Foreign-Device kann
Objekte der Klasse ForeignObject enthalten. ForeignObiject ist von der Klasse BACnetObject
des Stacks abgeleitet. Der Klasse ForeignProperty liegt keine Klasse des BACnet4J-Stacks
zugrunde. Diese Klassen und ihre Funktion werden spater in diesem Abschnitt genauer
erlautert. Das Gate-Device reprasentiert auch hier das Gateway selbst. Es besitzt auler dem
Device-Objekt keine weiteren BACnet-Objekte. Das Gate-Device belegt den Standard-
BACnet-UDP-Port 0xBACO im System. Das hat zur Folge, dass keine weitere Anwendung in
diesem System uber diesen Port Nachrichten senden oder empfangen kann. Die weiteren
durch das Gate angelegten BACnet-Schnittstellen (Foreign-Devices) senden und empfangen
uber die nachfolgenden Ports OXBAC1, OXxBAC2 und so weiter. Eine Vielzahl von BACnet-
Nachrichten wird von BACnet4J selbststdndig verarbeitet. Fir einige wenige Dienste ist in
der Klasse BACnhetListener das DeviceEventListener-Interface implementiert. Der
BACnetListener enthélt Methoden, die zum Beispiel beim Eintreffen einer 1Am-Nachricht
oder einer Ereignis-Meldung aufgerufen werden. Der BACnetListener ist Teil des Gate-
Devices und empfangt somit die Nachrichten Uber den UDP-Port 0OXBACO. Abbildung 41
zeigt, wie das BACnet-Gate aufgebaut ist.
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Abbildung 41: Aufbau des BACnet-Gates

Wenn ein Objekt der Klasse BACnetGatelmpl beim Start des Bundles erzeugt wird, wird das
Gate-Device erzeugt und der UDP-Port 0OXBACO zugewiesen. Die Instanznummer des Gate-
Device ist 4194303. Dies ist die groRtmogliche Instanznummer, die vergeben werden kann.
Die Instanznummer wird der Liste usedDevicelDs hinzugefiigt. In diese Liste werden alle
Instanznummern eingetragen, von denen bekannt ist, dass sie im Netzwerk vergeben sind. Das
bedeutet, sowohl die Instanznummern von Gerédten aus dem Netzwerk, als auch von den
Foreign-Devices sind darin enthalten. Fir neue Foreign-Devices wird von der gréfitmoglichen
Instanznummer abwarts gez&hlt und mit dieser Liste tberprift, ob diese schon vergeben ist.
Wird eine freie Instanznummer gefunden, kann sie dem Gerat zugewiesen werden. Wenn das
Gate-Device erzeugt worden ist, kann es noch nicht im BACnet-Netzwerk kommunizieren.
Erst mit dem Aufruf der Methode openGate() wird es im Framework initialisiert und der
BACnet-Listener wird fir das Gate-Device erzeugt. Zudem wird in dieser Methode durch das
Versenden einer IAm-Nachricht per Local-Broadcast (nur in diesem Subnetz) das Gateway
bekannt gemacht.

Empféangt das BACnet-Gate eine IAm-Nachricht von einem BACnet-Gerdt, so ruft BACnet4J
die Methode iAmReceived() im BACnet-Listener des Gate-Devices auf. Darin wird als erstes
uber die Instanznummer des Absenders gepriift, ob die IAm-Nachricht von einem Gerét im
Gate oder einem anderen BACnet-Gerdt stammt. Ist der Absender ein anderes BACnet-Gerdét,
wird als erstes dessen Instanznummer der Liste usedDevicelDs hinzugefiigt, wenn diese nicht
schon enthalten ist. Da die IAm-Nachricht nicht mehr Information als die Instanznummer des
BACnet-Geréates enthélt, muss das BACnet-Gate sich die notwendigen Informationen zum
Erstellen der Entity-Struktur nacheinander vom Geréat holen. Um ein Root-Entity anlegen zu
kdnnen, muss zuerst der Gerdtename ausgelesen werden. Fir die Sub-Entities muss in
Erfahrung gebracht werden, welche BACnet-Objekte das Gerat besitzt. Dazu wird die
Objekteigenschaft objectList des Device-Objekts mit dem ReadProperty-Dienst gelesen. In
der dazugehdrigen Antwort sind alle Objectldentifier (Objekttyp und Instanznummer) der
BACnet-Objekte enthalten. Als nachstes muss von jedem Objekt die objectName-Eigenschaft
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gelesen werden. Dann kénnen dem Root-Entity die Sub-Entities hinzugefiigt werden. Diesen
Sub-Entities werden fur jede Objekteigenschaft Parameter-Entities hinzugefiigt. BACnet4J
enthalt fir viele Objekttypen ein Array mit den Objekteigenschaften, die das Objekt enthalten
kann. Da einige dieser Eigenschaften aber optional sind, muss das Gate herausfinden, welche
Eigenschaften tatsachlich vorhanden sind. Daflr wird fiir jede Eigenschaft eine ReadProperty-
Anfrage an das Objekt gestellt. Kommt ein Wert zuriick, kann fiir diese Eigenschaft ein
Parameter-Entity erzeugt werden, welches auch lesbar ist. Im néachsten Schritt wird gepriift,
ob die Eigenschaft auch schreibbar ist. Dazu sendet das Gate eine WriteProperty-Anfrage mit
dem gerade gelesenen Wert. Kommt als Antwort eine Bestétigung, dass der Wert geschrieben
wurde, wird das Parameter-Entity auch schreibbar gemacht. Ob eine Eigenschaft auch
abonnierbar ist, hédngt von zwei Faktoren ab. Zum einen ist das Abonnieren von
Wertédnderungen durch den BACnet-Standard auf bestimmte Eigenschaften begrenzt. Fir die
Analog-, Binary- und MultiState-Objekttypen ist das flr die Eigenschaften presentValue und
status der Fall. Zum anderen ist es davon abhangig, ob das BACnet-Gerdt den
COVNotification-Dienst unterstutzt. Dies kann in Erfahrung gebracht werden, indem vom
Device-Objekt des BACnet-Gerdtes die Objekteigenschaft ProtocolServicesSupported
ausgelesen wird. Diese Eigenschaft enthalt die Information, welche Dienste vom BACnet-
Gerat unterstutzt werden und welche nicht. Wenn beide Faktoren zutreffend sind, wird das
Parameter-Entity zusatzlich abonnierbar gemacht. Damit ware die Entity-Struktur vollstandig.
Es fehlen jedoch noch die Entity-Attribute count, direction, datatype, parametername und
group. Das count-Attribut wird mit der Instanznummer des Objekts belegt und das direction-
Attribut ist davon abhangig, ob es sich um einen Eingang (z. B. Analog-Input), einen
Ausgang (z. B. Analog-Output) oder einen Wert (z. B. Analog-Value) handelt. Fiur die
Datentypen gibt es auch im BACnet-Gate eine Map in der Klasse DatatypeTable. Diese bildet
die BACnet-Datentypen auf die GWdatatype-Datentypen ab und umgekehrt. Fir das
parametername-Attribut gibt es eine Map in der Klasse ParameterTable. Fir das group-
Attribut enthdlt die Klasse GroupTable eine Map. Objekte von einem Binary- oder
MultiState-Objekttyp werden darin den Gruppen ,.BINARY* oder ,MULTISTATE"
entsprechend zugeordnet. Fur die Analog-Objekttypen ist eine andere Eigenschaft
ausschlaggebend. Da die Objekteigenschaft unit fir diese Typen eine obligatorische
Eigenschaft ist, kann diese in jedem Fall gelesen werden. Eine Map in der Klasse GroupTable
bildet eine BACnet-Einheit auf eine in der GWgroup-Enumeration enthaltenen physikalischen
Grolle ab. Abbildung 42 stellt an einem Beispiel dar, wie die Entity-Attribute aus einem
Objekt dem Sub- und Parameter-Entity zugeordnet werden. Damit sind in der Entity-Struktur
auch die Informationen zur besseren Interpretation der Daten enthalten. Diese Struktur wird
dann an das Gateway-Bundle ibergeben.
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BACnet-Device Root-Entity:
name = ,,Example Device”
> Object: Device originldentifier = DEVICE, 1234
Property: originProtocol = ,BACnet”
>{Objectldentifier = DEVICE, Instanz 1234
(BACnetObjectldentifier) >Sub-Entity:
name = ,Example Device”
Property: nan o
| > ObjectName = , Example Device® originldentifier = DEVICE, 1234
(CharacterString) group = null
- Direction = null
Property:
> ObjectType = DEVICE Count = 1234
(BACnetObjectType) L":l
_b‘ —>Sub-Entity:
—>|_ Object: Analog-Input | name =, Temperatur-Sensor”
Property: originldentifier = ANALOG_INPUT, 1
F»10bjectldentifier = AIA\IALOG_IANAPUT, Instanz 1 »|direction = INPUT
(BACnetObjectldentifier)
count=1
Property: group = TEMPERATURE
-»ObjectName =, Temperatur-Sensor”
(Characterstring) > Parameter-Entity:
Property: name = Object-ldentifier
[>ObjecType = ANALOG_INPUT originldentifier = Object-ldentifier
(BACnetObjectType) parameterName = null
Property: dataType = CharacterString
[>{PresentValue = 22.3 T attributes: readable = true,
(Real) writeable = false,
Property: subscribable = false
F»1Unit = DegreeCelsius —
(BACnetEngineeringUnit) > Parameter-Entity:
Lo | name = Present-Value
»originldentifier = Present-Value
H{ParameterTable [\->parameterName = PRESENT VALUE

aayperavie {-»{dataType = Float

attributes: readable = true,
writeable = false,
subscribable = false

Abbildung 42: Belegung der Entity-Attribute aus den Objekteigenschaften.

Damit das BACnet-Gate eine Whols-Nachricht an das Gateway-Bundle weiterleiten kann,
sind Veranderungen im BACnet4J-Stack vorgenommen worden. Das DeviceEventListener-
Interface wurde um die Methode wholsReceived() und die Klasse DeviceEventHandler um
fireWholsReceived() erweitert. In der Methode fireWholsReceived() wird wholsReceived()
aufgerufen. Der Aufruf von fireWholsReceived() erfolgt in der handle()-Methode der Klasse
WholsRequest.

Im BACnet-Listener wird mit dieser Erweiterung von BACnet4) die Methode
wholsReceived() beim Eintreffen einer Whols-Nachricht aufgerufen. Darin wird die Methode
discoverDevice() im Gateway-Bundle aufgerufen. Wird dem BACnet-Gate uber newDevice()
eine neue Entity-Struktur Gbergeben, wird als erstes gepruft, ob noch eine Instanznummer fur
ein weiteres BACnet-Gerét in diesem Netzwerk frei ist. Wenn das der Fall ist, wird ein neues
Foreign-Device mit einer freien Instanznummer erstellt. Die gewéahlte Instanznummer wird in
die Liste usedDevicelds eingetragen. Dann wird das Foreign-Device dem néachsten freien

UDP-Port (nach OXxBACO) zugewiesen. Beim Erstellen einer BACnet-Darstellung aus der
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Entity-Struktur kommen die Klassen ForeignDevice, ForeignObject und ForeignProperty zum
Einsatz (siehe Abbildung 43).

ForeignDevice ForeignObject ForeignProperty
-gateway -gateway -propld
-path -path -path
+ForeignDevice()() -foreignProperties -readable
-finalized -writeable

+sendIAm()

+ForeignObject()
+addProperty()
+getProperty()
+setProperty()
+subscribe()
+sendNotification()
+isWriteable()
+isSubscribable()
+finalize()

-subscribable

+ForeignProperty()
+getPropertyldentifier()
+getPath()

+setPath()
+isReadable()
+setReadable()
+isWriteable()
+setWriteable()

+isSubscribable()

Abbildung 43: Die Foreign-Klassen

Der Name des Root-Entities wird als Gerate-Name eingetragen. Dann werden in der Entity-
Struktur die Sub-Entities gesucht, die Parameter-Entities enthalten. Kdnnen Parameter-
Entities Objekteigenschaften zugeordnet werden, wird flr diese ein gemeinsames Foreign-
Objekt angelegt. Fir Parameter-Entities, die keiner Objekteigenschaft zugeordnet werden
koénnen, wird ein extra Objekt angelegt. Der Objekttyp hangt von dem Datentyp des
Parameter-Entities, das der PresentValue-Eigenschaft zugeordnet wird, ab. Welcher Datentyp
welchem Objekttyp zugewiesen wird, enthdlt Anhang A.1. Der Objekt-Name ist aus den
Namen der Entities zusammengesetzt, die zu dem Parameter-Entity fihren. BACnet4J erlaubt
es nicht, dass zwei Objekte in einem Geréat denselben Objekt-Namen besitzen. Daher kann flr
die Bezeichnung weder der Name des Sub-Entities (Konflikt, wenn dessen Parameter-Entities
auf mehrere Objekte abgebildet werden) noch der Name des Parameter-Entities selbst
(Konflikt, wenn dieser Name in einem anderen Sub-Entity enthalten ist) verwendet werden.
Der Pfad ist fiir jedes Parameter-Entity eindeutig. Im nicht modifizierten BACnet4J-Stack
ware das Anlegen eines BACnet-Gerédtes an diesem Punkt abgeschlossen. Die Klasse
ForeignObject wird gegenuber der Klasse BACnetObject dahingehend erweitert, dass es eine
Liste mit Objekten der Klasse ForeignProperty enthélt. In dieser Liste sind alle
Objekteigenschaften zusammengefasst, die Uber das Gateway gelesen, geschrieben oder
abonniert werden konnen. Auferdem sind darin die Angaben enthalten, ob eine
Objekteigenschaft lesbar, schreibbar oder abonnierbar ist. Sind alle Parameter-Entities
Objekteigenschaften zugeordnet, ist die Erzeugung der BACnet-Schnittstelle fir das Gerat
abgeschlossen. Das Foreign-Device sendet nun eine IAm-Nachricht von seinem UDP-Port per
Local-Broadcast auf den BACnet-Standard-UDP-Port der anderen BACnet-Gerdte im
Netzwerk. Abschlieend wird der Objectldentifier des Device-Objekts (Device +
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Instanznummer) tber addldentifier() im Root-Entity eingetragen, bevor die Entity-Struktur an
das Gateway-Bundle zuriickgegeben wird.

Wie zu Beginn dieses Abschnitts erwahnt, verarbeitet BACnet4J viele Dienst-Anfragen
eigenstandig. Dazu gehdren auch die Dienste ReadProperty, WriteProperty und
SubscibeCOV. Zum Lesen und Schreiben werden im Foreign-Object die Methoden
getProperty() und setProperty() der Klasse BACnetObject uberschrieben. Damit kann das
Gate auf Dienst-Anfragen dieser Art anders reagieren, als in BACnet4J vorgesehen. Wird mit
dem Dienst auf eine Eigenschaft zugegriffen, die in der Liste foreignProperties enthalten ist,
wird die Anfrage mit der entsprechenden Methode des Gateway-Bundles weitergeleitet.
Bezieht sich der Dienst auf eine Eigenschaft, die nicht in der Liste steht und damit auch auf
kein Parameter-Entity zugreift (z. B. Objectldentifier, Status), werden die gleichen Schritte
abgearbeitet wie in der Methode in BACnetOperation. Bei den Diensten
ReadPropertyMultiple und WritePropertyMultiple arbeitet der Stack die Eigenschaften
nacheinander ab. Das bedeutet, dass fir jede Eigenschaft die Methode setProperty
beziehungsweise getProperty einzeln aufgerufen wird. Wenn ein Parameter-Entity nicht
lesbar ist, wird bei einer ReadProperty-Anfrage an die dazugehorige Objekteigenschaft der
Fehlercode fur einen nicht initialisierten Wert als Antwort gesendet. Bei einer Schreibanfrage
an eine Eigenschaft, die nicht geschrieben werden kann, sendet BACnet4J eigenstandig die
Fehlermeldung, dass der Dienst fiir diese Eigenschaft nicht unterstiitzt wird.

Far Ereignis-Abonnements ist eine weitere Verdnderung von BACnet4]) notwendig.
BACnet4J sieht vor, dass entweder ein Objekt den SubscribeCOV-Dienst unterstiitzt oder
nicht. Es ist nicht von einzelnen Objekteigenschaften abhangig. Im BACnet-Gate unterstiitzen
alle Objekte grundsatzlich den SubscribeCOV-Dienst. Ob der Dienst aber tatsachlich
angewendet werden kann, ist abhéngig von der Objekteigenschaft. Daher wird in der
handle()-Methode der Klasse SubscribeCOVRequest mit der Methode isSubscribable()
gepruft, ob der SubscribeCOV-Dienst auf die Objekteigenschaft angewendet werden kann.
Wenn die Eigenschaft abonnierbar ist, wird mit der Methode subscribe() des Foreign-Objects
die Weiterleitung zum Gateway-Bundle veranlasst. Wenn nicht, sendet das Objekt die
Fehlermeldung, dass der Dienst nicht unterstutzt wird. Kommt eine Ereignis-Meldung von
dem Gerét, das durch das Foreign-Device reprasentiert wird, erfolgt das Senden einer
COVNotification tber die Methode sendNotification(). Bei allen Funktionen werden auch im
BACnet-Gate Werte, die eine Einheit darstellen, gesondert behandelt. Fir die Zuweisung von
BACnet-Einheiten zu den Einheiten der GWunit-Enumeration enthélt die Klasse UnitTable
eine Map.

An diesem Punkt ist das BACnet-Gate fahig, ein BACnet-Gerét in eine Entity-Struktur zu
uberfihren sowie aus einer Entity-Struktur eine BACnet-Schnittstelle mit Objekten und
Objekteigenschaften  zu  erstellen.  Auf die Dienste  ReadPropety(Mulitple),
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WriteProperty(Multiple) und SubscribeCOV an die BACnet-Schnittstelle kann das Gate
reagieren und das Gateway-Bundle weiterleiten. Kommt vom Gateway-Bundle tber die
Methoden readValue(), writeValue() oder subscribe() wiederum eine Anfrage, muss das
BACnet-Gate diese an das entsprechende BACnet-Gerat weiterleiten. Allen drei Methoden
werden das Root-Entity und der Pfad des Sub-Entities tibergeben. Die Methoden readValue()
und writeValue() erhalten zusatzlich die Map mit den Parameter-Entities. Aus dem Root-
Entity kann ber das originldentifier-Attribut der Object-Identifier des Device-Objekts vom
Zielgerat bestimmt werden. Dem Pfad wird der Object-ldentidifier des Ziel-Objekts
entnommen. Damit kann fur jede gewilinschte Eigenschaft aus der Map eine ReadProperty-
beziehungsweise WriteProperty-Anfrage an das BACnet-Gerdt gesendet werden. Das
BACnet-Gate nutzt zum Lesen und Schreiben von Werten den einfachen ReadProperty- und
Write-Property-Dienst, da nicht jedes Gerét den Zugriff auf mehrere Objekteigenschaften mit
den Diensten ReadPropertyMultiple und WritePropertyMulitple unterstitzt. In der
readValue()-Methode werden empfangene Werte den Parameter-Entities zugeordnet und die
Map kann an das Gateway-Bundle zuriickgegeben werden. Die Methode subscribe() benétigt
keine Angabe von Eigenschaften, die abonniert werden sollen, da der SubscribeCOV-Dienst
immer auf das ganze BACnet-Objekt angewendet wird. Kommt vom Gateway-Bundle eine
Ereignis-Meldung Uber die notification()-Methode, wird im dazugehdrigen Foreign-Object die
Methode sendNotification aufgerufen. Damit kann auch das BACnet-Gate alle gestellten
funktionalen Anforderungen erfillen.

Root-Entity: DPWS-Device:

name =, AirConditioner” Name =,AirConditioner”
originldentifier = urn:uuid:26¢72940-... URI = urn:uuid:26c72940-...
originProtocol =, DPWS®
level =0

identifierTable =

{(,,BACnet”, device 4194302)}
path = Operation:

{urn:uuid26c72940-...} {URI = http://www.demo.com/bbsr/GetCurrentTemperature|

subEntities = {...}
|_E!Element ,temperature“|(TemperatureType) ‘

A 4

Service:
URI= http://www.demo.com/bbsr/AirCondService|

Yy

\ad

Path:
_;IEIement ,value‘|(int) ‘

{urn:uuid:26c72940-...;

http://www.demo.com/bbsr/AirCondService; |} —>1Element unit” (string) ‘
http://www.demo.com/bbsr/GetCurrentTemperature; |

temperature} —>‘ Element ,timeStamp“ (time) ‘

Map: Ly Operation:

{l,,value”l Y URI = http://www.demo.com/bbsr/SetDesiredTemperature

I—»‘ Element ,temperature” (TemperatureType)

‘Element ,value” (int)

|
|
Element ,,unit” (string) ‘
|

Element ,timeStamp* (time)

Abbildung 44: Aufruf der readValue()-Methode im DPWS-Gate-Bundle

Bei einer Lese-Operation und einem Event konnen diese dann ausgelOst beziehungsweise
abonniert werden. Bei einer Schreib-Operation werden zun&chst alle obligatorischen
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Elemente mit dem letzten bekannten Wert belegt. Im Anschluss daran werden einige Werte
mit denen aus der Parameter-Map Uberschrieben. Dann kann auch die Schreib-Operation
ausgelost werden. Damit erfullt das DPWS-Gate alle funktionalen Anforderungen. Dabel
arbeitet es unabhéangig davon, von welchem Protokoll das Gate ist, mit dem (ber das
Gateway-Bundle kommuniziert wird.

3.7. Zusammenfassung des Kapitels

Ein Teilaspekt der vorliegenden Arbeit ist es, ein Konzept fir ein Gateway zu entwickeln,
uber das Gerdte aus den Standards DPWS und BACnet Informationen austauschen kénnen.
Die dazu erforderlichen Funktionalitaten sind das Suchen und Finden von Geréten des jeweils
anderen Standards sowie das Lesen und Schreiben von Daten und Abonnieren und Melden
von Wertanderungen, die das jeweilige Gerat bereitstellt. Dann wird ein Prototyp des
Gateways implementiert und auf seine Funktionsfahigkeit getestet. Da das BACnet-
Kommunikationsprotokoll auf die Gebdudeautomation beschrénkt ist, liegen auch die
Einsatzmoglichkeiten des BACnet-DPWS-Gateways in diesem Bereich.

Zu Beginn werden die Standards unabhdngig voneinander analysiert. Es wird zum einen
betrachtet, welche Mdoglichkeiten der jeweilige Standard bietet, um Informationen im
Netzwerk darzustellen, und wie die Kommunikation zwischen den Geraten ablduft. Zusatzlich
wird BACnet/WS eine Form der Darstellung von Gebaudedaten mit Web Services betrachtet.
Im Anschluss findet ein Vergleich von BACnet und DPWS hinsichtlich der gewinschten
Gateway-Funktionalitdten statt. Um Gerateinformationen protokollunabhéngig im Gateway
speichern zu koénnen, wird eine Struktur entwickelt, in der die einzelnen Komponenten der
Geréte auf Entities abgebildet werden.

Da die Datendarstellung in BACnet vom Standard stark spezifiziert ist, kann von einer festen
Struktur der BACnet-Gerate ausgegangen werden. Diese Struktur kann durch das BACnet-
DPWS-Gateway gut auf eine DPWS-Schnittstelle abgebildet werden. DPWS spezifiziert
keine feste Darstellung der Daten, wodurch auch von keiner festen Struktur ausgegangen
werden kann, um fir DPWS-Geréte eine passende BACnet-Darstellung zu erzeugen. Das
Gateway bietet jedoch mit den GW-Enumerations und den in den Gates implementierten
Maps (GroupTable, DatatypeTable etc.) eine Moglichkeit, die Informationen dennoch richtig
zu interpretiert. Daflir mussen aber im DPWS-Gerat Einschrdnkungen bei der Bezeichnung
der Elemente bercksichtigt werden.

Fur die Implementierung des BACnet-DPWS-Gateways wird das OSGi-Framework Eclipse
Equinox als Basisframework verwendet. Das Gateway besteht aus einem zentralen Gateway-
Bundle und jeweils ein Gate-Bundle fiir die Standards BACnet und DPWS. Zusétzlich gibt es
ein Bundle, das die Bibliotheken enthélt, die von den Frameworks der Gates bendtigt werden.
Das DPWS-Gate verwendet als Framework JMEDS. Das BACnet-Gate baut auf den
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BACnet4J-Stack auf. Die Bundles verwenden definierte Schnittstellen, wobei die
Schnittstellen der Gates identisch und protokollunabhéngig sind.

Durch die vom Kommunikationsprotokoll unabhé&ngigen Gate-Schnittstellen und die
protokollneutrale Gateway-interne Darstellung von Geréten ist eine Grundlage fir Gates
anderer Protokolle in der Geb&udeautomation gelegt. Ein Gate muss dazu in der Lage sein,
eine Struktur von Entities auf eine dem Standard entsprechende Darstellungsform zu
Ubertragen sowie eine Anordnung von Entities fir Gerédte des Standards zu erstellen. Dazu
missen die Methoden des Gatelnterface entsprechend vom Gate implementiert werden. Somit
kann aus dem Gateway fir die Standards BACnet und DPWS ein Gateway fir die
Gebadudeautomation entstehen.
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4. Smart Metering im Smart Home

Smart Metering stellt eine der tragenden Sédulen im Smart Home. Da die Nutzer nicht nur
Gerate steuern, sondern auch Informationen Uber das Haus wie z.B. Tagesverbrauch von
Strom, Wasser oder Gas erhalten mochten. Solche Informationen werden in den meisten
Féallen zwar von den Zé&hlern erfasst, konnen jedoch aufgrund einer fehlenden
Kommunikationseinheit nicht weitergegeben werden. Dieses Problem soll von intelligenten
Zahlern, den Smart Metern, gelést werden. Die Einfuhrung der Smart Metern in Deutschland
hat sich jedoch stark verlangsamt. Ein Grund hierfur ist die mangelnde Sicherheit aktueller
am Markt erhéltlichen Smart Metering-Systeme. Abhilfe soll eine vom Bundesamt flr
Sicherheit in der Informationstechnik (BSI) vorgestellte Richtlinie fur eine
Kommunikationseinheit eines intelligenten Messsystems fur Stoff- und Energiemengen
schaffen [93]. Eine zentrale Komponente der Richtlinie ist ein Smart Meter Gateway, das die
Kommunikation zwischen den Z&hlern und den Messstellenbetreibern absichern. Da die
Richtlinie sich weiterhin in der Entwicklung befindet, halt sie die Hersteller davon ab,
kompatible Smart Meter bzw. Smart Meter Gateway herzustellen und zu zertifizieren.
Dariiber hinaus hat die Studie von Ernst & Young tber die Kosten-Nutzen-Analyse der Smart
Meter ergeben, dass sich ein flichendeckendes Rollout von Smart Metern nur im Fall einer
groflen Renovierung oder Neubau rentiert [94], da der Einbau der Smart Meter mit hohen
Kosten verbunden ist. Es ist daher nicht zu erwarten, dass Hausbesitzer freiwillig Smart Meter
einbauen werden, solange sich die Kosten nicht amortisieren.

Es stellt sich damit die Frage, wie eine Realisierung des Smart Home in naher Zukunft ohne
eines flachendeckendes Einsatzes der Smart Meter moglich ist. Eine Moglichkeit wére die
existierenden  Zahler fur Strom, Gas, Wasser mit einer kostenglnstigen
Kommunikationseinheit zu erganzen. Die herkdmmlichen Zahler sind jedoch in der Regel
mechanisch, sodass eine Erweiterung der Funktionalitat schwierig ist. Zu den Aufgaben der
Kommunikationseinheit wirde dann die Ablesung des Zahlers gehdren. Um die Ldsung
maoglichst kostengunstig zu gestalten, soll die Kommunikationseinheit in der Lage sein
beliebige Zahlerstande ablesen zu kdénnen und den abgelesenen Wert (ber eine
Kommunikationsschnittstelle zu tbertragen. Durch die vielfaltige Beschaffenheit der Zahler
ist es einheitlich nur moglich an den Z&hlerstand direkt Uber die Anzeige zu kommen. Die
Anzeige muss somit optisch erfasst und der Zahlerstand ausgewertet werden. Hierdurch
konnten beliebige Zahler kostengunstig zu Smart Metern aufgeristet werden. Eine solche
Losung kann dartber hinaus schnell umgesetzt werden und dabei die Einfuhrung des Smart
Home deutlich beschleunigen.

Eines der Ziele dieses Projektes ist es daher, ein kostenguinstiges System zu entwickeln, das
den Zahlerstand eines analogen Stromzahlers in kurzen Intervallen ausliest und diese Daten
leicht zur Verfiigung stellt. Die Daten werden als Web Service im lokalen Netzwerk
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verfiigbar gemacht. Als Plattform wurde der Raspberry Pi gewéhlt, da dieser trotz geringer
Anschaffungs- und Verbrauchskosten eine relativ hohe Rechenleistung erreicht. Gerade die
verfligbare Rechenleistung war wichtig fir die Wahl der Plattform, weil Algorithmen der
Bildverarbeitung und Mustererkennung im Allgemeinen sehr rechenintensiv sind. Abbildung
45 zeigt die Grundidee des Systems. Mit einer Kamera soll ein Bild vom Stromzahler
aufgenommen, aus diesem der Z&hlerstand extrahiert und die erhaltenen Daten (ber einen
Web Service im Netzwerk verfligbar gemacht werden. Aufgrund der Interoperabilitdt von
Web Services konnen diese Daten dann von verschiedenen Gerédten wie Desktops, Notebooks
oder Smartphones abgerufen werden.

Kamera Mustererkennung

Zahlerstand
(via Web Service)

Zahlerstand
[1]2/314]5] 6]
Smartphone
Stromzahler
Zéhlerstand
(via Web Serwce)

Kommunikationssystem

PC

Abbildung 45: Grundidee des Systems

In Wirtschaft und Forschung gibt es aktuell nur wenige Systeme, die versuchen, alte
Stromzéhler mit neuen Systemen zu erweitern. Haufig sollen bestehende Z&hler komplett
durch neue Einheiten ersetzt werden. In diesem Projekt wird ein System entwickelt, welches
die bestehenden Stromzahler erweitert, um so die Umrlstungskosten zu senken.

Ein aktuelles Problem in der optischen Mustererkennung ist die geringe Erkennungsrate bei
niedrigen Auflésungen, komplexen Hintergrinden und schlechter Beleuchtung. Dieses
Problem tritt unabh&ngig vom Einsatzgebiet wie Schrifterkennung, Erkennung von
Kraftfahrzeugkennzeichen und automatisches Ablesen von Stromzéhlern auf [4, 5].
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4.1. Grundlagen

In diesem Kapitel werden die Grundlagen dargestellt. Hierzu wird auf die Gebiete der
Bildverarbeitung, der Mustererkennung und speziell der kinstlichen neuronalen Netzen
eingegangen.

4.1.1. Bildverarbeitung

Im folgenden Abschnitt soll auf jene Verfahren der digitalen Bildverarbeitung eingegangen
werden, welche im spateren Verlauf der Arbeit Verwendung finden. Zundchst wird die
Kantendetektion beschrieben. Kantendetektionsverfahren werden in dieser Arbeit unter
anderem zur Extraktion der Bereiche genutzt, in denen sich der Z&hlerstand befinden kdnnte.
In der Mustererkennung werden diese Bereiche Regions of Interest (ROIs) genannt. Danach
wird auf die Hough-Transformation eingegangen. Die Hough-Transformation erlaubt die
Detektion von Geraden auf verrauschten Bildern. Auch dieses Verfahren kommt bei der ROI-
Extraktion zum Einsatz. In der Folge werden Segmentierungsverfahren beschrieben. Die
Segmentierung bzw. Schwellwertbildung wird in dieser Arbeit verwendet, um ein Bild in den
Hintergrund und die Vordergrundobjekte zu unterteilen. Anschlielend werden die
Operationen der Erosion und Dilatation erlautert. Mit Hilfe dieser Operationen kénnen nach
der Segmentierung kleinere Objekte effizient herausgefiltert werden.

4.1.2. Kantendetektion

Die Kantendetektion ist eine héufige Aufgabe in der Bildverarbeitung. Bei einem
Kantendetektor handelt es sich immer um einen Nachbarschaftsoperator, welcher auf einen
Pixel und dessen direkte Nachbarschaft angewendet wird. Der Kantendetektor ist dabei in der
Grundidee ein Filter, welches konstante Regionen im Bild unterdriickt und Veranderungen
hervorhebt.

Da in der digitalen Bildverarbeitung immer mit raumlich abgetasteten Bildern
gearbeitet wird, muss die Ableitung, auf der die Kantendetektion beruht, immer durch
eine Differenzbildung approximiert werden. Dabei kommt es zu Fehlern. Beispielsweise

werden Kanten nicht in allen Richtungen gleich gut erkannt, da lediglich in x- und y-
Richtig abgleitet wird [6]. Einer der wichtigsten Kantendetektoren ist der Sobel-
Operator. Bei der Sobel-Kantendetektion wird das Bild X mit zwei Masken Dx und Dy
gefaltet, wie die Formeln (1) und (2) beschreiben. Formel (4) zeigt die Maske Dx, mit
welcher die Ableitung in x-Richtung erzeugt wird. Formel (5) zeigt die Maske Dy, zur
Erzeugung der Ableitung in y-Richtung. Das Kantenbild E ergibt sich durch Addition
der Absolutbetrage der Ableitungen in x- und y-Richtung nach Formel (3).

Abbildung 46 zeigt das Eingangsbild X, Abbildung 47 das Ergebnis der Kantendetektion E.
Ex =Dx X 1)

Ey =Dy x*X ()
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E = |Ex|+|Ey| (3)

1 0 -1

Dx=2 0 =2
1 0 -1 “)
1 2 1

Abbildung 46: Originalbild Abbildung 47: Bild nach der Kantendetektion

4.1.3. Hough-Transformation

Die Hough-Transformation kann zur Erkennung von Geraden eingesetzt werden. Auch auf
verrauschten Bildern erreicht sie dabei sehr gute Ergebnisse. Die Grundidee liegt darin, dass
eine Gerade im Bild in einen Punkt im Hough-Raum transformiert wird.

Nach der Hesseschen Normalform lasst sich eine Gerade eindeutig beschreiben, durch ihren
Abstand d vom Koordinatenursprung und den Normalenvektor n,, der senkrecht auf der
Geraden steht. Es gehoren alle Punkte zur Geraden, deren Ortsvektor ¥ die Gleichung (6)
erflllt. Abbildung 48 zeigt eine Gerade und den dazugehérigen Ortsvektor no. Abbildung 49
zeigt, dass sich die Komponenten xo und yo des Ortsvektors aus dem Winkel p berechnen
lassen. Aus den trigonometrischen Beziehungen am rechtwinkligen Dreieck und mit |ng] = 1
ergeben sich die Komponenten Xo und yo nach den Gleichungen (7) und (8). Alle mdglichen
Geraden, die durch einen beliebigen Punkt (x,y) gelegt werden kénnen, lassen sich also durch
die Gleichung (9) darstellen. Jeder Punkt der Kurve entspricht dabei genau einer Geraden.
Eine Gerade im x,y- Raum entspricht somit einem Punkt im p, d-Raum und fur jeden Punkt
im X,y- Raum l&sst sich eine Kurve im p, d-Raum (Hough-Raum) erzeugen. Auf dieser Kurve
liegen dann alle Geraden, die durch den Punkt im x,y- Raum gelegt werden kénnen.

Zunachst wird eine Kantendetektion auf das Bild angewendet, damit nur noch Pixel, die auf
einer Kante liegen, im Bild einen Wert ungleich Null haben. Fur jeden dieser Punkte wird
eine Kurve nach Gleichung (9) im Hough-Raum erzeugt. Die wahrscheinlichsten Geraden im
Originalbild entsprechen dann den lokalen Maxima im Hough-Raum [6].
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X-ng=d
Xo = cos(p)
Yo = sin(p)
5 — x X0 .
d=x-n0=( )( )=x-cos(p)+ y - sin(p)
Y/ \Vo

(6)
(7)
(8)
©)
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Abbildung 48: Gerade im X,y-Raum Abbildung 49: Berechnung der
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Abbildung 50: Kurve in Hough-Raum fiir den Punkt x=1,y=2
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4.1.4. Segmentierung und Schwellwertbildung

Die Segmentierung beschaftigt sich im Allgemeinen mit der Bestimmung der Zugehorigkeit
eines Pixels zu einem Objekt. Hierbei kann zwischen pixelbasierter oder regionenorientierter
Segmentierung unterschieden werden. Bei den pixelbasierten Methoden werden nur die
Grauwerte einzelner Pixel betrachtet, wahrend die regionenorientierten Verfahren die
Grauwerte von zusammenhangenden Regionen in Betracht ziehen. Segmentierung und
Schwellwertbildung sind eng miteinander verknipft. Bei der Schwellwertbildung wird ein
Schwellwert auf ein Grauwertbild angewendet. Alle Pixel, deren Grauwert Uber dem
Schwellwert liegt, werden mit einem Wert belegt (z.B. 1) und alle anderen Pixel mit einem
anderen Wert (z.B. 0). Eine simple Methode zur Segmentierung eines Bildes besteht darin,
das Bild zunéchst in ein Grauwertbild umzuwandeln und es dann mit Hilfe eines
Schwellwertes in die Vordergrundobjekte und den Hintergrund zu segmentieren. Eine
Segmentierung auf Grundlage der Grauwerte ist immer dann sinnvoll, wenn sich die
Verteilung der Grauwerte im Bild als bimodale Merkmalsverteilung darstellt. Eine bimodale
Verteilung ist eine Verteilung, die zwei gut getrennte Maxima aufweist. Abbildung 51 zeigt
eine bimodale Verteilung. Fir die Grauwerte im Bild bedeutet dies, dass die Menge der
Vordergrundpixel und die Menge der Hintergrundpixel nur eine geringe Varianz beziglich
der Grauwerte aufweisen, die beiden Mittelwerte der zwei Mengen aber weit voneinander
entfernt liegen. Die Wahl des Schwellwertes ist fur die Weiterverarbeitung des Bildes von
grofRer Bedeutung. Ein schlecht gewahlter Schwellwert fuhrt dazu, dass Objekte zu groR bzw.
zu klein segmentiert werden und es ggf. zu einer fehlerhaften Bestimmung der geometrischen
Merkmale des Objektes kommt. Bei einer bimodalen Merkmalsverteilung und symmetrischen
Objektkanten entspricht der optimale Schwellwert genau dem mittleren Grauwert aus Objekt-
und Hintergrund-Pixeln. Allerdings versagt dieses Vorgehen bei einem inhomogenen
Hintergrund und Objekten mit unterschiedlichen Grauwerten, weil dann nicht mehr von einer
bimodalen Verteilung ausgegangen werden kann. In der Praxis hat sich gezeigt, dass es u.U.
unmdoglich ist, einen geeigneten globalen Schwellwert zu finden. Daher wird zunéchst
versucht, die ungleichméaBige Beleuchtung auszugleichen, um danach eine verbesserte
Segmentierung erreichen zu kénnen. Bei Videodaten kann die ungleichmafiiige Beleuchtung
unter anderem mittels Division durch Referenzbilder ausgeglichen werden.
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Haufigkeit/Wahrscheinlichkeit
I\

-
Werte (z.B. Grauwerte)

Abbildung 51: Bimodale Wahrscheinlichkeitsverteilung

Wenn zur Objekterkennung ein Grauwertbild in ein Binarbild (Werte 0 und 1) umgewandelt
werden soll, muss der urspriingliche Bereich (z.B. von 0 bis 255) auf diese Werte abgebildet
werden. Dabei kann eine 0 anzeigen, dass es sich um einen Hintergrundpixel handelt und eine
1, dass der Pixel zu einem Vordergrundobjekt gehort. Die Schwellwertbildung beschéftigt
sich dabei mit der Frage, wie der optimale Schwellwert T gewahlt werden muss, sodass sich
Vordergrund und Hintergrund mdoglichst gut voneinander trennen lassen. Die Anwendung
eines Schwellwertes auf ein Bild kann wie in Formel (10) erfolgen, wobei BW; der i-te Pixel
des Binarbildes, G; der i-te Pixel des Grauwertbildes und T der Schwellwert ist.

1,falls G; > T

BW: = {0, falls G, < T (10)

Dabei kann T als globaler Schwellwert berechnet werden. In diesem Fall gilt ein
Schwellwert fir das gesamte Bild. Hierbei kann es jedoch zu den angesprochenen Problemen
kommen, wenn Teile des Bildes durch ungleichmé&Rige Beleuchtung heller sind als andere.
Wenn es nicht méglich ist, die Beleuchtungsunterschiede auszugleichen, ist es oft sinnvoll
einen lokalen Schwellwert zu verwenden, der nur auf einen bestimmten Ausschnitt des
Bildes angewendet wird und der daher robuster gegentiber Helligkeitsunterschieden ist.
Allerdings ist ein lokaler Schwellwert deutlich rechenintensiver, da dieser fir jeden
Teilbereich des Bildes neu berechnet werden muss. Des Weiteren kommt es beim lokalen
Schwellwert zu ungewolltem Rauschen, weil das Verfahren nicht zwischen homogenen und
inhomogenen Regionen im Originalbild unterscheiden kann. Beispielsweise versucht das
Verfahren auch eine Region, die komplett zum Hintergrund gehért, in Hintergrund und
Vordergrund zu unterteilen. In Abschnitt 4.1.5 wird ein Verfahren vorgestellt, wie dieses
Rauschen zumindest teilweise unterdriickt werden kann. Aulerdem kann es beim lokalen
Schwellwert zu Spriingen an den Grenzen der Berechnungsregionen kommen.
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4.1.5. Erosion und Dilatation

Bei der Erosion und Dilatation handelt es sich um morphologische Operatoren. Sie verandern
die Form von Objekten. Werden die Operatoren genau in dieser Reihenfolge angewendet,
koénnen damit sehr effizient kleine Objekte und das Segmentierungsrauschen, wie es bei
einem lokalen Schwellwert auftritt, herausgefiltert werden. Beide Operatoren lassen sich auf
Binarbilder anwenden. Das heif3t auf solche, deren Pixel nur die Werte Null oder Eins haben
konnen. Eine Maske (Matrix) wird tber das gesamte Bild geschoben und alle Pixelwerte unter
der Maske werden mit einem logischen UND (Erosion) bzw. mit einem logischen ODER
(Dilatation) verkntpft. Der Wert des zentral unter der Maske liegenden Pixels wird mit dem
Ergebnis der logischen Operation ersetzt. Als Resultat werden Objekte entweder erodiert oder
gestreckt. Da bei der Erosion alle Objekte, die kleiner sind als die Maske, herausgefiltert
werden, eignet sich das Verfahren ideal zur Unterdriickung von Segmentierungsrauschen.
Eine anschlielende Dilatation stellt die Ubriggebliebenen Objekte in ihrer urspringlichen
Grolie wieder her. Dabei ist zu beachten, dass die Operationen in dieser Reihenfolge zwar nur
geringe Auswirkungen auf die Lage der Objekte haben, die Kantenformen kénnen jedoch
erheblich verandert werden. Die GroRe der Faltungsmaske kann in Abhédngigkeit vom
Problem gewéhlt werden [6].

Abbildung 52: Eingangsbild

Abbildung 53: Bild nach Erosion

i 68 i

i F'
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R

Abbildung 54: Bild nach Dilatation

4.1.6. Mustererkennung

In diesem Abschnitt werden einige grundlegende Sachverhalte der Mustererkennung
dargestellt. In Abschnitt 4.1.9 wird sehr detailliert auf kiinstliche neuronale Netze, einen
Bereich der Mustererkennung, eingegangen. Aufgabe der Mustererkennung ist es im
Allgemeinen, ein Klassifikationsproblem zu l6sen. Bei einem Klassifikationsproblem sollen
Datensatze, z.B. Bilder oder Messdaten, in bestimmte Klassen eingeordnet bzw. klassifiziert
werden. Der Klassifikator ist das Kernelement des Mustererkennungssystems. Dieser trifft die
Entscheidung, welcher Datensatz in welche Klasse eingeordnet wird.
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4.1.7. Prozessschritte

Es hat sich gezeigt, dass es wichtig ist, die rechnerische Komplexitdt eines
Klassifikationssystems zu beachten. Die Komplexitat der Probleme ldsst sich an einem
einfachen Beispiel verdeutlichen. Angenommen, ein Kilassifikator in einem einfachen
Klassifikationsproblem soll Binér-Bilder (Werte 0 und 1) der GroRe 20 x 20 klassifizieren.
Wird hierbei der triviale Ansatz gewéhlt und die Klassifikationsergebnisse zu allen Bildern in
einer Lookup-Tabelle gespeichert, dann hatte diese Lookup-Tabelle 220%20 ~ 2,5 . 10120
Eintrdge. Bei Grauwerten zwischen 0 und 255 oder gar RGB-Werten (Rot, Griin, Blau) als
Eingangswerten, ware die Komplexitat des Problems noch ungleich hoher.

Weil auch einfache Klassifikationsprobleme wie oben beschrieben eine hohe Komplexitat
aufweisen, gibt es zahlreiche Ansétze, um die Komplexitat des Klassifikationsproblems und
den Rechenaufwand zu reduzieren. Ein wichtiger Ansatz ist hierbei die Dimensionsreduktion,
wobei zum Beispiel aus einer grolRen Anzahl von Rohwerten pro Trainingsmuster eine kleine
Anzahl von Merkmalen berechnet werden kann. Die Dimension des Klassifikationsproblems
wurde dann von der Anzahl der Rohwerte pro Trainingsmuster, auf die Anzahl der Merkmale
pro Trainingsmuster reduziert. Dabei gilt es die Merkmale mdglichst so zu wéhlen, dass die
Klassifikation trotz des Informationsverlustes genauso bzw. nahezu so effektiv ist wie auf den
Rohdaten. Ein weiterer Ansatz ist es, mehrere Klassifikatoren in Reihe zu schalten. Jeder
Klassifikator kann dabei ein etwas einfacheres Klassifikationsproblem I6sen. Wahrend sich
der Rechenaufwand fir die Klassifikation mit einer Reihenschaltung von Klassifikatoren sehr
gut reduzieren lasst, kann es jedoch zu einer Verschlechterung der Erkennungsrate des
Gesamtsystems kommen, da die Erkennungsrate des Gesamtsystems niemals hoher sein kann
als die Erkennungsrate des schlechtesten Unter-Klassifikators. Aufgrund dieser Uberlegungen
wird die Mustererkennung oft in Prozessschritte unterteilt. Die drei wichtigsten
Prozessschritte sind: VVorverarbeitung, Merkmalsextraktion und eigentliche Klassifikation.

Die Vorverarbeitung hat das grundlegende Ziel, die Daten fir die Klassifikation
aufzubereiten. Im Bereich der optischen Mustererkennung, in dem sich diese Arbeit bewegt,
kann es sich beispielsweise um Bildverarbeitungsalgorithmen wie Farbraumtransformationen,
Kompensation von Helligkeitsunterschieden oder die Rauschunterdriickung handeln.

Nachdem die Daten aufbereitet wurden, kdnnen aus ihnen die Merkmale berechnet werden.
Welche Merkmale fir eine Klassifikation sinnvoll sind, ist dabei immer problemabhéngig. Es
kann allerdings anhand der Merkmalsverteilung abgelesen werden, ob sich ein Merkmal gut
oder schlecht dazu eignet, zwei Klassen voneinander zu trennen. Liegt das Merkmal
beispielsweise in einer bimodalen Verteilung vor (siene Abbildung 51), dann eignet es sich
wahrscheinlich sehr gut, um zwei Klassen voneinander zu unterscheiden.

Zum Schluss werden die Merkmale auf den Klassifikator gegeben. Dieser trifft dann auf
Grundlage der Merkmale die Entscheidung, zu welcher Klasse das Eingangsmuster gehort.
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Als Kilassifikator kdnnen beispielsweise neuronale Netze, Fuzzy Logik, Support Vektor
Machines, Entscheidungsbédume oder selbstorganisierte Karten eingesetzt werden.

4.1.8. Lernen und Evaluierung

Es gibt zwar zahlreiche unterschiedliche Lernverfahren fur statistische Kilassifikatoren,
allerdings basieren sehr viele auf dem Prinzip des Gradientenabstiegs. Die Lernverfahren
lassen sich in drei Kategorien unterteilen:

e Beim Uberwachten Lernen gibt ein externer ,,Lehrer zu jedem Trainingsmuster die
korrekte Ausgabe oder Kostenfunktion vor.

e Beim bestarkenden Lernen gibt der ,Lehrer nur an, ob das Ergebnis vom
Klassifikator korrekt oder inkorrekt ist. Er liefert jedoch keine Information uber
Betrag oder Richtung des Fehlers. Typischerweise wird vom Klassifikator zunachst
die Klassenzugehorigkeit berechnet und dann die bekannte Klassenzugehdrigkeit
verwendet, um den Klassifikator anzupassen.

e Beim unuberwachten Lernen oder Clustering bekommt der Klassifikator gar keine
Information Uber die Korrektheit des Ergebnisses. Das System unterteilt die Daten von
selbst in Klassen. Meist ist dabei jedoch die Anzahl der Klassen vorgegeben.

Ziel eines Kilassifikators ist es, die Aposteriori-Wahrscheinlichkeit P(w|x), dass ein
Testmuster x zur Klasse w gehdrt, aus einer Menge von Trainingsdaten maoglichst genau zu
rekonstruieren. In der Praxis hat sich gezeigt, dass die effektivsten Klassifikatoren mit realen
Testdaten trainiert werden und nicht alleine auf Grundlage von Annahmen arbeiten [7]. Im
Allgemeinen lasst sich festhalten, dass eine grofiere Zahl von Trainingsdaten auch zu einer
effektiveren und besseren Klassifikation fhrt.

Ein wichtiges Problem im Bereich der Mustererkennung ist das Overfitting. Dabei
klassifiziert ein UbermaRig komplexer Klassifikator die Testmuster perfekt. Allerdings ist die
Klassifikation auf neuen Daten deutlich schlechter. In diesem Fall hat der Klassifikator die
Trainingsdaten auswendig gelernt, was sich zu Lasten der Generalisierungseigenschaften
auswirkt (siehe Abbildung 55). Obwohl dieses Problem bekannt ist, kann es in der Praxis
schwierig sein, Overfitting zu erkennen und zu verhindern. Ein allgemeiner Ansatz ist es, die
Rohdaten in Trainings- und Validierungsdaten zu unterteilen. Wéhrend der Klassifikator mit
den Trainingsdaten trainiert wird, werden die Validierungsdaten nicht zum Training genutzt
und dienen dazu, die Generalisierungsfahigkeit des Klassifikators zu beobachten. Es kann
keine allgemeine Aussage getroffen werden, welcher Anteil der Daten zur Validierung
genutzt werden sollte. Allerdings lasst sich sagen, dass ein hoherer Anteil von Trainingsdaten
zu einem besseren Klassifikator fiihrt, wahrend ein hoherer Anteil an Validierungsdaten eine
bessere Abschatzung der Erkennungsrate erlaubt [8].
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Abbildung 55: Overfitting eines Klassifikators

4.1.9. Kiunstliche neuronale Netze

Kdinstliche neuronale Netze orientieren sich an der Neuronen-Struktur im menschlichen
Gehirn, um komplexe Algorithmen und statistische Zusammenhénge abzubilden. Seitdem
neuronale Netze in den 40er Jahren zum ersten Mal als technisches System vorgeschlagen
wurden, gab es sehr viele verschiedene Vorschldge Uber die Topologie von neuronalen
Netzen. In dieser Arbeit wird vorwiegend das Multilayer Perceptron (MLP) verwendet. Das
MLP ist das am hdufigsten eingesetzte kinstliche neuronale Netz, weil es sich sehr gut in
verschiedensten Problemstellungen einsetzen lasst [9, 10].

4.1.10. Kiinstliche Neuronen

Im Laufe der Jahre wurden sehr viele unterschiedliche Modelle von Neuronen vorgestellt.
Meist sind diese stark idealisiert. Die Grundidee ist haufig, ein moglichst einfaches Neuron
als Grundelement zu verwenden. Die Starke des neuronalen Netzes wird erst durch das
gesamte Netz bzw. durch die Gewichte zwischen den Neuronen erreicht.

Zundchst besitzt ein Neuron n Eingange. Diese sind meist Ausgénge anderer Neuronen. Die
Eingange lassen sich als Vektor X = (xy,...,xn) darstellen. Jeder der n Eingéange ist Uber eine
gewichtete Verbindung mit dem aktuellen Neuron verbunden. Die Gewichte sind durch den
Gewichtsvektor W = (ws,...,wn) reprasentiert. Die Aktivierungsfunktion fa(X,W) eines
Neurons berechnet aus den gewichteten Eingdngen die Aktivierung des Neurons. Aus der
Aktivierung wird dann die Ausgabe o uber die Ausgabefunktion o = fo(fa(X,W)) bestimmt. Ein
einzelnes Neuron lasst sich wie in Abbildung 56 darstellen [9].
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fo(fa(x,W))

Abbildung 56: Darstellung eines kunstlichen Neurons

Beim biologischen Vorbild der kinstlichen Neuronen muss zur Auslésung des
Aktionspotentials ein bestimmter Schwellwert (berschritten werden. Als Ausgabefunktion
wirde daher grundséatzlich eine bindre Schwellwertfunktion (siehe Abbildung 57) geniigen.
Um spéter einen Lernalgorithmus auf das neuronale Netz anwenden zu kdnnen, eignen sich
jedoch vor allem Ausgabefunktionen, die stetig differenzierbar und beschrankt sind [9]. Am
héaufigsten werden s-formige (sigmoide) Funktionen verwendet wie sie in Formel (11) und
(12) sowie in Abbildung 58 zu finden sind.

folfa) = 1+e* (11)

fofu) = tanh(x) 12

1 1 /’
I

S s

\

A\

Abbildung 57: Binare Schwellwertfunktion Abbildung 58: Sigmoide Schwellwertfunktion

Wird der Schwellwert als innere Eigenschaft des Neurons definiert, dann kann er entweder
nicht trainiert oder muss gesondert vom Lernalgorithmus betrachtet werden. Daher bietet es
sich an, den Schwellwert als einen weiteren Eingang zu realisieren, dessen Gewicht wie alle
anderen Gewichte trainiert werden kann, was zu einem einheitlichen Lernalgorithmus fihrt

[9].

4.1.11. Struktur und Vernetzung der Neuronen

Neuronale Netze bestehen aus zwei Grundelementen: Neuronen und Verbindungen zwischen
diesen Neuronen. Jedes Neuron kann im Allgemeinen beliebig viele Eingénge besitzen und
erzeugt aus diesen einen Ausgangswert. Uber beliebig viele Verbindungen kann das Neuron
den Ausgangswert zu anderen Neuronen weiterleiten. Die Neuronen sind meist in Schichten
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oder Ebenen angeordnet. Dabei gibt es eine Eingangsschicht, welche mit Daten von aufen
beschrieben wird und eine Ausgangsschicht, welche die Ergebnisdaten des neuronalen Netzes
nach aulRen weitergibt. Neben der Eingangs- und Ausgangsschicht kann ein neuronales Netz
eine beliebige Anzahl von Verbindungsschichten (Hidden-Layer) enthalten. Eine grobe
Einteilung von neuronalen Netzen l&sst sich erreichen, wenn man diese nach der Art der
Verbindungen zwischen den Neuronen klassifiziert.

Einerseits gibt es Feedforward-Netze ohne Riickkopplungen, nur mit Verbindungen von
einer niedrigeren zu einer héheren Schicht. Ein Feedforward-Netz wird auch als Multilayer
Perceptron bezeichnet [10]. Es gibt drei Ausfuhrungen von Feedforward-Netzen [9]:

e Ebenenweise verbundene Feedforward-Netze: Es bestehen nur Verbindungen
zwischen einer Ebene und der nachst héheren Nachbarebene.

e Allgemeine Feedforward-Netze: Ebenen dirfen tbersprungen werden. Verbindungen
zwischen nicht benachbarten werden Shortcuts genannt.

e Total verbundene Feedforward-Netze: Jedes Neuron einer Ebene ist mit jedem
Neuron der nachst htheren Nachbarebene verbunden.

X3 —>©

Xg —»()
Eingabe- Hidden- Ausgabe-
Schicht Schicht Schicht

Abbildung 59: Total verbundenes Feedforward-Netz mit 3 Ebenen

Abbildung 59 zeigt ein typisches Multilayer Perceptron. Andererseits gibt es Netze mit
Ruckkopplungen (rekurrente Netze). Sie lassen sich wie folgt unterteilen [9] :

e Direct Feedback-Netze: Es ist erlaubt den Ausgang eines Neurons wieder auf dem
Eingang desselben Neurons zuriickzufuhren. Als Resultat nehmen die Neuronen oft
die Grenzzustdnde der Ausgabefunktion an, da sie sich selbst verstarken bzw.
hemmen.
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e Indirect Feedback-Netz: Es gibt nur Verbindung von héheren Ebenen zu niedrigeren
Ebenen, was dazu fiihrt, dass bestimmte Bereiche oder Eingangsneuronen besonders
beachtet werden.

e Lateral Feedback-Netze: Es gibt Rickkopplungen innerhalb einer Schicht. Damit ist es
maoglich, dass nur ein einzelnes Neuron aus einer Gruppe aktiv wird. Das starkste

Neuron hemmt dann alle anderen Neuronen (,,winner takes all*).

e Vollstandig verbundene Netze: Es gibt Verbindungen von jedem Neuron zu allen
anderen Neuronen, allerdings ist kein Neuron mit sich selbst verbunden. Diese Netze
werden auch als Hopfield-Netze bezeichnet.

Neben der Anzahl und Art der Verbindungen zwischen den Neuronen eines Netzes, missen
auch Designentscheidungen uber die Anzahl der Ebenen des Netzes und die Anzahl der
kiinstlichen Neuronen pro Ebene getroffen werden. Wahrend die Anzahl der
Eingangsneuronen durch die Anzahl der Merkmale und die Anzahl der Ausgangsneuronen
durch die Anzahl der Klassen festgelegt wird, kann die Anzahl der Neuronen pro Hidden-
Schicht (Hidden-Neuronen) frei gewahlt werden. Dabei hat die Anzahl der Hidden-Neuronen
direkten Einfluss auf die Anzahl der Gewichte im Netz und bestimmt somit die Stérke des
Netzes. Bei einfachen Problemen mit gut separierten Mustern gentigen wenige Hidden-
Neuronen, wahrend bei schwierigen Problemen und schwer separierbaren Mustern viele
Hidden-Neuronen gewahlt werden sollten. Wenn fur ein gegebenes Problem zu viele freie
Parameter gewahlt wurden, fuhrt dies zu einer schlechten Generalisierung (vgl. Overfitting,
Abschnitt 4.1.8). Wurden jedoch zu wenige freie Parameter gewahlt kann die Trainingsmenge
nicht mehr gelernt werden [8].

Es l&sst sich zeigen, dass jede kontinuierliche Funktion zwischen Eingang und Ausgang des
neuronales Netzes durch ein dreilagiges neuronales Netz abgebildet werden kann. Allerdings
kénnen mehr als drei Ebenen zu besseren Generalisierungseigenschaften bezuglich
Translation und Rotation der Testmuster fihren [8, 9]. Das in Abschnitt 4.1.12 vorgestellte
Verfahren der Backpropagation lasst sich grundsétzlich auf Netze mit beliebig vielen Ebenen
anwenden. Bei steigender Anzahl der Ebenen, steigt jedoch auch die Anzahl der Dimensionen
der Fehleroberflache, was ein optimales Training erschwert.

4.1.12. Lernen/Trainieren von neuronalen Netzen

Es gibt viele verschiedene Vorschlage, wie neuronale Netze trainiert bzw. angelernt werden.
Die aktuell am hé&ufigsten angewandte Lernregel ist die Backpropagation (BP) [9].
Allerdings gibt es auch hier wieder zahlreiche Anpassungs- und Verbesserungsvorschlage.
Die Backpropagation ist eine (berwachte Lernregel. Sie basiert auf dem Prinzip des
Gradientenabstiegs. Dabei werden die Gewichte w in mehreren Iterationen derart angepasst,
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dass eine vorher definierte Fehlermetrik F(w) ein Minimum erreicht. In jeder Iteration
werden die Gewichte dabei in Richtung des negativen Gradienten der Fehlermetrik nach
Formel (13) verdndert.

wneu — jpalt _ n v F(W) (13)

Im Folgenden soll gezeigt werden, wie sich V F(w) berechnen lasst. Die Elemente des Nabla-
Operators sind die partiellen Ableitungen, wie Formel (14) zeigt. Folglich lasst sich aus
Formel (13), welche die Veranderung des gesamten Vektors w anzeigt, Formel (15) fiir jedes
wy;; erzeugen. Dabei steht der Index h fur die Ebene des Gewichtes, der Index i fir das
Zielneuron und der Index j fur das Ausgangsneuron des Gewichtes. In der Folge wird die
Berechnung der Gewichtsanpassung fr ein beliebiges Gewicht wy, ; ; dargestellt. In Abbildung
60 findet sich hierzu eine Ubersicht Gber die Notation von Ebenen, Neuronen und Gewichten.
Zu Vereinfachung wurde nur ein Neuron pro Ebene dargestelit.

a 0 0 0

V= , . ,
(6W1 dwy, 0wy, awn) (14)
oF (W)
Wn(_eu_ — Wal_t_ _ .
h,l,] h,l,] 77 aWh,l',j (15)
h-1-te Ebene h-te Ebene h+1-te Ebene

Neuron j Whij » Neuron i wh+1,,‘

Abbildung 60: Notation bei Ebenen, Neuronen und Gewichten

Ausgehend von Formel (15) lasst sich die Gewichtsanpassung pro Gewicht berechnen. Um
die Rechnung etwas zu vereinfachen, soll zur Gewichtsanpassung nur ein einziges Testmuster
genutzt werden. Ausgehend von der Gewichtsanpassung fir ein Testmuster, lasst sich das
Ergebnis der Rechnung sehr einfach fiir eine beliebige Anzahl von Testmustern anpassen. Da
der Fehler F, der sich am Ausgang des neuronalen Netzes ergibt, von der Aktivitat A, ; des i-
ten Neurons der h-ten Ebene abhangt, kann die Ableitung des Fehlers nach dem Gewicht
wy;j Wie in Formel (16) umgeschrieben werden. Des Weiteren lasst sich fir die Ableitung
des Fehlers nach der Aktivitat Ay, ; als 6,; notieren, wie Formel (17) zeigt. Dieses 6, ; lasst
sich als Fehler am i-ten Neuron der h-ten Ebene interpretieren. Der zweite Faktor der Formel
(16) entspricht der Ableitung der Aktivitat Aj; nach dem Gewicht wy; ;. Beim Berechnen

95



dieser Ableitung ergibt sich der Ausgang o,_4,; des j-ten Neurons der h-1-ten Ebene, wie
Formel (18) zeigt. Dabei ist #(U,_,) die Anzahl der Neuronen in der h-1-ten Ebene.

OF(W) OF(W) 0Ap,

= Y S
aWh’i’j aAh’i aWh'i’j hit On LJ (16)
)
T 04, (17)
#(Up-1)
aAh'i _ d Z o W =0 '
aWh,i,j awh,i,j h—-1,r h,i,r h—1,j (18)

r=0

Nun l&sst sich das Ergebnis aus Formel (16) in Formel (15) einsetzen, was flr die Anpassung
des Gewichtes wy,; ; zu Formel (19) flhrt. Die Gewichtsanderung des Gewichtes wy,; ;
zwischen dem i-ten Neuron der h-ten Ebene und dem j-ten Neuron der h-1-ten Ebene ergibt
sich aus der Lernrate n, dem Ausgabewert o,_; ; (des j-ten Neurons der h-1-ten Ebene) und
dem Fehler &, ; (am i-ten Neuron der h-ten Ebene).

neu alt
Wi sh = Wes: — .6..0_1.
h,i,j hij — M Oni - Oh-1,j (19)

Mit Gleichung (19) konnte die Berechnung der Gewichtsdnderung als abgeschlossen
betrachtet werden. Bei der Lernrate n handelt es sich um eine vor dem Training festgelegte

Konstante, bei dem Gewicht wj%‘; um einen gegebenen Parameter des neuronalen Netzes und

bei dem Ausgabewert o,_; ; um einen Wert, der sich aus dem Parametern des neuronalen
Netzes und dem Testmuster ergibt. Allerdings wurde noch nicht gezeigt, wie sich 6 ;
berechnet, was im Folgenden betrachtet werden soll. Dabei mussen zwei Félle unterschieden
werden, abhangig von der Ebene in der &,; berechnet werden soll. Im ersten Fall wird die
Ausgabeschicht betrachtet und es gilt h = H-1, wobei H die Anzahl der Ebenen im neuronalen
Netz ist. In diesem Fall ist die Ausgabefunktion f, die Indentitatsfunktion und es gelten daher
die Formeln (20) und (21). Der Fehler &, ; lasst sich fiir die Ausgangssicht somit nach Formel
(22) berechnen. Dabei wurde als Fehlermetrik am Ausgang der quadratische Fehler
verwendet. AuBerdem ist y; der Soll-Ausgangswert am i-ten Ausgangsneuron und oy ; der Ist-
Ausgangswert am i-ten Ausgangsneuron.

Falll:

oni = fa(An;) = Ay (20)
(h=H-1)

5 OF (W) _ OF (W)

M U0An;  dops (21)
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#(Ung-1)

Z (yr_ohr) =_2(yl Ohl)

6h'i a Oh i
(22)

Fur alle anderen Ebenen des neuronalen Netzes mit h # H-1 gilt Formel (20) jedoch nicht,
weil die Ausgabefunktion f, nicht die Identitatsfunktion, sondern eine sigmoide Funktion ist.
In diesem Fall lasst sich Formel (23) nicht weiter vereinfachen und der Fehler &, ; ergibt sich
nach Formel (24).

Fall 2: _fA
e ) Oni = fa(An,) (23)

OF (W) _ OF(W) Aoy _ OF(W)

6h'i - aAh’i N aOh’i aAh’i N aOh'i .fa (Ah'i) (24)

Der Faktor f,'(Ay;) in Formel (24) ist die Ableitung der Ausgabefunktion f, nach der
Aktivitat. Wahrend die Wahl von f;, vor dem Training getroffen wird, ergibt sich die Aktivitat
aus den Parametern des neuronalen Netzes und dem Eingangsmuster. Daher bleibt nur noch
der erste Faktor in Formel (24) zu berechnen. Hierbei sei noch einmal auf Abbildung 60
verwiesen, denn die Aktivitat A,;, des r-ten Neurons der h+1-ten Ebene entsteht unter
anderem durch oy, ;, den Ausgangswert am i-ten Neuron der h-ten Ebene. Somit tragt o, ; auch
zum Fehler 8y, von Ay, bei. Der Faktor, mit dem oy, ; zu 6,1, beitragt, lasst sich durch
die Ableitung in Formel (26) bestimmen. Wie zu erwarten war, betragt der Faktor wy 4 ,;
exakt das Gewicht zwischen den beiden Neuronen.

_ #(UH+1) _ #(UH+1)
dF (w) OF(W) 0Apy1r Z 5
= . = . W .
aoh,i - aAh+1,r aoh,i h+1,r h+1,7,i (25)
#(Un)
aAh+1,r _ d _
dor. _ do.. On,i1 " Wht1r,i2 = Whe1ri (26)
h,i h,i 220

Wird das Ergebnis aus Formel (25) in Formel (24) eingesetzt, so ergibt sich Formel (27). Der
Fehler &,; am i-ten Neuron der h-ten Ebene, ergibt sich also aus der Ableitung der
Ausgabefunktion f; nach der Aktivierung A ; und der gewichteten Summe der Fehler 6,1
der r-ten Neuronen in der h+1-ten Ebene. Aufgrund dieses Zusammenhangs wurde das
gesamte Verfahren Backpropagation genannt, denn der Fehler wird bei der Ausgabeschicht
beginnend, von der Schicht h+1 zur vorherigen Schicht h zuriickgeleitet.

#(Ung+1)

aF(W) aohl
=fa (Api) - Oht1r * Whetri (27)

aOh‘l aAh i

Opi =
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In Abhédngigkeit vom Index der Schicht kann also die Formel (27) oder die Formel (22) fir
0p; in Formel (19) eingesetzt und die Gewichtsanpassung berechnet werden. Der
Vollstandigkeit halber soll nochmal erwahnt werden, dass bisher nur die Gewichtsanpassung
fiir ein Testmuster berechnet wurde. Wie bereits angedeutet, lasst sich die Rechnung aber
leicht fir eine beliebige Anzahl von Testmustern erweitern, wie Formel (28) verdeutlicht. Es
wird zunéchst fur jedes Testmuster die Gewichtsanpassung berechnet und spéter der
Mittelwert gebildet, nachdem dem neuronalen Netz alle Testmuster prasentiert wurden.
Dieser Mittelwert aller Gewichtsanpassungen entspricht dann einer Gewichtsanpassung, um
welche das Gewicht wy, ; ; tatsachlich verandert wird. Dabei ist P die Anzahl der Testmuster,

&y, der Fehler am i-ten Neuron der h-ten Ebene beim p-ten Testmuster und op_, ; der

Ausgang des j-ten Neurons der h-1-ten Ebene beim p-ten Testmuster. Weitere ausfihrliche
Darstellungen finden sich in [11] sowie in [12].

neu __ . alt .
Whij = Whij —1

ol

P
: Z 551’ : 05—1;’
Z 28)

In jeder Iteration der Backpropagation wird jedes Testmuster einmal présentiert. Pro
Testmuster gibt es also drei Phasen: den Forward-Pass, die Bestimmung des Fehlers und den
Backward-Pass. Beim Forward-Pass wird das Trainingsmuster auf das neuronale Netz
gegeben und die entsprechenden Werte in der Ausgangsschicht bestimmt. Dann wird der
Fehler Uber eine Metrik berechnet und danach beim Backward-Pass der am Ausgang
entstandene Fehler an alle anderen Neuronen weitergegeben, also riickpropagiert. Nachdem
alle Testmuster dem neuronalen Netz prasentiert wurden, werden die Gewichte angepasst. Als
Metrik zur Fehlerbestimmung wird meist der in Formel (29) dargestellte quadratische Fehler
gewahlt. Dabei ist F;(w) der Fehler am i-ten Ausgangsneuron, o; der Ist-Wert der i-ten
Ausgangszelle und t; der Soll-Wert der i-ten Ausgangszelle. Alternativ kann allerdings auch
die Kreuzentropie als Fehlermetrik VVerwendung finden [8].

F,(W) = (0; — t;)* (29)
Beim Verfahren der Backpropagation, kann es zu den (blichen Problemen eines
Gradientenabstiegs-Verfahrens kommen. Ein Problem bilden zum Beispiel lokale Minima
(vgl. Abbildung 61). Der Gradientenabstieg kann im Allgemeinen immer an lokalen Minima
hangenbleiben. Lokale Minima bekommen eine wachsende Bedeutung bei neuronalen Netzen
mit vielen Gewichten, da die Dimension der Fehleroberflache mit der Anzahl der Gewichte
im Netz steigt und diese auch immer zerklufteter wird. Zerkluftet bedeutet hier, dass die
Fehleroberflache mit wachsender Dimension immer groRer wird und daher mehr lokale
Minima aufweist und sich der Gradient durch den Einfluss von immer mehr Parametern
immer sprunghafter dndert, wodurch das Training erschwert wird. Ein spezielles Problem von
neuronalen Netzen ist, dass die Gewichte immer zufallig initialisiert werden mdissen.
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Insbesondere dirfen die Gewichte niemals mit Null initialisiert werden, da sonst kein
Training zustande kommt [8]. Aber auch das Initialisieren aller Gewichte auf denselben, von
Null verschiedenen Wert, ist wenig ratsam, da sonst alle Gewichte zwischen zwei Schichten
immer gleich sind [9]. Ein weiteres Problem sind flache Plateaus der Fehlerebene (vgl.
Abbildung 62). Die Gewichtsdnderung héangt vom Betrag des Gradienten ab und daher
stagniert die Backpropagation auf flachen Plateaus oder endet im schlechtesten Fall sogar auf
diesen. Es handelt sich um ein grundsétzliches Problem, dass flache Plateaus sich nicht von
Minima unterscheiden lassen. Des Weiteren kann es zur Oszillation kommen. In diesem Fall
springt das BP-Verfahren nach einer bestimmten Anzahl von Iterationen wieder zuriick zum
Ausgangspunkt und das Verfahren erreicht keine Verbesserung, obwohl der Betrag des
Gradienten niemals Null wird. AulRerdem kann es zum Verlassen guter Minima kommen,
wenn das Minimum in einem steilem Tal liegt und die relativ gute Region mit einem groRen
Sprung verlassen wird [9]. In Abschnitt 4.1.14 werden einige Anpassungen vorgestellt, mit
denen die oben genannten Probleme zumindest teilweise kompensiert werden.
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Abbildung 61: Gradientenabstieg endet in lokalem Minimum
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Abbildung 62: Gradientenabstieg endet auf flachem Plateau

4.1.13. Trainingsdaten

In der Mustererkennung hat sich gezeigt, dass die besten Klassifikatoren mit realen Daten
trainiert und nicht lediglich auf Grundlage von Annahmen der Entwickler konzipiert wurden
[8]. Wichtig ist dabei, dass die Trainingsdaten moglichst exakt den Daten entsprechen, mit
denen das neuronale Netz auch spater im praktischen Einsatz arbeiten muss. Des Weiteren gilt
im Allgemeinen, dass sich durch mehr Trainingsdaten auch bessere Erkennungsraten erzielen
lassen [8].

Bei der VVorverarbeitung der Trainingsdaten ist zu beachten, dass die Eingangswerte flr jedes
Merkmal mittelwertfrei sind und alle Merkmale dieselbe Varianz aufweisen. Beides ist
wichtig, damit nicht bestimmte Merkmale préferiert werden, sondern alle Merkmale in den
Erkennungsprozess einbezogen und somit moglichst viel Information in das neuronale Netz
integriert werden kann. Wenn die Testbilder direkt auf das neuronale Netz gegeben werden,
mussen beispielsweise flr jeden Pixel Uber alle Trainingsbilder der Mittelwert und die
Varianz berechnet werden. Mit diesen Werten werden die Pixelwerte dann skaliert, bevor sie
auf das neuronale Netz gegeben werden [8].

Xar — Mittelwert
Varianz (30)

Xneu =

Weiterhin sollten die Werte der Ausgangsneuronen +1 oder -1 betragen, um die
Klassenzugehorigkeit jedes Testmusters anzuzeigen. Das Neuron, zu dessen Klasse das
Testmuster gehort soll den Wert +1 haben, die Neuronen aller anderen Klassen sollten den
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Wert -1 anzeigen [8]. Wenn nicht geniigend reale Trainingsdaten zur Verfligung stehen,
besteht die Mdglichkeit, Trainingsdaten auf verschiedenen Wegen kinstlich zu generieren.
Einerseits ist es moglich idealisierte Daten mit Rauschen zu (berlagern, andererseits kdnnen
bestehende Muster rotiert oder bei der Schrifterkennung z.B. die Schriftdicke variiert werden.
Solche Anpassungen sind sinnvoll wenn bekannt ist, dass spater auch derart verformte
Buchstaben oder Bilder erkannt werden sollen.

4.1.14. Verbesserungen von neuronalen Netzen

Wie bereits in Abschnitt 4.1.12 erwéhnt wurde, gibt es viele Vorschlage fur Anpassungen und
Verbesserungen von neuronalen Netzen, und insbesondere fir das Lernverfahren der
Backpropagation. In diesem Abschnitt sollen die wichtigsten Anpassungen vorgestellt
werden.

Die wichtigste Modifikation ist die Einfihrung eines Momentum-Terms in der BP-Lernregel.
Die Grundidee ist hierbei, dem Verfahren des Gradientenabstiegs ein Trégheitsmoment zu
verleihen. Damit soll sich das Verfahren auch auf flachen Plateaus noch hinreichend gut
verbessern. Die Gewichtsveranderung pro Iterationsschritt wird wie in Formel (31)
modifiziert. Dabei ist F das FehlermaR, a € [0,1[ der Momentum-Term und n die Lernrate.

JdF (t)
ow,(t)

(31)

Aw;(t) = —(1—-a)-n

Es wird die Annahme getroffen, dass auf einem Plateau der Fehleroberflache viele
Gewichtsanderungen das gleiche Vorzeichen haben, wahrend es in einer Senke viele
Gewichtsanderungen mit unterschiedlichem Vorzeichen gibt. Auf einem Plateau wirde der
Term a = Aw;(t — 1) folglich dazu fuhren, dass der Fehler wie von einem Tragheitsmoment
weitergetragen wird, wahrend der Term in einer Senke verschwindet, weil sich die
Summanden des Terms gegenseitig aufheben. Ein Problem der Momentum-Modifikation ist,
dass das Tragheitsmoment nach oben hin beschrankt ist. Auf Plateaus ist dies aber nicht
erwiinscht. Weiterhin kann es dazu kommen, dass das Tréagheitsmoment nach Betrag groler
ist als die Gewichtsanpassung nach der urspriinglichen BP-Lernregel. Wenn dann beide
Terme nicht das gleiche Vorzeichen haben, wird w; in Richtung des Gradienten verschoben.
Der Fehler wird also grofer. Aus diesem Grund ist die BP mit Momentum-Modifikation kein
reines Gradientenabstiegsverfahren mehr. AulRerdem ist der Betrag des Momentum-Terms «
problemabhangig und muss experimentell bestimmt werden. Die Momentum-Modifikation
kann auch als Tiefpassfilterung interpretiert werden [8].

Weiterhin kann durch Weight Decay eine Verbesserung erzielt werden. Weight Decay beruht
auf der Annahme, dass nach Betrag groRRe Gewichte eher schlecht sind, da sie eine steile und
zerkliftete Fehleroberflache erzeugen. Dies erhoht die Haufigkeit von Oszillationen und flhrt
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zur Zunahme von unkontrollierten Springen. Kleine Gewichte hingegen fuhren zu besseren
Generalisierungseigenschaften des Netzes. AulRerdem wird die Initialisierung der Gewichte
weniger wichtig. Die Grofl3e der Gewichte wird durch einen neuen Term in der Fehlerfunktion
berucksichtigt, wie in Formel (33) dargestellt ist.

E F + d E 2
= — A
neu 2 i l (33)

Dabei wird fur d meist ein Wert zwischen 0,005 und 0,03 gewdhlt. Wenn ein zu grof3es d
gewahlt wird, dann kann es dazu kommen, dass alle Gewichte klein gehalten werden [9].

4.2. Konzept

Wie in Abschnitt 4.1.6 beschrieben, bestehen Mustererkennungssysteme haufig aus mehreren
Stufen. Dabei dienen die einzelnen Stufen dazu, das Klassifikationsproblem beziglich des
Rechenaufwandes mdglichst effizient 16sen zu konnen. Abbildung 63 zeigt den
Programmablaufplan der Software. Das vorgestellte System wurde in mehrere Stufen
unterteilt:

e Bilderfassung: Zunéchst wird ein Bild vom Stromzéhler eingelesen. Dabei wird
entweder ein neues Bild mit der Kamera aufgenommen oder eine vorhandene
Bilddatei von der Festplatte geladen.

e Vorverarbeitung: Wichtigste Aufgabe der Vorverarbeitung ist es, den mittleren
Bereich des Bildes auszuschneiden und somit die Rechenzeit des Algorithmus zu
verkirzen.

e Detektion der Regions of Interest: In dieser Stufe werden die ROIs im Bild detektiert.
Bei den ROIs handelt es sich um Bereiche, in denen sich der Zahlerstand des
Stromzéhlers befinden konnte. Die Detektion der ROIs ist wichtig, um die spateren
Phasen der Segmentierung, die Suche nach Zeichenketten und die Ziffernerkennung
effizienter gestalten zu konnen. Es wurden verschiedene Algorithmen zur Detektion
der ROIs implementiert und miteinander verglichen.

e Segmentierung: Die ROIs werden einzeln weiterverarbeitet, wobei sie zunéchst
segmentiert werden. Zur Segmentierung kommt ein Schwellwert zum Einsatz. Die
Segmentierung kann dabei genauer erfolgen, weil der Schwellwert nicht auf das
gesamte Bild, sondern lediglich auf das ROl angewendet wird.

e Suche nach Zeichenketten: Die gefundenen Objekte werden in einem Algorithmus
daraufhin Gberprift, ob sie in einer Reihe angeordnet sind und es sich somit um eine
Zeichenkette handeln kdnnte. Der Algorithmus verwirft alle Objekte, die bestimmte a-
priori-Annahmen nicht erflllen. Zu den Annahmen gehért u.a., dass die Objekte tber
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die gleiche GroRe verfligen und einen konstanten Abstand zueinander haben. Die
Zeichenkette wird nur weiterverarbeitet, wenn sie aus mehr als 5 Zeichen besteht.

e Ziffernerkennung: Auf die erkannten Objekte wird, falls sie zu einer Zeichenkette
gehoren, einzeln die Ziffernerkennung angewendet und der erhaltene Zahlerstand wird
gespeichert.

Mehrere Systemkomponenten kénnen als Klassifikatoren angesehen werden: Die Detektion
der ROIs, die Suche nach Zeichenketten und die Ziffernerkennung selbst. Es wird die
Tatsache ausgenutzt, dass sich ein komplexes Klassifikationssystem auf mehrere, in Reihe
geschaltete, einfachere Unterklassifikatoren abbilden lasst. Es ist zwar moglich die Bilder
direkt auf einen sehr komplexen Klassifikator zu geben, allerdings wéren dann sowohl das
Trainieren dieses Klassifikators, als auch die Klassifikation selbst sehr rechenintensiv. Ein
Nachteil von mehreren in Reihe geschalteten Klassifikatoren ist, dass sich die Erkennungsrate
des Gesamtsystems aus dem Produkt der Erkennungsraten der einzelnen Kilassifikatoren
ergibt. Die Erkennungsrate des Gesamtsystems kann daher niemals besser sein als die
Erkennungsrate des schlechtesten Unterklassifikators.

4.2.1. Bildererfassung

Die Bilderfassung kann in zwei unterschiedlichen Modi erfolgen. Einerseits ist es mdglich
Bilder von der Kamera des Raspberry Pi einzulesen. Zum Ansteuern dieser Kamera wurde
eine Softwarebibliothek der Universitat Cordoba genutzt [28]. Andererseits ist es mdglich
Bilder aus einer Validierungsmenge von der Festplatte einzulesen. Auch die
Validierungsbilder wurden mit der Kamera des Raspberry Pi und derselben
Softwarebibliothek aufgenommen, um nach Madglichkeit die gleichen Rahmenbedingungen
bei Validierung und Normalbetrieb der Software zu erreichen. Aktuell besteht die
Validierungsmenge aus 180 Bildern, welche von neun verschiedenen Messpunkten aus
aufgenommen wurden. Abbildung 64 zeigt den genauen Abstand der Messpunkte zum
Stromzéhler. Es wird grundsétzlich davon ausgegangen, dass das Smart Metering System
spater zentral vor dem Zé&hler positioniert wird. Dennoch wurde das System unter
verschiedenen Winkeln validiert, um eine Robustheit gegentber kleinen Abweichungen vom
Idealzustand (zentrale Position) nachweisen zu koénnen. Von jedem der Messpunkte aus
wurden zehn Bilder mit unterschiedlichen Ziffernstellungen aufgenommen. Die drei ersten
Ziffern des Zahlerstandes sind bei allen Bildern konstant. Nur die letzten drei Ziffern des
Z&hlerstandes werden von Bild zu Bild veréandert und nehmen dabei alle Werte zwischen 0
und 9 an. Die gesamte Bildaufnahme wurde einmal bei hellem Tageslicht und einmal bei
eingeschalteter Raumbeleuchtung durchgefiihrt, um die Erkennungsrate bei verschiedenen
Beleuchtungssituationen abschétzen zu kdnnen. Zwischen Validierungsmodus und normalem
Betrieb kann beim Kompilieren der Software mittels Define-Angaben gewahlt werden.
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Abbildung 64: Versuchsaufbau

4.2.2. Vorverarbeitung

Um die Verarbeitungsgeschwindigkeit des Systems zu verbessern, wird das Eingangsbild mit
einer GrofRe von 1920 x 1080 nicht komplett verarbeitet, sondern lediglich ein Ausschnitt der
GroRe 900 x 600. In der Vorverarbeitung werden daher zundchst die mittleren 900 x 600
Pixel des Bildes ausgeschnitten. Bezuglich des Rechenaufwandes waére es zwar effektiver,
direkt ein Bild der GrélRe 900 x 600 von der Kamera aufzunehmen, dies wird durch den
Kamera-Treiber aber nur bedingt unterstitzt. Bei zu kleinen Auflésungen wird vom Treiber
nicht etwa ein kleinerer Teil des Bildes ausgegeben, sondern das Bild lediglich von einer
hoheren Auflésung auf eine geringere Auflésung herunter skaliert. Auf diesen herunter
skalierten Bildern sind Objekte dann deutlich unscharfer, als auf solchen mit hoher nativer
Auflésung. Daher wird in der Vorverarbeitung des Smart Metering-Systems der mittlere Teil
des Full-HD Eingangsbildes ausgeschnitten. Abbildung 65 zeigt das Eingangsbild mit Full-
HD-Auflésung, Abbildung 66 den ausgeschnittenen Mittelbereich des Eingangsbildes der
GroRe 900 x 600, welcher vom System weiterverarbeitet wird.

Des Weiteren arbeitet das System mit Grauwert-Bildern. Einerseits kénnen diese aufgrund der
geringeren Datenmengen schneller verarbeitet werden, andererseits wird in [5] festgestellt,
dass Erkennungssysteme, welche die Farbinformation nutzten, 1.A. eine schlechtere
Erkennungsrate aufweisen als solche, die ohne Farbinformation arbeiten. Dies ist unter
anderem dadurch bedingt, dass Farben und vor allem Farbtone extrem beleuchtungsabhéngig
sind. Aufgrund der Erkenntnisse aus der Forschung und den genannten Effizienzgrinden
wurde beim Entwurf des Designs entschieden, dass das System auf Grauwertbildern arbeiten
soll. Eine weitere Aufgabe der Vorverarbeitung ist daher ggf. die Konvertierung einer
eingelesenen Bilddatei vom RGB-Farbraum in Graustufen. Wird ein neues Bild von der
Kamera aufgenommen, dann handelt es sich bereits um ein Graustufenbild. Auch die
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Aufnahme von Grauwertbildern kostet weniger Rechenzeit als die Aufnahme von Bildern mit
RGB-Werten.

Abbildung 66: Ausschnitt des
Originalbildes, der verarbeitet wird

Abbildung 65: Originalbild

4.2.3. Detektion der Regions of Interest

Wie bereits erwéhnt, ist es hadufig sinnvoll bei Kilassifikationsproblemen mehrere
Klassifikatoren in Reihe zu schalten, um das Klassifikationsproblem zu vereinfachen. Daher
wird vor der Segmentierung und Ziffernerkennung zunédchst nach den ROIs im Bild gesucht.
ROIs sind Bereiche, in denen sich das Ziffernfeld des Zéhlers befinden kdnnte. In [5] wird flr
die Kennzeichenerkennung festgestellt, dass die besten Klassifikationssysteme zunachst ROIs
suchen, die dann spéater weiterverarbeitet werden. Auch in der Literatur, die sich explizit mit
dem Ablesen analoger Stromzéhler befasst, werden haufig ROI-Detektoren eingesetzt.

In [5] wird eine Vielzahl von Verfahren zur ROI-Detektion vorgestellt. Dabei wird
hervorgehoben, dass kantenbasierte Verfahren besonders gute Ergebnisse beziglich der
Erkennungsrate und der Rechenzeit erreichen. In diesem System wurde daher ein
kantenbasiertes Verfahren implementiert, welches in Abschnitt 4.2.5 genauer beschrieben
wird. Dieses Verfahren erreicht auch bei schlechter Beleuchtung und geringem Kontrast sehr
gute Ergebnisse. AuRerdem wurde ein zweites, alternatives Verfahren umgesetzt, welches auf
der Hough-Transformation beruht (vgl. Abschnitt 0).

In [20] wird zur ROI-Detektion eine Form des Projektionsverfahrens genutzt. Dabei werden
nach einer Schwellwertbildung die Anzahl der schwarzen Pixel pro Zeile und Spalte gezahlt.
Die Grenzen des Zahlerfeldes werden in den Bereichen gesucht, in denen sich diese Werte
besonders stark verdndern. Dieses Verfahren kann aber Nachteile haben, wenn der
Stromzahler Gber eine umfangreiche Beschriftung verfiigt, das Ziffernfeld hell ist, oder durch
eine schlechte Beleuchtung viele dunkle Bereiche auf dem Bild zu erkennen sind. Daher
wurde das Verfahren aus [20] nicht Gbernommen.
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4.2.4. ROI-Detektion auf Grundlage der Hough-Transformation

Ein in dieser Arbeit implementierter Ansatz, um die ROIs im Bild finden zu kdnnen, basiert
auf der Hough-Transformation. Die Grundannahme besteht darin, dass das Ziffernfeld des
Zahlers rechteckig ist und sich relativ gut vom Hintergrund absetzt. Insbesondere wird es im
oberen und unteren Bereich von relativ langen horizontalen Kanten begrenzt. Die Hough-
Transformation eignet sich sehr gut dazu, Kanten auch auf stark verrauschten Bildern effizient
zu detektieren (vgl. Abschnitt 0).

Zunéchst wird ein Sobel-Kantendetektor auf das Bild angewendet, um aus dem Grauwertbild
ein Binarbild zu erzeugen. In dem Binarbild besagt dann eine Eins, dass der entsprechende
Pixel zu einer Kante gehort. Eine Null bedeutet, dass keine Kante vorliegt. Abbildung 67 zeigt
das Bild nach der Kantendetektion.

Abbildung 67: Originalbild nach der Kantendetektion mittels Sobel-Operator

Nach der Kantendetektion wird die Hough-Transformation auf das Bild angewendet. Die
Hough-Transformation erzeugt dann, wie in Abschnitt O beschrieben, ein Bild in der Hough-
Ebene, wobei die lokalen Maxima den wahrscheinlichsten Geraden im Bild entsprechen.
Abbildung 68 zeigt die Hough-Transformation des Eingangsbildes.
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Abbildung 68: Hough-Transformation des Eingangsbildes

Im ndchsten Schritt missen die lokalen Maxima gefunden werden. Die Koordinaten in der
Hough-Ebene entsprechen dabei dem Abstand d der Geraden zum Koordinatenursprung und
dem Winkel p, welcher zwischen diesem und der x-Achse aufgespannt wird. VVor der Suche
nach den lokalen Maxima, wird der mittlere Bereich des Hough-Bildes geldscht. Dieser
Bereich soll nicht untersucht werden, weil die hier gefundenen Geraden im Xx,y-Raum
senkrecht stehen und einen Winkel von p < 45° aufweisen. Wie eingangs bereits erwahnt,
sucht der Algorithmus nur nach der langen oberen und unteren Kante des Ziffernfeldes. Die
korrespondierenden Geraden missen also horizontal liegen. Daher werden alle senkrechten
Geraden im Hough-Raum unterdrickt. Damit der Algorithmus nicht zu viele Geraden
erkennt, wird ein Schwellwert definiert. Dieser Schwellwert liegt bei 0,1 - max. Wobei max
den Maximalwert im Hough-Raum bezeichnet, welcher der wahrscheinlichsten Geraden im
X,y-Raum entspricht. Der Wert von 0,1 hat sich in praktischen Versuchen als geeigneter Wert
erwiesen, auch auf kontrastarmen Bildern. Im Folgenden wird nach Maxima im Hough-Raum
gesucht. Da vorwiegend die lokalen Maxima von Bedeutung sind, wird nach jedem gefunden
Maximum der Wert an der Stelle des Maximums und alle Werte in der Nachbarschaft mit
Nullen Uberschrieben. Der Bereich, in dem die Werte auf null gesetzt werden, hat die Groi3e
n - m, wobei n und m mit den Formeln (34) und (35) berechnet werden. Dabei ist n die Hohe
der Maske und m die Breite der Maske. Der Faktor 2/50 = 1/25 zwischen dem Hough-Raum
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und der Maske hat sich in praktischen Versuchen als guter Wert erwiesen. Die
Berechnungsformel wurde so gewahlt, dass m und n immer ungerade ganze Zahlen sind.

n=2-[Héhe/50] + 1 (3

m = 2 - [Breite/50] + 1 (35)

Es sind nur lokale Maxima bei der Suche von Bedeutung, weil es bei der Hough-
Transformation auf verrauschten Bildern dazu kommen kann, dass statt einer sehr
wahrscheinlichen Geraden eine Blindelung von mehreren weniger wahrscheinlichen, aber
sehr dhnlichen Geraden gefunden wird. Im schlechtesten Fall kann es dazu kommen, dass statt
mehrerer Geraden im Bild nur verschiedene Ausfuhrungen einer Geraden gefunden werden.
Daher ist es ein gangiger Ansatz, nur nach lokalen Maxima zu suchen sowie grofiere Bereiche
von hohen Werten zu einem Maximum zusammenzufassen.

Mit den lokalen Maxima wurden die wahrscheinlichsten Geraden im Bild gefunden. Nun
missen allerdings noch die exakten Kanten im Bild gefunden werden. Die Lage von
unendlich langen Geraden in einem Bild ist fur die Bildverarbeitung nur von geringer
Bedeutung. Viel entscheidender ist die Lage der Start- und Endpunkte der Kanten im Bild.
Diese missen in einem weiteren Schritt gefunden werden. Bevor im Kantenbild allerdings
nach Kanten gesucht werden kann, wird das Bild zunédchst mit einer rechteckigen Maske
gefaltet, um die vorhandenen Kanten zu verbreitern. Die Verbreiterung der Kanten im
Kantenbild ist wichtig, weil die Kanten im Originalbild nur einen Pixel breit sind. Aufgrund
von Ungenauigkeiten bei der endlichen Auflésung des Hough-Raums und des Kantenbildes
kann es ansonsten zur fehlerhaften Detektion der Start- und Endpunkte kommen. Die
Faltungsmaske hat dabei eine Hohe von m und eine Breite von 2 -m , wobei m mit den
Formeln (36) und (37) berechnet wurden. Die Maske wird also adaptiv berechnet, ist aber
immer doppelt so breit wie hoch. Diese Anpassung wurde wieder aufgrund der Annahme
vorgenommen, dass die gesuchten Kanten horizontal im x,y-Raum liegen. Durch die Form der
Faltungsmaske werden also horizontale Kanten im x,y-Raum unterstiitzt. Der Wert von 400,
durch welchen die Breite in Formel (36) dividiert wird, hat sich in praktischen Versuchen als
gut erwiesen.

n = [Breite/400] (36)

m=2-n+1 (37)

Im ersten Schritt des Algorithmus werden auf Grundlage der gefundenen Geraden zundchst
Start- und End-Punkte der Kanten im Bild gesucht. Hierfur wird eine Wertetabelle mit allen x-
und y-Werten im Bild erzeugt. Die Geradengleichung wird in der Form y=f(x) aufgestellt, da
nur horizontale Kanten im Bild von Interesse sind. Zur Suche nach Start- und Endpunkten
wird nun das Bild entlang der Punkte in der Wertetabelle untersucht. Wenn der Pixelwert von
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einem Punkt zum néchsten von O auf 1 wechselt, dann wurde der Startpunkt einer Kante
gefunden. Wechselt der Pixelwert dagegen von 1 auf 0, dann handelt es sich um den
Endpunkt einer Kante. Die so gefundenen Punkte werden in zwei Arrays geschrieben.
Nachdem das gesamte Bild entlang der Punkte in der Wertetabelle untersucht wurde, wird zu
jedem Endpunkt der am néchsten liegende Startpunkt gesucht und beide Punkte werden als
Eckpunkte einer Kante gespeichert.

Am Ende der Suche wird nach parallelen Kanten gesucht und getestet, ob diese ein Viereck
bilden konnten. Dazu mussen die Kanten folgende Bedingungen erfiillen:

e Die Kanten missen ein Viereck ergeben, dass ein Seitenverhéltnis von maximal 1:2
und mindestens 1:10 hat.

e Die Kanten missen in etwa tbereinander liegen.

Zunéchst wird aus den Kanten die kurze Seite ¢ des potenziellen Vierecks nach Formel (38)
berechnet. Dabei sind d; und d, die Abstande der beiden zugehtrigen Geraden zum
Koordinatenursprung. Wenn die beiden Kanten parallel sind, lasst sich so ihr Abstand
berechnen.

¢ =ld; — d,l (38)
Danach wird der reale Abstand zwischen den Start- und Endpunkten der Kanten berechnet.
Abbildung 69 verdeutlicht die Suche nach parallelen Kanten. Die Abstdnde zwischen den
Start- und Endpunkten (rote Linien) werden mit ¢ verglichen. Von diesen Abstanden dirfen
zwei maximal um 5% von dem berechneten ¢ abweichen, wenn die beiden Geraden wirklich
parallel sind. Erfillen zwei Geraden diese Bedingungen, dann werden sie als gefundenes ROI
gespeichert.
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Abbildung 69: Parallele Kanten

Nachdem alle potenziellen ROIs im Bild gefunden wurden, werden diese der GréRe nach
sortiert.

4.2.5. ROI-Detektion auf Grundlage von vertikalen Kanten

Ein alternativer Ansatz, um ROIs zu detektieren, befasst sich mit den vertikalen Kanten im
Bild. Das Verfahren beruht auf der Annahme, dass sich im Bereich des Zahlerstandes relativ
viele vertikale Kanten befinden und im Rest des Bildes relativ wenige. Daher wird zundchst
ein besonderer Sobel-Operator (vgl. Abschnitt 4.1.2) auf das Bild angewandt. Der
angewendete Sobel-Operator berechnet nur die Ableitung in x-Richtung, d.h., betrachtet nur
vertikale Kanten. Zur Berechnung der Ableitung in x-Richtung wird das Bild mit einer
Matrix, wie in Gleichung (39) dargestellt, gefaltet und anschlieBend der Betrag gebildet, da
nur der Betrag und nicht das Vorzeichen der Ableitung in x-Richtung relevant ist. Abbildung
70 zeigt das Eingangsbild vor der Kantendetektion und Abbildung 71 das Ergebnis der Faltung
des Eingangsbildes mit der genannten Matrix.

1 0 -1
Dx=2 0 =2
1 0 -1 (39)
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Abbildung 70: Eingangsbild Abbildung 71: Detektion vertikaler Kanten

Anschliefend wird das Kantenbild durch die Faltung mit einer Maske gegléttet, um auf
Grundlage der Kanten mdglichst die Regionen mit vielen Kanten zu finden. Eine Faltung
entspricht immer einer Mittelung, daher ist der Wert jedes Pixels nach der Faltungsoperation
proportional zur Anzahl der Kanten in der Umgebung des Pixels. Die GroRe der
Faltungsmaske betrdgt immer ein Zwanzigstel der Auflosung des Bildes. Bei der
Standardauflésung von 900 x 600 hat die Maske also eine GroRe von 45 x 30. Nachdem nun
jeder Pixelwert eine Aussage dariber trifft, wie viele Kanten in der Umgebung des Pixels
liegen, wird ein Schwellwert nach der Niback Formel (vgl. Abschnitt 4.2.6, [5]) auf das Bild
angewandt. Abbildung 72 zeigt das Ergebnis der Schwellwertbildung.

Abbildung 72: Ergebnis der Schwellwertbildung

Nach der Schwellwertbildung werden um die entstehenden Objekte Bounding-Boxes erzeugt.
Eine Bounding-Box bezeichnet das kleinste Rechteck, welches um ein Objekt im Bild gelegt
werden kann. Im Rahmen dieser Arbeit werden die Bounding-Boxes auf zwei verschiedene
Arten erzeugt. Eine Connected-Component-Analyse sucht in einem Binarbild (Werte 0 und 1
bzw. Hintergrund und Vordergrund) nach Objekten, indem es benachbarte VVordergrundpixel
zu Objekten zusammenflgt. Es kann bei der Definition der Nachbarschaft zwischen zwei
Varianten unterschieden werden. Entweder werden zu jedem Pixel die angrenzenden 4 Pixel
als Nachbarn interpretiert oder die angrenzenden 8 Pixel. Abbildung 73 und Abbildung 74
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zeigen beide Varianten. In dieser Arbeit werden die angrenzenden 8 Pixel als Nachbarn
angesehen. Diese Variante ist zwar rechenaufwendiger, allerdings werden schlecht
segmentierte Objekte besser erkannt.

Abbildung 73: 8 Pixel werden als Nachbarn Abbildung 74: 4 Pixel werden als Nachbarn
interpretiert interpretiert

Die erhaltenen Bounding-Boxes werden dann in beiden Féllen als ROIs interpretiert. Es wird
implizit angenommen, dass die ROIs bzw. Ziffernfelder eine rechteckige Form haben. Die
ROIs dirfen sich gegenseitig Uberschneiden, um eine maximale Fehlertoleranz zu erzielen.
Diese Designentscheidung wurde getroffen, da es tolerierbar ist, wenn der als ROI erkannte
Bereich des Bildes groRer ist als der wirkliche Zéhlerstand. Wenn aber bestimmte Bereiche
des Zahlerstandes bei der ROI-Detektion abgeschnitten werden, kann der Zahlerstand in den
folgenden Schritten nicht mehr richtig erkannt werden. Hier zeigt sich der bereits
beschriebene Sachverhalt, dass die Erkennungsrate des Gesamtsystems niemals besser sein
kann als die Erkennungsrate einer Klassifikationsstufe. Abbildung 75 zeigt das Ergebnis der
ROI Detektion mit den Bounding-Boxes um die erkannten ROIs.

Abbildung 75: Erkannte ROls
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4.2.6. Segmentierung

Alle weiteren Verarbeitungsschritte werden fir jedes ROI einzeln durchgefiihrt. Im Rahmen
dieser Arbeit wird angenommen, dass die Ziffern des Zahlerstandes sich deutlich vom
Hintergrund abheben und die Grauwerte somit ein gutes Merkmal zur Segmentierung des
Bildes sind. Es wird eine bimodale Verteilung wie in Abbildung 51 angenommen. Diese
Annahme kann getroffen werden, weil das Ziffernfeld von Stromzahlern immer aus wei3en
Ziffern auf schwarzem Hintergrund oder aus schwarzen Ziffern auf weiem Hintergrund
besteht. In jedem der beiden Félle heben sich die Zahlen bei ausreichender Beleuchtung gut
vom Hintergrund ab. Es wurden zwei verschiedene Schwellwerte implementiert.

Beim ersten Ansatz wurde ein globaler Schwellwert nach der Niback Formel [5] aus
Gleichung (40) berechnet. Dabei ist m der Mittelwert, o die Standardabweichung, k ein
beliebiger Faktor und T der resultierende Schwellwert. In dieser Arbeit wurde auf Grundlage
von Experimenten fiir k der Wert 0,2 gewahlt, weil sich mit diesem eine gute Erkennungsrate
erzielen l&sst.
T=m+k-o (40)

Ein globaler Schwellwert kann an dieser Stelle sinnvoll sein, weil bereits eine ROI-Detektion
auf das Bild angewandt wurde und somit der globale Schwellwert nicht mehr auf das gesamte
Bild angewendet wird, sondern nur noch auf das aktuelle ROI. Es ist davon auszugehen, dass
die Helligkeitsunterschiede innerhalb des ROIs den globalen Schwellwert weniger
verfalschen, als dies bei einer Schwellwertbildung auf dem gesamten Bild der Fall ware.

Der zweite Ansatz verwendet einen lokalen Schwellwert. Dabei wird fir jedes Pixel im Bild
ein separater Schwellwert berechnet. Hierflr wird eine 15 x 15 Pixel grol’e Maske (ber das
Bild geschoben. Der Schwellwert ergibt sich dann als gewichtete Summe aller Pixel unter der
Maske, wie in Formel (41) dargestellt. Hierbei ist ¢ eine Konstante, p; der i-te Pixel unter der
Maske und k; der i-te Koeffizient der Maske. Die Koeffizienten der Maske ergeben sich aus
den Werten einer 2-dimensionalen Gauf3funktion. Um die Schwellwertbildung mdglichst
adaptiv zu gestalten, wird die Konstante ¢ nach Formel (42) berechnet. Damit ist der
Schwellwert abhangig von der Standardabweichung o, wobei o im Bereich des Bildes
berechnet wird, der unter der Maske liegt. Der Faktor von 0,07 wurde experimentell bestimmt
und hat sich als optimal beztiglich der Erkennungsrate herausgestellt.

c=007-0 (42)
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Bei der Segmentierung konnen deutlich mehr Objekte als die Zahlen des Zahlerstandes
gefunden werden. Von allen gefundenen Objekten werden nur die groRten Objekte
weiterverarbeitet und alle anderen verworfen. Es ist davon auszugehen, dass nur wenige
Objekte im Bild groRer sind als die Zahlen des Z&hlerstandes. Insbesondere wird
angenommen, dass die durch die lokale Schwellwertbildung entstandenen Artefakte deutlich
kleiner sind als die Zahlen des Zahlerstandes. Wie viele Objekte nach der Segmentierung
weiterverarbeitet werden, kann mit einer Konfigurationskonstante vor dem Kompilieren des
Programms entschieden werden. Bei praktischen Versuchen haben sich 15 Objekte als ein
guter Wert herausgestellt.

Abbildung 76: Eingangsbild Abbildung 77: Ergebnis der lokalen
Schwellwertbildung mit Artefakten

Abbildung 78: Ergebnis der Erosion und Abbildung 79: Ergebnis der Segmentierung
Dilatation, mit teilweise unterdrickten
Artefakten

4.2.7. Suche nach Zeichenketten

Nach der Detektion der ROIs und der Segmentierung werden oft nicht nur die Zahlen des
Zahlerstandes als Objekte erkannt, sondern auch ungewollte Objekte. Die Griinde hierfir sind
einerseits eine ungenaue Detektion der ROIs, sodass z.B. Teile der Beschriftung des
Stromzahlers miterkannt werden. Andererseits kann es auch zu einer komplett falschen ROI-
Detektion kommen, sodass Objekte als ROl erkannt werden, die gar keinen Zahlerstand
enthalten. AulRerdem konnen sich selbst bei einem perfekt erkannten Z&hlerfeld neben den
Ziffern noch andere Objekte im Bereich des Zdhlerstandes befinden. Als Beispiele waren
Lichtreflektionen, Markierungen innerhalb des Zahlerfeldes sowie Artefakte zu nennen, die
durch die lokale Schwellwertbildung entstanden sind.

Bei der Entwicklung des Systems und den ersten praktischen Tests hat sich gezeigt, dass
durch den Einsatz von Apriori-Wissen sehr sicher zwischen den Zahlen des Z&hlerstandes und
sonstigen Objekten unterschieden werden kann. Hierbei wurde folgendes Apriori-Wissen tber
die Beschaffenheit des Zahlerstandes genutzt:

e Die Zahlen des Z&hlerstandes sind von links nach rechts im Ziffernfeld angeordnet.

e Die Zahlen des Zahlerstandes haben aufgrund der maschinellen Fertigung des Zahlers
einen sehr genauen Abstand in x-Richtung voneinander.
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e Die y-Werte der Zahlen des Zahlerstandes weichen nur relativ gering voneinander ab.
e Die Zahlen des Zéhlerstandes haben alle nahezu die gleiche Breite
e Die Zahlen des Z&hlerstandes haben sehr genau die gleiche Hohe.

e Alle oben genannten Annahmen tber x-Abstand, y-Abstand, H6he und Breite mussen
auf mindestens 5 Objekten gelten. Diese kdnnen dann als Zahlen eines Zahlerstandes
interpretiert werden.

Zunéchst werden die Objekte in ein Array geschrieben und nach aufsteigendem x-Wert
sortiert. Grundlage fiir diese Uberlegung ist, dass Bilder als Matrizen interpretiert und, wie in
Abbildung 80 dargestellt, mit Indizes bzw. x- und y-Werten versehen werden. Der Pixel (0,0)
liegt immer in der oberen linken Ecke des Bildes. Von diesem ausgehend werden alle
weiteren Pixel mit positiv ansteigenden x- und y-Werten versehen. Das Objekt mit dem
niedrigsten x-Wert trdgt nach der Sortierung den Index 0, das Objekt mit dem
zweitniedrigsten x-Wert den Index 1 usw. bis zum letzten Objekt. Um die Wirkung dieser
Sortierung zu veranschaulichen soll das Objekt mit dem Index k betrachtet werden, wobei k
beliebig gewéhlt werden kann. Fir jedes andere Objekt mit dem Index | # k in Array gilt
dann:

e Fall 1-1>k: Das Objekt befinden sich im Bild weiter rechts als das Objekt k, da sein
x-Wert groiRer ist als der des k-ten Objektes.

e Fall 1-1<k: Das Objekt befinden sich im Bild weiter links als das Objekt k, da sein
x-Wert kleiner ist als der des k-ten Objektes.

x=0 x=1 e o o X=m-2 Xx=m-1

y=0

y=1

y=n-2

y=n-1

Abbildung 80: x- und y-Werte der Pixel in einem Bild

Alle Objekte im Array werden auf die oben genannten Bedingungen beziglich x- und y-
Abstand, Hohe und Breite getestet. Dazu werden drei Z&hler verwendet, deren Bedeutung im
Folgenden erkl&rt werden soll.
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e DbaseCtr: Alle Objekte, auf welche der baseCtr zeigt, werden als am weitesten links
stehendes bzw. erstes Objekt der Zeichenkette interpretiert. Unter allen Objekten der
gesuchten Zeichenkette hat dieses Objekt den geringsten x-Wert. Die Hohe, Breite und
der y-Wert dieses Objektes dienen als Referenz fur alle weiteren Objekte in der
Zahlenreihe.

e startCtr: Dieser Zahler enthélt den Index des Objektes, welches als zweites Objekt der
zu findenden Zeichenkette interpretiert wird. Dieses Objekt hat den zweitniedrigsten
x-Wert aller Objekte der Zeichenkette und steht somit an zweiter Stelle von links im
Bild. Zwischen den Objekten, auf welche baseCtr und startCtr zeigen, lasst sich der
Abstand in x-Richtung berechnen.

e destCtr: Der dritte Z&hler zeigt der Reihe nach auf alle zu testenden Objekte. Die
Objekte, auf welche der destCtr zeigt, werden daraufhin Uberpruft, ob sie zur
Zeichenkette gehdren oder nicht. Dazu mussen sie die 0.g. Bedingungen beziglich des
X- und y-Abstands, der Lange und der Breite erfiillen. Alle Objekte, auf welche der
destCtr zeigt, stehen rechts von den baseCtr-Objekten und startCtr-Objekten im Bild
und haben daher héhere Indizes als die baseCtr-Objekte und startCtr-Objekte.

Abbildung 81 zeigt flir den sehr einfachen aber anschaulichen Fall von 4 Objekten, auf welche
Objekte die drei Zahler in jeder Iteration zeigen.

Objekt 0| | Objekt1  Objekt2 | Objekt3

0.lteration baseCtr startCtr destCtr

1.1teration baseCtr startCtr destCtr
2.1teration baseCtr startCtr destCtr
3.Iteration baseCtr startCtr destCtr

Abbildung 81: Belegung der Z&hler bei 4 Objekten

In der 0. Iteration zeig der baseCtr auf das Objekt O und der startCtr auf das Objekt 1. Der
destCtr zeigt zundchst auf das Objekt 2. Von Objekt 2 werden nun der x- und y-Wert, sowie
die Breite und die Hohe darauf getestet, ob das Objekt mit den Objekten O und 1 eine Reihe
bilden konnte.

In der 1. Iteration bleiben baseCtr und startCtr unveréndert, der destCtr zeigt aber auf das
Objekt 3. Die Position des destCtr ist dabei unabhdangig vom Ergebnis der 0. Iteration.
Allerdings ist der Test, der auf Objekt 3 angewendet wird von dem Ergebnis der 0. Iteration
abhangig. Es kénnen zwei Félle auftreten:
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e Fall 1 - Das Objekt 2 bildet eine Reihe mit den Objekten 0 und 1: In diesem Fall wird
Objekt 3 darauf getestet, ob es mit den Objekten 0,1 und 2 eine Reihe bildet.

e Fall 2 - Das Objekt 2 bildet keine Reihe mit den Objekten 0 und 1: In diesem Fall
wird Objekt 3 darauf getestet, ob es mit den Objekten O und 1 eine Reihe bildet.

In der 2. Iteration wird nun der startCtr inkrementiert, weil der destCtr bereits alle
verbleibenden Objekte daraufhin getestet hat, ob sie mit den Objekten 0 und 1 eine Reihe
bilden. Der startCtr zeigt nun auf das Objekt 2. Der destCtr wird auf den Wert startCtr+1
gesetzt und zeigt auf das Objekt 3. In der Folge werden alle weiteren Objekte daraufhin
getestet, ob sie mit den Objekten 0 und 2 eine Reihe bilden. Daher muss mit der
Inkrementierung des startCtr nun auch der x-Abstand neu berechnet werden. Nun wird das
Objekt 3 daraufhin getestet, ob es mit den Objekten 0 und 2 eine Reihe bildet.

In der 3. Iteration wird der baseCtr inkrementiert, weil alle Objekte daraufhin getestet
wurden, ob sie eine Reihe bilden, in der das Objekt 0 das erste Objekt ist. Der baseCtr zeigt
also auf das Objekt 1, der startCtr wird auf den Wert baseCtr+1 und der destCtr auf den Wert
startCtr+1 gesetzt. Nun wird also das Objekt 3 daraufhin getestet, ob es mit den Objekten 1
und 2 eine Reihe bildet.

Nach der 3. Iteration wirde der Algorithmus nun auf 4 Objekten enden, weil alle Objekte
daraufhin getestet wurden, ob sie eine Reihe ergeben.

Abbildung 82 zeigt noch einmal ausfihrlich den Ablaufplan des Algorithmus zur Suche nach
Zeichenketten. Dabei steht die Variable FoundObjs fir die Anzahl der Objekte der
Zeichenkette, die bereits gefunden wurden. Auf diese FoundObjs Objekte treffen die vier
oben genannten Bedingungen zu. Wenn alle Objekte untersucht wurden und FoundObjs
groler oder gleich 5 ist, dann wird die Suche beendet. Alle Objekte, auf welche die vier oben
genannten Bedingungen zutreffen, werden als Zahlen des Zahlerstandes gespeichert. Alle
anderen Objekte werden geldscht.

Es ist zu beachten, dass der vorgeschlagene Algorithmus relativ rechenintensiv ist.
Insbesondere skaliert der Algorithmus aufgrund seiner iterativen Form sehr schlecht fir eine
groRe Zahl von zu untersuchenden Objekten, weil die Anzahl der Iterationen proportional zur
Anzahl der zu untersuchenden Objekte ist. Daher wird nur eine feste Anzahl von Objekten
nach der Segmentierung weiterverarbeitet. Wie bereits erwéhnt, wurde diese Anzahl auf 15
festgelegt, damit der Algorithmus méglichst effektiv arbeiten kann (vgl. Abschnitt 4.2.6).
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Objekte nach x-Wert sortieren

baseCtr = 0

|

Keine baseCtr <

Zeichenkette nein Anzahl der baseCtr++
gefunden Objekte
ja
4
nein
startCtr = baseCtr+1
A 4
Soll-Werte fur Abstand, Hohe, o startCtr < Anzahl
Breite und y-Wert festlegen 1 der Objekte
Y A
destCtr = startCtr+1
FoundObijs = 2
l startCtr++
Passen Abstand, ngn
Hohe, Breite und Y-
Wert?
ja
ja ] FoundObjs
v >=9
nein FoundObjs ++
\ 4 nein

» destCtr++

testCtr < Anzah
der Objekte

. Zeichenkette
D

Abbildung 82: Ablauf des Algorithmus zur Suche nach Zeichenketten
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Durch die anfangliche Sortierung der Objekte nach aufsteigendem x-Wert wird Rechenzeit
eingespart. Insbesondere kann nach der Sortierung das Wissen genutzt werden, dass nur die
Objekte, deren Index hoher ist als der baseCtr, zur Zahlenkette gehtren kdnnen.

Die Anzahl der Iterationen und somit die Komplexitit des Algorithmus wurden von 0(n®)
auf 0(n®) verringert. Die Komplexitat der Suche nach 6 Objekten, die eine Zeichenkette
bilden ergibt sich ohne Sortierung nach Formel (43) als O(n®). Zunachst missen Paare von
Objekten gefunden werden, welche die ersten beiden Ziffern einer Zeichenkette bilden. Bei n
Objekten existieren genau n - (n — 1) solcher Paare. Fir jedes dieser Paare missen fir jede
weitere Ziffer alle anderen Objekte untersucht werden. Jedes dieser Objekte wird daraufhin
Uberprift, ob es zur Zeichenkette gehort. Die Zahl der zu untersuchenden Objekte sinkt zwar
pro Ziffer um 1, weil ja bereits einige der n Objekte zur Kette gehdren, dennoch ergibt sich
insgesamt Formel (43) und als Gesamtanzahl der Iterationen O (n°).

nm—1)-n—-2)-n—3)-(n—4)-(n—5) =0(n° (43)

Im Folgenden soll nun der implementierte Algorithmus (vgl. Abbildung 82) betrachtet werden.
In diesem werden die Objekte zundchst nach aufsteigendem x-Wert sortiert. Danach mussen
wieder Paare von Objekten gesucht werden. Nun existieren n - (n — 1)/2 solcher Paare. Im
Vergleich zur normalen Form des Algorithmus miussen nur halb so viele Paare untersucht
werden, weil die Reihenfolge der Objekte bereits bekannt ist. Der Index des ersten Objektes
dieses Paares ist im baseCtr gespeichert, der Index des zweiten Objektes im startCtr. Fir
jedes dieser Paare missen aber nur noch die (n — k) Objekte daraufhin Gberpruft werden, ob
sie mit dem ausgewahlten Objektpaar eine Reihe bilden. Diese Objekte werden der Reihe
nach vom destCtr adressiert. Der Index k steht fiir den Index des zweiten Objektes, welcher
im startCtr gespeichert wurde. Weil die Objekte nach aufsteigendem x-Wert gespeichert
wurden, kénnen nur noch die nachfolgenden (n — k) Objekte zur Kette gehdren. Bei jedem
der (n — k) untersuchten Objekte, wird geprift, ob es zur Zeichenkette gehort. Fir jedes
Objekt, welches als zur Zeichenkette gehdrend erkannt wird, wird der Wert von FoundObjs
um 1 erhéht. Wurden alle (n — k) Objekte untersucht, wird geprift, ob der Wert von
FoundObjs groRer als 5 ist. Trifft dies zu, so wurde eine Kette von 5 oder mehr Zeichen
gefunden, anderenfalls muss weitergesucht werden. In jedem der beiden Falle werden fir
jedes der m-(n— 1)/2 Paare nur (n — k) Tests durchgefiihrt. Die Anzahl der Iterationen
ergibt sich also wie nach Formel (44). Eine Abschatzung der Iterationen bzw. der Komplexitét
des Algorithmus l&sst sich auch beim Betrachten der verwendeten Zahler treffen. Mit dem
baseCtr, startCtr und destCtr werden 3 Zahler verwendet, die jeweils auf ungefahr n Objekte
zeigen. Somit ergibt sich eine Komplexitdt von O(n) pro Z&hler und eine Komplexitat
von 0(n?) fur den gesamten Algorithmus.

n-(n—1)-(m—k)/2=0(n3 (44)
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Wahrend der Algorithmus bei vielen Problemen sehr sicher arbeitet, sind vor allem falsch
erkannte ROIs mit maschinell erstellten Schriftobjekten ein Problem. So gelten die oben
genannten Bedingungen beispielsweise auch fir Seriennummern oder Beschriftungen auf dem
Zahler.

Im Allgemeinen hat sich jedoch gezeigt, dass der beschriebene Algorithmus sehr gut
zwischen Zahlen eines Zahlerstandes und anderen Objekten unterscheiden kann. Zwar ist
davon auszugehen, dass das Smart Metering-Modul in etwa senkrecht vor dem Z&hler
platziert ist, dennoch wurde bei der Validierung des Systems belegt, dass der Algorithmus
auch auf leicht perspektivischen Bildern solide arbeitet und somit eine ausreichende Toleranz
gegeniiber kleinen Abweichungen aufweist.

4.2.8. Ziffernerkennung

Zur Ziffern- bzw. Zeichenerkennung finden sich in der Literatur viele Ansdtze mit guten
Erkennungseigenschaften. Allerdings erreichen kunstliche neuronale Netze aktuell die
hochsten Erkennungsraten [4, 17, 18]. Kinstliche neuronale Netze haben jedoch zwei
Nachteile. Einerseits ist das von den neuronalen Netzen gespeicherte ,,Wissen® in den
Gewichten gespeichert und kann somit nicht auf Korrektheit Uberpruft werden. Wie das
neuronale Netz auf neuen, bisher unbekannten Daten arbeitet, kann daher nicht vorhergesagt
werden. Somit sind neuronale Netze immer mit einer gewissen Unsicherheit behaftet.
Weiterhin haben besonders gut klassifizierende neuronale Netze oft sehr viele Neuronen und
Gewichte. Aus diesem Grund sind sie ggf. wéhrend der Klassifizierung, mindestens aber
wahrend des Trainings sehr rechenintensiv. Des Weiteren bendtigen sehr groRe Netze auch
eine sehr grofRe Anzahl von Trainingsmustern. Bei der Erkennung von gedruckten Ziffern,
wie sie im vorgestellten System gefordert ist, handelt es sich um einen in der aktuellen
Forschung wenig betrachteten Ansatz. Daher ist im Besonderen das Finden von geeigneten
Testmustern ein Problem. Fur die Erkennung von gedruckten Ziffern sind keine
Testbibliotheken vorhanden, wahrend in den Bereichen der Texterkennung in natlrlicher
Umgebung oder zur Erkennung von handgeschriebenen Ziffern und Buchstaben eine Vielzahl
solcher Bibliotheken vorhanden sind.

Obwohl neuronale Netze relativ rechenintensiv sind und ein korrektes Training u.U. eine
Herausforderung darstellt, kommt im vorgestellten System ein neuronales Netz zum Einsatz.
Vor allem, weil gerade beziglich der Stromabrechnung die Genauigkeit der
Zéhlerstanderfassung eine hohere Prioritdt hat, als eine besonders schnelle Erkennung des
Zahlerstandes. In dieser Arbeit wird daher ein relativ komplexer Klassifikator eingesetzt, um
eine moglichst gute Erkennungsrate auf Kosten der Erkennungsgeschwindigkeit zu erreichen.
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4.2.9. Wahl der Architektur

Wie in Abschnitt 4.1.11 dargestellt, finden sich in der Literatur viele verschiedene Ansétze fur
Topologie und Vernetzung von neuronalen Netzen. Daher stellt sich die Frage, welche
Architektur verwendet werden soll. In dieser Arbeit wurde ein Feedforward-Netz eingesetzt,
d.h. ein mehrlagiges neuronales Netz ohne Ruckkopplungen, wobei jedes Neuron einer Lage
mit jedem Neuron der n&chsten Lage verbunden ist. Ein solches Netz wird auch als Multilayer
Perceptron (MLP) bezeichnet und zeichnet sich dadurch aus, dass es aufgrund seiner
Topologie universal einsetzbar ist [8, 10]. Daher ist das MLP auch das am héufigsten
eingesetzte kunstliche neuronale Netz.

Alternative Klassifikatoren zum MLP wéren zum Beispiel Konvolutionsnetze (CNNs — engl:
Convolutional Neuronal Networks). Es gibt einige Ausfihrungen von CNNs, welche im
Bereich der Schrifterkennung bessere Erkennungsraten erreichen als das MLP [17]. In [18]
konnte allerdings gezeigt werden, dass mit einem MLP grundsatzlich genauso gute
Erkennungsraten erzielt werden konnen wie mit CNNs. AuBerdem sind MLPs im
Allgemeinen weniger rechenintensiv als CNNs [9]. Vor Allem weil ein eingebettetes System
als Zielplattform eingesetzt wird, muss die Rechenintensivitat in Betracht gezogen werden. Zu
guter Letzt unterstiitzen viele Softwarebibliotheken zwar MLPs, nicht aber die neueren CNNS.
Auch die in dieser Arbeit verwendete Bibliothek OpenCV und das Programm Matlab
unterstiitzen nativ nur das MLP. Aus diesen Griinden konzentriert sich diese Arbeit darauf,
ein MLP als Klassifikator zu verwenden.

Nachdem das MLP als Architektur gewahlt wurde, muss nun die Topologie des MLP
bestimmt werden, insbesondere die Anzahl der Hidden-Neuronen und die Anzahl der Ebenen.
Wie schon in Abschnitt 4.1.11 beschrieben, wirken sich mehrere Hidden-Ebenen positiv auf
die Translations- und Rotationsinvarianz des Klassifikators aus, haben aber gleichzeitig den
Nachteil, dass sich eine komplexere Fehleroberflache ergibt und somit das Training erschwert
wird [8]. In einigen praktischen Versuchen hat sich fiir das vorgestellte System keine
Verbesserung der Erkennungsrate fiir mehr als eine Ebene von Hidden-Neuronen ergeben. Zu
erklaren ist dies einerseits durch die relativ kleine Anzahl der Testmuster. Denn je mehr
Ebenen das Netz besitzt, desto mehr Gewichte besitzt es auch. Allgemein entspricht die
Anzahl der Gewichte der Klassifikationsstarke des neuronalen Netzes. Je groRer das Netz
wird, umso mehr freie Parameter (Gewichte) hat es und desto mehr Stitzstellen (Testmuster)
werden auch bendtigt, um das Netz zu trainieren. Ein zweiter Grund, warum mehr als eine
Hidden-Ebene die Klassifikation nicht wesentlich verbessert ist, dass die Testmuster vor der
Klassifikation skaliert werden, d.h., nur eine geringe Translationsvarianz aufweisen.
Weiterhin ist auch die Rotationsvarianz der Testmuster eher gering und tendiert gegen Null.
Eine Verbesserung der Translations- und Rotationsinvarianz hétte also nur einen geringen
Einfluss auf die Klassifikation, weil sowohl Rotation, als auch Translation der Ziffern im
praktischen Einsatz des Systems nur eine untergeordnete Rolle spielen.
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Des Weiteren muss die optimale Anzahl der Hidden-Neuronen in Abhéangigkeit vom
Klassifikationsproblem gewahlt werden. Dazu wurden verschiedene neuronale Netze erstellt,
trainiert und validiert, um die optimale Anzahl von Hidden-Neuronen zu bestimmten.
Abbildung 83 zeigt das Ergebnis der Untersuchung. Zur Untersuchung des Sachverhalts
wurden zunéchst neuronale Netze erstellt, die eine konstante Anzahl von Eingangs- und
Ausgangsneuronen besitzen. Die Anzahl von Hidden-Neuronen wurde zwischen 2 und 40
variiert. Sodass 39 Klassen von neuronalen Netzen entstanden sind, wobei sich die Klassen
untereinander nur durch die Anzahl der Hidden-Neuronen unterscheiden. Um ein besseres
Ergebnis zu erzielen, wurden von jeder Klasse 20 Netze erzeugt. Insgesamt wurden also 760
Netze getestet. Nachdem die Netze trainiert wurden, wurde die Erkennungsrate auf
Validierungsbildern gemessen. Zur Berechnung der Erkennungsrate wurden 15% der Muster
verwendet, wéahrend 85% der Muster zum Training eingesetzt wurden. Bei der Gesamtzahl
von 907 verwendeten Mustern entspricht dies also 770 Trainingsmustern und 137
Validierungsmustern. Die Anzahl der Validierungsmuster ist damit ausreichend grof3, um die
Erkennungsrate grob zu bestimmen. Spéter wurden zur genaueren Ermittlung der
Erkennungsrate die Bilder der Validierungsmenge verwendet. Diese enthalt bei 180
Validierungsbildern und 3 variablen Ziffern pro Bild 3 - 180 = 540 Validierungsmuster. Die
Erkennungsraten pro Klasse wurden gemittelt. Wie Abbildung 83 zeigt, steigt die mittlere
Erkennungsrate der Klassen bis etwa 15 Hidden-Neuronen an, bleibt danach aber auf einem
konstant hohen Wert. Theoretisch musste die Erkennungsrate nach dem optimalen Punkt zwar
wieder absinken (vgl. Abbildung 55), in der Praxis wird das Training bei einer festen
Erkennungsrate jedoch hdaufig abgebrochen, um das Overfitting des Klassifikators zu
vermeiden. Die Erkennungsraten der Klassen mit mehr als 25 Hidden Neuronen wurden der
Ubersichtlichkeit wegen nicht dargestellt. Diese wiesen keine weitere Verbesserung auf.
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Abbildung 83: Experimentelle Bestimmung der Anzahl der Hidden Neuronen

4.2.10. Wahl der Trainingsparameter

Nachdem das MLP als Architektur und dessen Topologie gewahlt wurde, gilt es, das MLP
weiter zu optimieren. Insbesondere missen die Trainingsparameter Momentum und die
Lernrate bestimmt werden (vgl. Absatz 4.1.14). Da auch diese beiden Parameter
problemspezifisch sind, wurden auch sie experimentell bestimmt. Nach dem selben Ansatz,
der bereits zur Bestimmung der Anzahl der Hidden-Neuronen geflhrt hat, wurde auch hier
wieder eine groRRe Anzahl von neuronalen Netzen erstellt und trainiert. Die Topologie war bei
allen Netzen identisch und so hatten alle Netze 312 Eingangsneuronen, 15 Hidden-Neuronen
und 10 Ausgangsneuronen. Es wurden lediglich vor dem Training die beiden
Trainingsparameter Momentum und Lernrate verandert. Wahrend die Lernrate von 0,1 bis 0,7
in Schritten der Grof3e 0,01 verandert wurde, wurde das Momentum von 0 bis 0,9 in Schritten
der GroRe 0,01 angepasst. Erneut wurden von jeder so entstandenen Klasse genau 20 Netze
erzeugt und die Erkennungsrate Uber alle Netze einer Klasse gemittelt. Die Klassen
unterscheiden sich dabei untereinander nur durch das Momentum und die Lernrate. Zur
Berechnung der Erkennungsrate wurden wieder 15% der Muster verwendet wahrend, 85% der
Muster zum Training eingesetzt wurden. Bei der verwendeten Gesamtzahl von 907 Mustern
entspricht dies erneut einem Verhéltnis von 770 Trainingsbildern und 137
Validierungsbildern. Insgesamt wurden 108 000 Netze erstellt und validiert, um einen
maoglichst groRen Bereich untersuchen zu kénnen und dabei gleichzeitig eine relativ genaue
Auflésung beziglich des Momentums und der Lernrate zu erzielen. Abbildung 84 zeigt das
Ergebnis der Untersuchung. Es lasst sich feststellen, dass insbesondere niedrige Werte der
Lernrate und niedrige bis mittlere Werte des Momentums sehr gute Erkennungsraten erzielen.
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Abbildung 84: Wahl der Trainingsparameter Momentum und Lernrate

4.2.11. Trainingsmuster

Wie bereits in Abschnitt 4.1.13 erwdéhnt, fihrt eine groRere Anzahl von Trainingsmustern
auch zu einem starkeren Kilassifikator. Daher sind in vielen Forschungsgebieten auch
umfangreiche Testbibliotheken vorhanden. So gibt es auf dem sehr umfangreichen
Forschungsgebiet der optischen Zeichenerkennung groRe Bibliotheken von Testbildern, mit
denen die Klassifikatoren trainiert werden konnen. Im Bereich der automatischen
Zahlerstanderfassung existieren solche Testbibliotheken jedoch nicht.

Um mdoglichst viele Trainingsmuster zu erhalten, wurde die Trainingsmenge aus
verschiedenen Quellen zusammengesetzt. Einerseits wurden die Trainingsbilder aus der der
International Conference on Document Analysis and Recognition (ICDAR)-2003-
Trainingsmenge verwendet. Es wurden allerdings nur die Zeichen aus der Datenmenge
verwendet, die Zahlen sind. AuBerdem wurden Ziffern per Hand aus Bildern von
Stromzéhlern und Druckbuchstaben von Word-Schriftarten ausgeschnitten und mit Rauschen
uberlagert. Insgesamt wurden so 907 Trainingsbilder erzeugt. Die gesamte Trainingsmenge
wird in Trainingsbilder und Validierungsbilder unterteilt. Wéhrend die Trainingsbilder zum
Trainieren des Netzes genutzt wurden, fanden die Validierungsbilder ausschlieBlich
Verwendung, um die Erkennungsrate des neuronalen Netzes zu bestimmen.

Bevor die Testmuster auf das neuronale Netz gegeben werden, muissen sie auf eine
einheitliche GroRe skaliert werden. Daher werden die Muster vor der Klassifikation auf eine
GroRe von 26 x 12 skaliert. AuBerdem hat sich gezeigt, dass das neuronale Netz besser mit
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Grauwerten arbeiten kann als mit bindren Bildern. Daher wird die Klassifikation auf
Grundlage von Grauwerten durchgefiihrt. Des Weiteren ist es, wie bereits in Abschnitt 4.1.13
beschrieben, wichtig, dass auch der Wertebereich der Grauwerte skaliert wird, bevor das
Muster Kklassifiziert werden kann. Eine besonders gute Klassifikation wird erreicht, wenn das
Eingangsmuster mittelwertfrei ist und die Standardabweichung eins betrdgt [8]. Die
Grauwerte der Testmuster werden also unter Anwendung von Formel (45) skaliert.

Xar — Mittelwert

(45)
Varianz

Xneu =

Fur das Training werden auch die Zielwerte der Ausgangsneuronen bendtigt. Hierbei ist der
Soll-Wert des Neurons, welches die Klasse des Musters anzeigt +1, alle anderen Neuronen
haben den Soll-Wert -1.

Es wird die gleiche Funktion fur das Vorverarbeiten der Testmuster verwendet, die auch
spater im praktischen Betrieb zum Einsatz kommt. Alle oben beschriebenen
Verarbeitungsschritte werden auch im praktischen Betrieb mit echten Bildern durchgefihrt.

4.2.12. Bereitstellung der Daten als Web Service

Bisher wurde nur das Mustererkennungssystem beschrieben, welches aus den Bildern des
Stromzahlers den Z&hlerstand extrahiert. Zur Vervollstdndigung des Smart Metering-Systems
missen die gewonnenen Daten allerdings auch abrufbar gemacht werden. Um dem Smart
Metering-System die maximale Bandbreite von Einsatzmdglichkeiten zu ermdglichen, werden
die Daten als Web Service im Netzwerk bereitgestellt. Dabei wurde das Devices Profile for
Web Services (DPWS) verwendet (vgl. Abschnitt 2.2.8). Ein grolRer Vorteil von DPWS ist,
dass es auch auf eingebetteten Systemen eingesetzt werden kann. Die Daten sollen auf zwei
Arten vom Web Service (WS) angeboten werden:

e Einmalig: Es soll méglich sein, den aktuellen Zahlerstand abzufragen. In diesem Fall
wird einmalig eine Anfrage gestellt, welche vom WS direkt beantwortet wird, indem
der WS den Z&hlerstand ausgibt.

e Fortlaufend: Es soll moglich sein, den aktuellen Zahlerstand kontinuierlich zu
erhalten. Auch in diesem Fall soll nur einmalig eine Anfrage gestellt werden. Der WS
gibt den Zahlerstand immer dann aus, wenn dieser sich dndert.

4.3. Implementierung

Im Folgenden wird auf die Implementierung des Systems eingegangen. Das System wurde
zuné&chst als Prototyp in Matlab implementiert. Danach wurde die Funktionalitat der Matlab-
Codegenerierung genutzt, um aus den Matlab-Dateien des Prototyps Quellcode in der
Programmiersprache C++ zu erzeugen. Es hat sich herausgestellt, dass die Berechnungszeit
des Matlab-Systems auf einem Desktop-Prozessor mit x86-Architektur zwar relativ gut ist,
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der generierte C++ Code auf dem Raspberry Pi jedoch eine relativ lange Berechnungszeit
zum Erkennen des Zéhlerstandes bendtigt. Tabelle 6 zeigt die ungefahren Werte fir die
Matlab-Systeme auf unterschiedlichen Plattformen. Es sei angemerkt, dass als Desktop-
System ein zum aktuellen Zeitpunkt sehr starkes System verwendet wurde mit:

e Intel Core i7-3770 CPU mit 3,4 GHz

e 32GBRAM

e 256 GB Solid State Drive (SSD)

e Windows 8.1 64-Bit Betriebssystem (Operating System, OS)

Dabei war es schwierig nachzuvollziehen, welche Teile des Programms auf dem Raspberry Pi
besonders langsam arbeiten, insbesondere weil Optimierungen zwar im Matlab-Code, aber
nur eingeschrankt im generierten Quellcode, mdglich sind. Aus diesem Grund wurde das
laufende System mit Hilfe der C++ Bibliothek OpenCV implementiert. Im Besonderen konnte
das Programm somit auf C++-Ebene optimiert werden, um eine schnellere Berechnungszeit
bei gleicher Erkennungsrate erzielen zu kdnnen.

CPU-Architektur, OS Methode zur ROI- Programmlaufzeit fur eine
(IDE) Extraktion Zahlerstanderkennung [s]

x86, Windows 8.1 (Matlab) Hough-Transformation | =4

x86, Windows 8.1 ( Matlab) | Vertikale Kanten =7
ARM, Raspbian Hough-Transformation | =~ 52
ARM, Raspbian Vertikale Kanten ~ 625

Tabelle 6: Laufzeitabschatzung der Matlab-Systeme

4.3.1. Ubersicht tiber den Workflow

Zunachst soll eine Ubersicht, Uber die Bearbeitungsstufen vom Quellcode hin zum
ausfihrbaren Programm gegeben werden. Im Zuge dessen werden auch die verwendeten
Tools benannt und ggf. erklart. Der Workflow ist zwischen der Matlab-Implementierung und
der OpenCV-Implementierung in nativem C++ unterschiedlich.

Zunéchst soll auf den Matlab-Workflow eingegangen werden. Abbildung 85 zeigt die
einzelnen Prozessschritte. Das System wurde zundchst mit Matlab unter Windows 8
implementiert und somit die Matlab-Dateien erstellt. Mit der Matlab-Codegenerierung
wurden aus den Matlab-Dateien C++-Dateien erzeugt. Da mit der Matlab-Codegenerierung
nur C++-Funktionen, nicht aber ausfiihrbare Programme erzeugt werden kdnnen, muss nun
ein Wrapper (Hullprogramm) um die erzeugten Funktionen implementiert werden. Der
Wrapper sorgt dafir, dass das Programm Bilddateien aus dem Speicher oder Bilder von der
Kamera des Raspberry Pi einlesen kann. Fir das Einlesen von Bilddateien und das
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Zuschneiden dieser Bilder werden OpenCV-Funktionen, zum Ansprechen der Kamera des
Raspberry Pi die Softwarebibliothek Raspicam verwendet [28]. Daher missen sowohl die
OpenCV-Header-Dateien als auch die Header-Dateien der Raspicam Bibliothek mit
eingebunden werden. Des Weiteren werden einige Matlab-spezifische Header- und Source-
Dateien bendétigt, in denen allgemeine Funktionen und Datentypen spezifiziert werden, die in
den von Matlab erzeugten C++-Dateien Verwendung finden. Als Entwicklungsumgebung
(Integrated Development Environment, IDE) wurde Eclipse verwendet, um Implementierung
und Debugging des Systems mdoglichst effizient zu gestalten. Es wére auch madglich, den
Wrapper um die von Matlab erzeugten C++-Files direkt auf dem Raspberry Pi unter Raspbian
zu implementieren. Allerdings sind unter Raspbian nur Texteditoren verwendbar. Fir den
Betrieb einer IDE reichen die Hardwareressourcen des Raspberry Pi nicht aus. Daher wurde
die DIE unter dem Linux-Betriebssystem Ubuntu 14.04 verwendet, weil dieses in vielen
Situationen ein ahnliches Verhalten aufweist, wie das spater auf dem Raspberry Pi
verwendete Raspbian. Nach der abschliefenden Anpassung der Quelldateien unter Ubuntu,
wurden die Dateien auf dem Raspberry Pi mit CMake zu einem Projekt zusammengefiihrt,
dabei wurde sowohl OpenCV als auch Raspicam als Bibliothek (Shared Object, SO)
angebunden. Zum Schluss wurde mit dem make-Programm eine ausfiihrbare Datei erzeugt.

Erzeugung der m-Dateien Erzeugung der C++ Dateien Kamerainterface Erzeugung der Programmdatei
Matlab q deMgéiti)e-run - Eclipse .| Cmake + make
(Windows 8) > (W?n dows 8) 9 ” (Ubuntu 14.04) ”  (Raspbian)
A A
OpenCV Matlab Raspicam OpenCV Raspicam
Header Header Header -SO -SO

Abbildung 85: Workflow fiir Matlab Projekt

In der OpenCV-Implementierung des Systems konnte der Workflow etwas abgekirzt werden.
Abbildung 86 zeigt den Workflow in der schematischen Ubersicht. Zunachst wurde das System
mit der Eclipse-IDE unter Ubuntu implementiert. Dabei wurden wieder die Header-Dateien
der Bibliotheken OpenCV und Raspicam hinzugeftigt. Danach wurden die Quelldateien
wieder auf dem Raspberry Pi unter Raspbian mit CMake zu einem Projekt zusammengefugt
und mit dem make-Programm eine ausfiihrbare Datei erzeugt. Der kiirzere Workflow der
OpenCV-Implementierung hatte auch beim Entwurf des Systems entscheidende Vorteile.
Anderungen im Programm konnten durch den kirzeren Workflow deutlich schneller getestet
werden.
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Implementierung Erzeugung der Programmdatei

Eclipse } Cmake + make
(Ubuntu 14.04) (Raspbian)
] 1
OpenCV Raspicam OpenCV Raspicam
Header Header -SO -SO

Abbildung 86: Workflow fiir OpenCV Projekt

4.3.2. Raspberry Pi als Hardwareplattform

In diesem Abschnitt wird der Raspberry Pi als Hardwareplattform vorgestellt. Der Raspberry
Pi ist ein Mini-PC von der GroRe einer Kreditkarte. Mehrere Universal Serial Bus (USB)-
Ports und ein High Definition Multimedia Interface (HDMI)-Anschluss erlauben es, den
Raspberry Pi mit Tastatur, Maus und Bildschirm zu verwenden. Im Rahmen dieser Arbeit
wurde der Raspberry Pi jedoch vorwiegend (ber den Ethernet-Anschluss mit einer
Kommandozeile Uber das Secure Shell-Netzwerkprotokoll betrieben. Von dem Raspberry Pi
gibt es die drei Modelle A, B und B+. In dieser Arbeit wurde das Model B des Raspberry Pi
verwendet.

Als Betriebssystem wurde Raspbian gewdhlt. Dabei handelt es sich um eine optimierte
Version des Linux-Betriebssystems Debian. Insbesondere wurde das Betriebssystem Raspbian
an den Prozessor des Raspberry Pi mit der ARM-Architektur und an die relativ geringe
Rechenleistung des Raspberry Pi angepasst. Unter anderem wird beim Start des
Betriebssystems nicht automatisch der rechenintensive X-Server gestartet. So kann das
System nur mit einem Terminal als Benutzerschnittstelle verwendet werden, was sich positiv
auf den Verbrauch von Rechenressourcen auswirkt. Abbildung 87 zeigt das verwendete Modell
des Raspberry Pi, Tabelle 7 und Tabelle 8 zeigen ausgewahlte Daten aus der
Hardwarespezifikation des verwendeten Raspberry Pi Models und des Kameramoduls [29].

129



Abbildung 87: Raspberry Pi Model B

Prozessor-Typ BCM2835 HDMI-Port 1
CPU-Architektur ARM USB-Ports 2
CPU-Takt 700 MHz LCD-Display- 1
Schnittstelle
SDRAM 512MB Kamera- 1
Schnittstelle
MicroUSB-Ports 1 SD-Karten-Slot 1
3,5mm Audio-Buchse |1 Abmessungen 85,6 x 53,98 x 17 mm
Ethernet Port 1 Gewicht 9¢g

Tabelle 7: Daten aus der Hardwarespezifikation des Raspberry Pi Model B

Auflosung 2592 x 1944 Pixel Abmessungen 25x20x9 mm

(fester) Fokus Am bis unendlich Gewicht 39

Tabelle 8: Daten des Kameramoduls des Raspberry Pi

4.3.3. Matlab-System

In den nachfolgenden Ausfiuihrungen wird genauer auf das implementierte Matlab-System
eingegangen.

Matlab Dbietet eine grole Anzahl von Funktionen zur Bilderverarbeitung, zur
Mustererkennung im Allgemeinen, aber auch speziell zu neuronalen Netzen. Viele der im

System bendtigten Funktionen (vgl. Abschnitt 0) werden von Matlab unterstitzt. Relativ
wenige Funktionen missen flr einen Prototypen neu implementiert werden, der nur in Matlab
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lauffahig ist. Um jedoch ein Programm zu entwickeln, dass auch auf dem Raspberry Pi
lauffahig ist, missen deutlich mehr Funktionen neu implementiert werden. Obwohl Matlab
eigentlich eine grolRe Anzahl von Funktionen unterstiitzt, ist es nur fiir einen relativ kleinen
Teil dieser Funktionen moglich, mit Hilfe der Codegenerierung Quellcode (C/C++) zu
erzeugen, der auch auf dem Raspberry Pi lauffahig ist. Es wurden einige Funktionen, die nicht
von der Codegenerierung unterstitzt werden, neu implementiert. Die Namen dieser
Funktionen sind dabei an die Namen der originalen Matlab-Funktionen angelehnt. Die
Parameter der Funktionen sind meist identisch mit den Parametern der originalen Matlab-
Funktionen, um die Austauschbarkeit beider Varianten zu gewabhrleisten. Da Matlab, wie jede
Programmiersprache, keine zwei Funktionen mit demselben Namen erlaubt, wurden die
Funktionsnamen der neuen Funktionen in der Form ,my“<Name der Originalfunktion>
gewahlt. Abbildung 88 zeigt den Ablaufplan des Programms in Matlab. Das gesamte System
ist in der Matlab-Funktion MeterReadingLooped() zusammengefasst. Im Folgenden werden
die wichtigsten Funktionen des Systems erklart.

MeterReadingLooped()

Ende

A

Langsten ggf. gefundenen
Zahlerstand ausgeben

A
nein
DetectRegionsOfInterest() Noi;:;]rli'\;(gls ja— DigitRecognition()
A A

Zahlerstand
gefunden?

ja

v

Zahlerstand speichern

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Abbildung 88: Ablaufplan des Programms in Matlab
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| Connected- |
| ja » myLocalThresh() » Components-Analyse |
§ (Matlab)
N\ Lokalen
Start ; Schwellwert
P nutzen?
| \ 4
Globale !
nein » Schwellwertbildung mySortLabelMatrix() | |
(Matlab) |

DetectRegionsOfinterest(): Diese Funktion ist eine Hullfunktion, um die Funktionen
zur Detektion der ROIs aufzurufen. Der Funktion kann die Methode der ROI-
Detektion mit bergeben werden, wobei aktuell 2 Varianten unterstutzt werden: Die
ROI-Detektion auf Grundalge der Hough-Transformation (vgl. Abschnitt 4.2.4) und
die ROI-Detektion auf Grundlage der vertikalen Kanten im Bild (vgl. Abschnitt 4.2.5).

DigitRecognition(): Diese Funktion bekommt ein ROI ibergeben und gibt einen ggf.
erkannten Zé&hlerstand wieder zuriick. Die Funktion ruft zunédchst die Funktion
ForegroundDetection() auf, die das Eingangsbild segmentiert und die gréten N
Objekte zurlickgibt. Danach werden die segmentierten Objekte einzeln auf das
neuronale Netz gegeben und dann die Suche nach Zeichenketten (vgl. Abschnitt 4.2.7)
auf die Objekte angewendet. Wenn sich die gefundenen Objekte als Zeichen einer
Zeichenkette erweisen, dann werden sie als Zahlerstand ausgegeben. Abbildung 89
zeigt den Ablauf der Funktion Digit Recognition in Matlab.

myForegroundDetection()

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Zahlerstand

‘/ 7\

( Ende — .
\ zurlickgeben
\ Y, g

Neuronales Netz
(Matlab)

Abbildung 89: Ablauf der Funktion DigitRecogintion() in Matlab

ForegroundDetection(): Diese Funktion bekommt ein Bild tbergeben und gibt die
segmentierten Vordergrundobjekte zuriick. Hierzu wird das Bild ggf. zunéchst von
dem RGB-Farbraum in  Graustufen umgerechnet. Danach wird eine
Schwellwertbildung vorgenommen, um ein Bindrbild zu erzeugen. Dabei kann
zwischen lokalen und globalem Schwellwert gewéahlt werden. Im Falle eines lokalen
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Schwellwertes, werden nach der Schwellwertbildung die Funktionen der Erosion und
Dilatation auf das Bild angewandt, um ggf. auftretendes Segmentierungsrauschen zu
unterdriicken (vgl. Abschnitt 4.1.5). Als Default-Einstellung wurde ein globaler
Schwellwert gewdhlt, insbesondere, weil die lokale Schwellwertbildung deutlich mehr
Rechenzeit bendtigt. Tabelle 9 zeigt diesbeziiglich die Ergebnisse einer Versuchsreihe
im Matlab-Programm unter Windows 8. Zur lokalen Schwellwertbildung wird die
Funktion myLocalThresh() verwendet, die globale Schwellwertbildung wird mit Hilfe
einer Matlab-Funktion berechnet. Nach der Schwellwertbildung werden dann mittels
der Connected-Components-Analyse Objekte im Binérbild gesucht und den
gefundenen Objekten werden Labels gegeben. Das bedeutet, dass alle
Hintergrundpixel den Wert bzw. das Label O haben. Die Pixel des ersten Objektes
haben den Wert 1 usw. bis zum letzten Objekt. Die gefundenen Objekte werden in der
Folge der GroRe nach sortiert und die gréliten 15 Objekte werden zuriickgegen. Bei
Versuchen auf der Validierungsmenge hat sich ein Wert von 15 als guter Wert fiir eine
hohe Erkennungsrate auf dem Validierungsdatensatz herausgestellt. Zur Sortierung
und Auswahl der groliten Objekte wird die Funktion mySortLabelMatrix verwendet.

Methode Programmlaufzeit [s]
Hough + lokaler Schwellwert 51

Hough + globaler Schwellwert 0,73

Edge + lokaler Schwellwert 6,9

Edge + globaler Schwellwert 1,5

Tabelle 9: Laufzeiten des Matlab-Programms unter Windows 8 in Abhangigkeit vom der

Schwellwertmethode

myLocalThresh(): Diese Funktion bekommt ein Grauwertbild Ubergeben und fiihrt
eine lokale Schwellwertbildung durch. Matlab selbst bietet nur Funktionen zur
Berechnung eines globalen Schwellwertes an. Zur lokalen Schwellwertbildung wird
ein Fenster Uber das Bild geschoben und aus allen Pixeln unter dem Fenster ein
Schwellwert berechnet. Der errechnete Schwellwert wird dann auf den zentralen Pixel
unter dem Fenster angewendet. Jeder der lokalen Schwellwerte kann entweder nach
der Niback-Formel (40) oder nach der Methode von Otsu berechnet werden. Es hat
sich gezeigt, dass die Methode nach Otsu etwas schneller ist, als die Berechnung auf
Grundlage der Niback-Formel.

mySortLabelMatrix(): Diese Funktion bekommt ein durch Segmentierung
entstandenes Binarbild tibergeben, auf welchem den einzelnen Objekten bereits Labels
zugeordnet wurden. Den Objekten werden dann, in Abhangigkeit von ihrer Gréle,
neue Labels zugeordnet. Nur eine bestimmte Anzahl von Objekten wird
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weiterverarbeitet, diese Anzahl wurde auf 15 Objekte festgelegt. Zunéchst berechnet
die Funktion das Histogramm des Eingangsbildes. Implizit werden die Labels im
Eingangsbild als Grauwerte interpretiert. Da jedes Objekt im Bild genau ein Label hat,
entspricht die Haufigkeit, mit der die Labels im Histogramm auftreten, der Anzahl der
Pixel, die zu dem jeweiligen Objekt gehdren. Der erste Eintrag im Histogramm wird
geloscht, weil dieser dem Label 0 im Eingangsbild entspricht, welches zum
Hintergrund gehort. Danach werden die 15 grofiten Objekte im Bild gesucht und
diesen wird ein neues Label zugewiesen.

Aus dem in Abbildung 88 gezeigten Matlab-Programm wurde dann, wie in Abschnitt 4.3.1
beschrieben, mittels Codegenerierung C++-Quellcode erzeugt. Um den erzeugen Quellcode
herum wurde ein Wrapper-Programm implementiert. Das Wrapper-Programm bietet die
Funktionalitat, Bilder entweder von dem Kamera-Modul des Raspberry Pi oder vom Speicher
(SD-Karte) einzulesen. Das Wrapper-Programm wurde in der Programmiersprache C++ und
mit Hilfe der Softwarebibliothek OpenCV implementiert. Abbildung 90 zeigt den Ablaufplan
fir einen Durchlauf des Wrapper-Programms. Zur Verbesserung der Ubersichtlichkeit wurde
nur ein Durchlauf des Programms dargestellt. Praktisch lauft das Programm entweder in einer
Endlosschleife (Normalbetrieb) oder liest die Bilder der Validierungsmenge ein
(Validierungsmodus). Der Normalbetrieb arbeitet in einer Endlosschleife, um eine
kontinuierliche Erkennung des Z&hlerstandes zu gewahrleisten. Zwischen Validierungsmodus
und Normalbetrieb kann beim Kompilieren der Software per Define-Anweisung gewahlt
werden. Im Folgenden werden die aufgerufenen Funktionen kurz erklart.

e capturelmage(): Diese Funktion wird aufgerufen, um ein Bild einzulesen. Dabei wird,
in Abhéngigkeit vom Betriebsmodus entweder die Funktion getimage() oder die
Funktion imread() aufgerufen. Bei getlmage() handelt es sich um eine
selbstimplementierte Funktion, welche die Raspicam-Softwarebibliothek nutzt und
ein Bild von der Kamera des Raspberry Pi einliest. Die Funktion imread() ist eine
OpenCV Funktion, die eine Bilddatei aus dem Speicher ladt.

e MeterReadingLooped_initialize(): Diese Funktion muss laut der Dokumentation der
Matlab-Codegenerierung aufgerufen werden, bevor alle anderen von Matlab
erzeugten Funktionen aufgerufen werden durfen.

e MeterReadingLooped(): Diese Funktion wurde mit Hilfe der Matlab-
Codegenerierung aus dem gleichnamigen Matlab-Programm erzeugt, welches in
Abbildung 88 dargestellt ist. Bei MeterReadingLooped() handelt es sich um die
eigentliche Erkennungsfunktion, die ein Bild (bergeben bekommt und den
Zahlerstand zurlckgibt.
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e MeterReadingLooped_terminate(): Diese Funktion muss laut der Dokumentation der
Matlab-Codegenerierung aufgerufen werden, nachdem alle anderen von Matlab
erzeugten Funktionen aufgerufen wurden.

1 Start }

capturelmage()

getlmage()

Bild
zuschneiden

Y

imread() > MeterReadinglooped_initialize()

Y

MeterReadingLooped()

Y

Ende Zahlerstanq [aate < MeterReadingLooped_terminate()
schreiben

Abbildung 90: Ein Durchlauf des Wrapper-Programms fir das Matlab--System
4.3.4. OpenCV-System

Aufgrund der relativ langen Berechnungszeit, welche das Matlab-System auf dem Raspberry
Pi bendtigt (vgl. Tabelle 6), wurde das Smart Metering-System in der C++ Softwarebibliothek
OpenCV implementiert. OpenCV wurde fir Einsatzszenarien in der Bildverarbeitung
entwickelt, bietet aber auch einige Funktionen zur Mustererkennung. Insbesondere fir die
Verwendung neuronaler Netze, bietet OpenCV jedoch nicht den Funktionsumfang von Matlab
mit seinen vielseitigen Toolboxen. Abbildung 91 zeigt den Ablauf eines Programmdurchlaufs
mit OpenCV. Praktisch lduft das Programm, genau wie das Matlab-Programm, entweder in
einer Endlosschleife (Normalbetrieb) oder liest in einer Schleife der Reihe nach alle Bilder
der Validierungsmenge ein (Validierungsmodus). Zwischen Validierungsmodus und
Normalbetrieb kann auch beim OpenCV-System vor dem Kompilieren der Software per
Define-Anweisung gewahlt werden. Im Folgenden werden die in Abbildung 91 genannten
Funktionen und Methoden erklart.

e capturelmage(): Ist identisch mit der capturelmage()-Funktion im Wrapper des
Matlab-Programms und liest entweder eine Bilddatei aus dem Speicher oder ein Bild
von der Kamera.
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e preprocessing(): Implementiert die Vorverarbeitung, d.h. das Zuschneiden des
Eingangsbildes und ggf. die Transformation vom RGB-Farbraum in ein
Graustufenbild (vgl. Abschnitt 4.2.2).

e detect(): Diese Methode ist Bestandteil der Klasse RegionOfinterestDetectorEdge,
welche die ROI-Detektion auf Grundlage der vertikalen Kanten im Bild
implementiert. Die detect()-Methode bekommt ein Grauwertbild bergeben und gibt
ein Array von Bounding Boxes um die gefundenen ROIs zuriick. Eine Bounding Box
ist ein kleines Viereck, welches sich um ein Objekt legen lasst.

e segment(): Diese Methode ist Bestandteil der Klasse CharacterSegmentationClass und
fihrt die Segmentierung eines ROI durch. Die segment()-Methode bekommt das ROI
als Grauwertbild tibergeben und gibt ein Array mit gefundenen Bild-Objekten zurick.
Die verwendeten Bild-Objekte haben dabei drei Member-Variablen:

o Die Bounding Box um das Bild-Objekt,

o einen booleschen Wert, der anzeigt, ob das Objekt zu einer Zeichenkette
gehort,

o den Wert des Objektes, den das Objekt spater bei der Ziffernerkennung vom
neuronalen Netz zugewiesen bekommt, im Idealfall entspricht dieser Wert der
Ziffer, die das Objekt darstellt.

e findChain(): Diese Methode ist Bestandteil der Klasse ChainSearch. Die findChain()-
Methode implementiert die Suche nach Zeichenketten (vgl. Abschnitt 4.2.7). Sie
bekommt ein Array mit gefundenen Objekten Ubergeben und gibt dasselbe Array
wieder zuriick, wobei die Methode alle Bild-Objekte l6scht, die nicht zu einer
Zeichenkette gehoren.

e digitRecognition(): Die Funktion fiihrt die Ziffernerkennung durch. Sie bekommt ein
Array mit Objekten tbergeben und gibt alle glltigen Bild-Objekte auf das neuronale
Netz. Die gultigen Bild-Objekte sind dabei jene, die nicht von findChain() geldscht
wurden. Das neuronale Netz setzt den Ziffern-Wert der Objekte.

Zum Schluss erfolgt die Ausgabe des Zahlerstandes auf der Konsole und in eine
Textdatei, sodass diese vom Web Service-Programm ausgelesen werden kann.
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Abbildung 91: Ablaufplan eines Durchlaufs des OpenCV-Programms

In Abschnitt 4.2.10 wurde auf die Suche nach den optimalen Trainingsparametern
eingegangen. Die Erkennungsrate des neuronalen Netzes héngt aber auch von der
Initialisierung der Gewichte ab. Daher muss, nachdem geeignete Trainingsparameter
gefunden wurden, ein konkretes neuronales Netz ausgewahlt werden. Zu diesem Zweck
wurden mit einem C++-Programm 660 neuronale Netze erzeugt und trainiert. In Abbildung 84
zeigt sich, dass besonders hohe Erkennungsraten bei geringen Lernraten unter 0,2 und
mittleren Momentum-Termen unter 0,5 auftreten. Daher wurden die neuronalen Netze mit
folgenden Parametern erzeugt:

e Momentum: Als Startwert fiir das Momentum wurde der Wert 0 gewahlt, der Endwert
lag bei 0,5. Die Schrittweite lag bei 0,05.

e Lernrate: Als Startwert fiir die Lernrate wurde der Wert 0,1 gewahlt, der Endwert lag
bei 0,2. Die Schrittweite lag erneut bei 0,05.

e Mit jeder Kombination aus Momentum und Lernrate wurden 20 neuronale Netze
trainiert.

Jedes der 660 erzeugten Netze wurde zusammen mit dem gesamten OpenCV-System auf dem
Validierungsdatensatz von 180 Bildern validiert. Anschlielend wurde das Netz mit der besten
Erkennungsrate ausgewahlt. Das ausgewéhlte Netz wurde mit einem Momentum von 0,2 und
einer Lernrate von 0,1 trainiert.
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4.3.5. Anbindung und Funktion des Web Service

Bisher wurde auf die Implementierung des Mustererkennungssystems eingegangen, im
Folgenden wird die Bereitstellung der Daten und die Kommunikation zwischen dem Web
Service und dem Mustererkennungssystem dargestellt.

Der Web Service wurde mit dem DPWS-Stack JMEDS in der Programmiersprache Java
implementiert. JMEDS bietet vor allem zwei Vorteile:

e Geringer Ressourcen-Verbrauch: Da es sich bei JMEDS um eine Implementierung
von DPWS handelt, ist JIMEDS auch auf eingebetteten Systemen mit eingeschrankten
Ressourcen einsetzbar.

e Portabilitat: Da JMEDS in der Programmiersprache JAVA implementiert wurde, lauft
das gesamte Programm in einer Java-Laufzeitumgebung und muss nicht mehr explizit
fiir den Raspberry Pi kompiliert werden.

Der implementierte Web Service hat dabei folgende Struktur: Als Device (Hosting Service)
dient das MeterReadingDevice, welches nur einen (Hosted) Service anbietet, den
MeterReadingService. Dieser bietet wiederum 3 aufrufbare Operationen an:
InitializeMeterReading, GetMeterReading, MeterReadingSubscription.

Die Operation GetMeterReading gibt den aktuellen Zahlerstand zuriick. Dabei wird der
letzte, korrekt ausgelesene Z&hlerstand ausgegeben.

Die Operation MeterReadingSubscription ist die wichtigste Operation des Systems. Sie
ermdglicht es einen Service zu abonnieren, welcher den Abonnenten von jeder Anderung des
Zé&hlerstands in Kenntnis setzt und dabei immer den aktuellen Zahlerstand Ubermittelt.

InitializeMeterReading ist eine Operation, die aktuell keinen Einfluss auf die
Funktionsweise des Systems hat. Sie ist dazu gedacht, den Zahlerstand erstmals an das Smart
Metering-System zu Ubertragen, um dieses ggf. zu initialisieren. Allerdings wird diese
Funktion aktuell nicht fur das System benétigt. Flr etwaige Systemerweiterungen kann die
Operation jedoch genutzt werden.

Wie bereits erwahnt, handelt es sich bei dem System zur Mustererkennung und dem Web
Service zur Bereitstellung der Daten um zwei unterschiedliche Programme. Die
Kommunikation zwischen diesen beiden Programmen wurde (ber das Dateisystem realisiert.
Dabei kann das Mustererkennungssystem in eine Datei nur Daten schreiben und der Web
Service kann aus dieser Datei nur Daten lesen. Abbildung 92 zeigt die Struktur des Web
Services.
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Abbildung 92: Struktur des Web Services

4.4. Ergebnisse und Auswertung

In diesem Kapitel werden die Ergebnisse der Arbeit vorgestellt und bewertet. Des Weiteren
werden die zwei implementierten Ansétze zur ROI-Detektion miteinander verglichen.

4.4.1. Experimentelle Ergebnisse

In diesem Abschnitt werden die experimentell ermittelten Ergebnisse beziglich der
Erkennungsrate und der Laufzeit vorgestellt. Der Wert der Erkennungsrate bezieht sich auf
die Erkennungsrate pro Ziffer des Zéhlerstandes. Der Wert der Laufzeit bezieht sich auf die
benotigte Zeit fur einen Programmdurchlauf, d.h. die Zeit vom Einlesen eines Bildes bis zur
Ausgabe des Zé&hlerstandes. Die Erkennungsrate ist bei der automatischen
Zahlerwerterfassung der wichtigste Parameter. Die Laufzeit ist weniger relevant, doch je
geringer die Laufzeit ist, desto haufiger kann der Zahlerstand bestimmt werden und desto
hoher ist die zeitliche Auflosung, wenn der Verbrauch tber die Zeit dargestellt werden soll.
Weiterhin kann mit einer kurzen Laufzeit besser ber verschiedene Erkennungsergebnisse
gemittelt werden, damit sinkt die Anfalligkeit gegentber Fehlern bzw. Ausreiffern. Die
Laufzeitmessung erfolgte neben der Messung der Erkennungsrate. Die Laufzeit entspricht
dem Mittelwert der Erkennungszeiten aller Bilder im Validierungsdatensatz. Die
Standardabweichung der Laufzeit ist bei allen Systemen und auf allen Plattformen in
Klammern hinter der Laufzeit aufgefiihrt. Da bei der Berechnung der Laufzeit nicht die Zeit
fur die Bildaufnahme von der Kamera des Raspberry Pi beachtet wird, muss diese gesondert
betrachtet werden. Tabelle 10 zeigt die Ergebnisse der Messungen. Die Zeit pro Bildaufnahme
wurde mit und ohne den Web Service-Prozess im Hintergrund gemessen. Des Weiteren wurde
einmal mit normaler CPU-Taktfrequenz von 700 MHZ und einmal mit auf 950 MHz
Ubertakteter CPU gemessen. Fir alle Messungen wurde die Funktion getlmage() verwendet,
die auch im Normalbetrieb der Software zum Einsatz kommt. Die Messung wurde Uber die
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Aufnahme von 100 Bildern gemittelt, wobei sich eine zu vernachldssigende
Standardabweichung von unter einem Prozent ergab. Es lasst sich allgemein festhalten, dass
die Zeit pro Bildaufnahme erstens relativ gering ist und zweitens keine Abhangigkeit von der
Ubertaktung der CPU oder dem Laufen des WS-Prozesses im Hintergrund aufweist. Beides
lasst sich einerseits dadurch erkléren, dass bei der Bildaufnahme vorwiegend das
Kameramodul des Raspberry Pi arbeitet und weniger die CPU zum Einsatz kommt und
andererseits dadurch, dass der zur Implementierung des WS verwendete JMEDS-Stack einen
relativ geringen Ressourcenverbrauch aufweist.

CPU Ubertaktet WS-Prozess im Hintergrund | Zeit pro Bildaufnahme [s]
Ja Ja 0,2171
Ja Nein 0,2187
Nein Ja 0,2191
Nein Nein 0,2176

Tabelle 10: Messung der bendtigten Zeit fur die Bildaufnahme

Die Erkennungsraten und die Laufzeiten der verschiedenen Systeme wurden mit Hilfe des
umfassenden Validierungsdatensatzes bestimmt, welcher aus insgesamt 180 Bildern besteht.
VVon den 180 Bildern wurden 90 bei Kunstlicht aufgenommen und 90 bei natlrlichem Licht.
Der Messaufbau wird in Abbildung 64 dargestellt. VVon jedem der 9 Messpunkte wurden
jeweils 10 Bilder aufgenommen. Jedes Bild zeigt einen unterschiedlichen Z&hlerstand.
Waéhrend die ersten 3 Ziffern bei allen 180 Bildern gleich sind (499), sind die letzten 3 Ziffern
in jedem Bild unterschiedlich (000, 111, ..., 888, 999). Die Validierung wurde auf zwei
verschiedenen Plattformen durchgefihrt, einmal in einer virtuellen Maschine (VM) unter dem
Linux-Betriebssystem Ubuntu 14.04 und einmal auf dem Raspberry Pi unter dem Linux-
Betriebssystem Raspbian. Die Laufzeitmessung auf dem Raspberry Pi wurde bei auf 950
MHz Ubertakteter CPU durchgefiihrt. Tabelle 11 zeigt die Ergebnisse der Validierung. Im
Folgenden wird auf die Ergebnisse der einzelnen Systeme genauer eingegangen.

Beim Matlab-Hough-System handelt es sich um das Matlab-System, welches die ROI-
Detektion auf Grundlage der Hough-Transformation durchfuhrt. Das gemessene System
wurde mit Hilfe der Matlab Codegenerierung in C++ (bersetzt und mit einem Wrapper-
Programm versehen, damit es aulRerhalb von Matlab, unter Ubuntu und Raspbian, lauffahig
ist. Es fallt eine recht geringe Erkennungsrate im Vergleich zu den anderen beiden Systemen
auf. Des Weiteren bendtigt das System eine sehr lange Laufzeit, insbesondere auf dem
Raspberry Pi. Die schlechte Laufzeit ist einerseits dadurch zu erklaren, dass fur die
Codegenerierung viele Funktionen neu implementiert werden mussten. Handgeschriebene
Funktionen in Matlab sind allgemein etwas langsamer als die internen Matlab-Funktionen.
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Andererseits sind einige Optimierungen in C++ mdglich, aber nicht in Matlab. Vor allem gilt
dies fiir den gesamten Pointer-Bereich.

System, OS, Plattform Laufzeit (o) [s] Erkennungsrate [%0]
Matlab-Hough, Ubuntu, VM 26.269 (0.286) 67,593
Matlab-Edge, Ubuntu, VM 5,384 (1,973) 87.037
OpenCV-Edge, Ubuntu, VM 0,050 (0,003) 08.148
Matlab-Hough, Raspbian, Pi 618,553 (1,135) 67,593
Matlab-Edge, Raspbian, Pi 152.576 (53.326) 87.037
OpenCV-Edge, Raspbian, Pi 1,458 (0,072) 98.148

Tabelle 11: Ergebnisse fur Laufzeit und Erkennungsrate der verschiedenen Systeme auf

unterschiedlichen Plattformen
Beim Matlab-Edge-System handelt es sich um das Matlab-System, welches die ROI-
Detektion auf Grundlage der vertikalen Kanten im Bild durchfiihrt. Es zeigt sich, dass das
System eine mittlere Erkennungsrate hat. Der Grund hierflr besteht darin, dass die Funktion
std2() (zur Berechnung der Standardabweichung von Matrizen) nicht von der Matlab-
Codegenerierung unterstitzt wird. Somit kann die Niback-Formel nicht bzw. nur ohne
Einfluss der Standardabweichung umgesetzt werden. Dies fuhrt zu einer schlechteren ROI-
Detektion und Segmentierung als beim OpenCV-Edge-System. Mit einer Implementierung
von std2() sollte das System eine ahnlich gute Erkennungsrate erzielen wie das OpenCV-
Edge-System. Die gemessene Laufzeit ist einerseits deutlich langer als die des OpenCV-
Edge-Systems, andererseits etwas kirzer als des Matlab-Hough-Systems. Wahrend bereits
beim Matlab-Hough-System begriindet wurde, weswegen die Matlab-Systeme langsamer sind
als das OpenCV-System, lasst sich die Differenz zum Matlab-Hough-System dadurch
erklaren, dass es sich bei der Hough-Transformation um eine sehr aufwéndige Funktion
handelt. Insbesondere ist der Rechenaufwand abhéngig von der Anzahl der Kanten-Pixel im
Bild.

Beim OpenCV-Edge-System handelt es sich um das System, welches direkt in C++ mit Hilfe
von OpenCV implementiert wurde. Das System weist eine sehr gute Erkennungsrate auf. Des
Weiteren l&sst sich feststellen, dass das System eine deutlich kiirzere Laufzeit aufweist als die
mit Hilfe der Matlab-Codegenerierung erzeugten Systeme. Diese kiirzere Laufzeit war zu
erwarten, weil C++ deutlich bessere Optimierungsmaoglichkeiten bietet als Matlab. Des
Weiteren wurden viele OpenCV-Funktionen verwendet. Da es sich bei OpenCV um eine
Bilderverarbeitungsbibliothek handelt, wurden viele OpenCV-Funktionen bei der
Entwicklung der Softwarebibliothek auf die Laufzeit optimiert. Die kirzere Laufzeit kommt
insbesondere auf dem Raspberry Pi zum Tragen und erlaubt ggf. auch eine weitere Erhéhung
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der Komplexitat des Algorithmus zur Steigerung der Erkennungsrate. Durch Anpassung der
Matlab-Systeme lieRen sich die Laufzeiten dieser Implementierungen ggf. noch verbessern, es
ist aber nicht davon auszugehen, dass diese dann im Bereich der OpenCV-Implementierung
lagen.

4.4.2. Vergleich der ROI-Detektoren

Die Erkennungsraten der Gesamtsysteme wurden zwar bereits in Abschnitt 4.4.1 miteinander
verglichen, allerdings sind diese Erkennungsraten durch den Einfluss der anderen
Systemkomponenten verfélscht. Da die ROI-Detektoren zusammen mit dem Gesamtsystem
auf dem Raspberry Pi nur schwer miteinander verglichen werden kénnen, werden nur die
ROI-Detektoren noch einmal in Matlab direkt miteinander verglichen.

Dazu wurde ein Matlab-Programm geschrieben, welches ein Bild einliest und die
Vorverarbeitung auf das Bild anwendet. Anstatt die gefundene ROIs weiterzuverarbeiten, gibt
das Programm die ROIs einzeln aus. Danach wurde die Anzahl der richtig detektieren ROIs
gezahlt und daraus die ROI-Erkennungsrate berechnet. Als Validierungsbilder wurden die
ersten 90 Bilder des Validierungsdatensatzes verwendet. Diese wurden von allen 9
Messpunkten (vgl. Abbildung 64) bei nattrlicher Beleuchtung aufgenommen.

ROI-Detektor 5 Zahlen richtig [%0] 6 Zahlen richtig [%0]
Hough 90 87,7
Edge 100 100

Tabelle 12: Vergleich der ROI-Detektoren

Es sind zwei unterschiedliche ROI-Detektoren miteinander verglichen worden.

e Der Hough-Detektor extrahiert die ROIs mit der in Abschnitt 4.2.4 vorgestellten
Methode auf Grundlage der Hough-Transformation. Dieser ROI-Detektor nutzt nur
fir die Hough-Transformation selbst eine Matlab-Funktion, dagegen werden zum
Suchen nach lokalen Maxima und Kanten im Bild eigene, neu implementierte
Funktionen verwendet. Der ROI-Detektor unterstitzt die Codegenerierung und kann
auf dem Raspberry Pi eingesetzt werden. Der Detektor kommt auch bei dem in
Abschnitt 4.4.1 ausgemessenen Matlab-Hough-System zum Einsatz.

e Der Edge-Detektor extrahiert die ROIs mit Hilfe der in Abschnitt 4.2.5 vorgestellten
Methode auf Grundlage der vertikalen Kanten im Bild. Alle Funktionen dieses ROI-
Detektors werden von der Codegenerierung unterstiitzt. Der Detektor wurde auch in
dem in Abschnitt 4.4.1 ausgemessenen System Matlab-Edge eingesetzt.

Anhand der in Tabelle 12 gezeigten Ergebnisse l&sst sich festhalten, dass der ROI-Detektor auf
Grundlage der Hough-Transformation eine geringere Erkennungsrate aufweist. Der Detektor
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auf Grundlage der vertikalen Kanten zeigt auf der Validierungsmenge eine perfekte
Erkennung. Von diesem Detektor wurden alle ROIs aus den Bildern extrahiert.

Obwohl die Erkennungsrate bei der ROI-Detektion auf Grundlage der Hough-Transformation
deutlich geringer ist, konnte diese die Lage der ROIs sehr genau bestimmen. Auf Abbildung 93
und Abbildung 94 werden die Ergebnisse der ROI-Extraktion beider Detektoren fir dasselbe
Bild gezeigt. Wahrend die Hough-Detektion sehr genau die Lage des Ziffernfeldes bestimmen
konnte, wird bei der Edge-Detektion zwar das Ziffernfeld gefunden, die gefundene Region ist
aber deutlich groRer als der eigentliche Zahlerstand. Je ungenauer der ROI-Detektor das
Ziffernfeld erkennt, desto schwieriger wird die anschlieBende Segmentierung des ROI bzw.
die Extraktion der einzelnen Ziffern.

Es lasst sich feststellen, dass die Hough-Detektion Probleme bei schwachen Kanten zeigen,
insbesondere wird h&ufig bei der ROI-Detektion die letzte Ziffer abgeschnitten. Diese wird
beim Testzéhler von einem roten Viereck umgeben, welches sich nur relativ schwach vom
Hintergrund abhebt.

Abbildung 93: ROI-Detektion Hough

Abbildung 94: ROI-Detektion Edge

4.4.3. Einschrankungen

Obwohl der Validierungsdatensatz mit 180 Bildern ausreichend grof3 gewahlt wurde, ist es
wichtig, die Rahmenbedingungen fur das System genau zu definieren.

Einerseits kann das System aktuell nur bei Zdhlern eingesetzt werden, deren Ziffernfeld aus
weillen Zahlen besteht, da das eingesetzte neuronale Netz nur mit weillen Ziffern trainiert
wurde. In der Literatur wurde gezeigt, dass neuronale Netze auch auf unterschiedlichen
Ziffernfarben arbeiten kénnen [18]. Bei praktischen Versuchen hat sich jedoch gezeigt, dass
die verwendete Anzahl von Testmustern zu gering fir die Erkennung von weil3en Ziffern auf
schwarzem Hintergrund und schwarzen Ziffern auf weiem Hintergrund mit ein und
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demselben Klassifikator ist. Dieses Problem l&sst sich jedoch sehr leicht beheben, indem der
Nutzer dem System die Ziffernfarbe einmal mitteilt und die Zahlen dann ggf. invertiert
werden. Das neuronale Netz wurde unter anderem mit solchen invertierten Ziffern trainiert.

Andererseits hat sich bei der Validierung des Systems gezeigt, dass fur eine akzeptable
Erkennungsrate eine ausreichend gute Beleuchtung des Zahlers bendtigt wird. Fur den
praktischen Einsatz muss der Zahler also wahrend der Bildaufnahme ausreichend beleuchtet
werden.

Weiterhin wurde der in dieser Arbeit vorgestellte Prototyp nur auf einem Z&hlermodell
validiert. Wie bei jedem Mustererkennungssystem gilt die gemessene Erkennungsrate nur auf
den Validierungsdaten. Vor dem Einsatz auf weiteren Zahlermodellen anderer Hersteller,
mussen zundchst Validierungsbilder von diesen Zahlermodellen getestet werden. Zur
Anpassung an andere Z&hlermodelle missen ggf. einige der gewéhlten Parameter und
Faktoren angepasst werden. Es ist allerdings davon auszugehen, dass es sich bei der
Anpassung lediglich um eine Feinjustierung des bestehenden Systems handelt, da keine
zahlerspezifischen Apriori-Annahmen getroffen wurden. Insbesondere sind keine Anderungen
des grundsatzlichen Systems zu erwarten, da es sich bei den, bei der Entwicklung eingesetzten
Elementen, wie der ROI-Detektion auf Basis vertikaler Kanten und der Ziffernerkennung
mittels neuronaler Netze, um Elemente handelt, die in vielen &hnlichen Bereichen (KZF-
Zeichenerkennung, Schrifterkennung) ebenfalls sehr gute Ergebnisse erzielt haben.

4.5. Zusammenfassung des Kapitels

In diesem Kapitel wurde ein Smart-Metering-System vorgestellt, welches es ermdglicht, alte
Stromzahler mit analoger Anzeige zu modernen Smart-Metern zu erweitern. Das vorgestellte
System liest den Zéhlerstand kontinuierlich aus und stellt die gemessenen Daten im Netzwerk
als Web Service zur Verfligung.

Das System wurde in verschiedenen Ausfiihrungen implementiert, die sich in Erkennungsrate
und Laufzeit fiir eine Zahlerstanderkennung unterscheiden. Das beste System erreicht dabei
eine gute Erkennungsrate von 98% bei einer sehr kurzen Laufzeit von 1,7 Sekunden. Als
Plattform kam das Raspberry Pi Model B als kostenginstiges eingebettetes System zum
Einsatz.

Um die Erkennungsrate weiter zu steigern, ware es moglich, mehrere Bilder vom Stromzahler
auszuwerten und Uber die Erkennungsergebnisse den Mittelwert bzw. Median fir jede Ziffer
zu bilden. Selbst bei einer Mittelung Uber zehn Bilder, wére es trotzdem noch madglich, den
Verbrauch tber der Zeit mit einer zeitlichen Auflésung von 17 Sekunden darzustellen.

Aufgrund der eingesetzten Algorithmen zur Detektion einzelner Bereiche, in denen sich der
Zahlerstand befindet, l&sst sich das System auch derart erweitern, dass mit einem
Erkennungssystem gleichzeitig mehrere Zahler ausgelesen werden konnten.
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Ein weiterer Ansatz zur ROI-Detektion konnte sich mit der zeitlichen Mittelung mehrerer
Bilder des Stromzéhlers befassen. Grundlage dabei ist die Annahme, dass zeitliche
Anderungen nur im Bereich des Zahlerstandes zu finden sind, wahrend der Rest des
aufgenommen Bildes statisch ist. Methoden zur Vordergrund-Detektion auf Grundlage
zeitlicher Filter werden in der Videoverarbeitung eingesetzt und erzielen dort sehr gute
Ergebnisse [30].

Far einen Einsatz auf anderen Z&hlermodellen ware eine Erweiterung der Validierungsmenge
um Bilder von allen géngigen Modellen moglich. Aullerdem kann das System auch auf
Zahlermodellen mit digitaler Anzeige angepasst werden, denn auch viele moderne
Zahlermodelle mit digitaler Anzeige haben kein Kommunikationsmodul zur Ubertragung des
Zéhlerstandes.
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5. Dezentrale Geratekonfiguration

Gerdate sollen in einem Smart Home miteinander kommunizieren, wodurch sich weitere
Funktionalitaten ergeben. Die Kopplung von Gerdten muss nutzerfreundlich und ohne das
Fachwissen eines Technikers moglich sein. Der Endnutzer soll in der Lage sein auf einfache
Art und Weise mit DPWS-Geréten unterschiedlicher Hersteller eigene Smart Home-
Funktionalitaten einzurichten. Um dieses Ziel zu realisieren, wurde in diesem Kapitel ein
Konzept zur dezentralen Geratekonfiguration entwickelt. Auf3erdem beschreibt dieses Kapitel
die Realisierung des Konzeptes durch die in DPWS standardisierten Funktionalitaten. Es wird
kein neues Gerateprofil zur Geratekonfiguration benétigt.

5.1. Motivation

In einem Anwendungsfall fir Smart Home sollen zwei Gerate, die je einen Web Service
anbieten, miteinander verbunden werden. Die beiden Gerdte kommunizieren (ber eine
Verbindung, die vom Benutzer initiiert wird. Ein Nutzer soll die Mdglichkeit haben Regeln
fur die Steuerung von Geréten zu definieren. Dies soll an einem Beispiel erlautert werden:
Das Ziel ist eine Klimaanlage in Abhédngigkeit von der Innentemperatur zu steuern. Dazu
existiert ein Temperatursensor, der Messdaten bereitstellt. Die Klimaanlage wird vom Nutzer
mithilfe einer Regel angewiesen, einen Temperatursollwert zu halten. Beim Uberschreiten der
Temperatur schaltet sich die Klimaanlage ein, beim Unterschreiten der Temperatur aus. Um
die Gerate miteinander zu verbinden, bietet sich eine Methode an, bei der Tasten genutzt
werden, um Gerate zu koppeln. Zuerst wird der Knopf an der Klimaanlage gedriickt.
Daraufhin muss der Nutzer innerhalb einer definierten Zeit von beispielsweise einer Minute
einen Knopf auf dem gewiinschten Temperatursensor betitigen. Uber diesen Mechanismus
kann eine direkte Kommunikationsverbindung beider Geréate hergestellt werden. Ein Nachteil
ist, dass jedes Gerét Uber einen Knopf verfiigen muss. Deshalb ist diese Methode nicht fir alle
Geréatearten geeignet. AuBerdem ist es nicht moglich auf einfache Art und Weise Regeln fir
die Ausfiihrung von Funktionen zu definieren. Andere kommerzielle Smart Home Ldsungen
setzen auf zentrale Hubs, die die Gerdte miteinander verknipfen. Ein Hub ist dabei ein
wichtiger zentraler Netzwerkknoten, der einen Single Point of Failure darstellt. Fallt dieser
Knoten aus, so sind keine Smart Home Funktionalitdten mehr verfugbar, was zu einer
schlechten Nutzerakzeptanz fuhrt. Aullerdem finden sich bei diesen Losungen proprietare
Protokolle, die eine Erweiterung durch Gerate anderer Hersteller erschweren. Die
Konfiguration der Hubs erfolgt tiber eine Smartphone App. Im entwickelten Konzept soll eine
Smartphone App zur Konfiguration zweier Gerate genutzt werden. Jedes Smartphone ist in
der Lage als Vermittler zwischen zwei Geraten zu agieren, da die offene Schnittstelle DPWS
verwendet wird. Auf Basis von Gerétebeschreibungen, die jedes Gerét iber sich bereitstellt,
konnen Gerdte miteinander gekoppelt werden, die in der Lage sind miteinander zu
interagieren.
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5.2. Konzept

Um zwei beliebige DPWS-Gerate miteinander zu verbinden, dient ein Smartphone als
Vermittler. Dadurch wird kein zentraler Knoten zur Gerédteverwaltung bendtigt. Das
Smartphone konfiguriert die Geréte tber einen Konfigurations-Service, sodass daraufhin die
Kommunikation zwischen den eingerichteten Geréten stattfindet. Es ist nur mdglich zwei
Geréte aneinander zu koppeln, die denselben Port Type unterstiitzen. Eine Klimaanlage wirde
beispielsweise einen Temperaturwert als Port Type verarbeiten konnen. Gerate, die diesen
Port Type bereitstellen, wie ein Temperatursensor, lassen sich an die Klimaanlage koppeln.
Wahrend der Konfiguration kann nicht nur eine Verbindung zwischen zwei Geraten initiiert
werden, sondern es lassen sich auch Regeln fir Smart Home-Funktionen definieren.
Abbildung 95 beschreibt die Konfiguration einer Klimaanlage und eines Temperatursensors
durch ein Smartphone. Nachdem die Gerdte miteinander gekoppelt wurden, ruft die
Klimaanlage zyklisch die Temperaturwerte des Sensors ab, um nach einer durch den Nutzer
definierten Regel zu arbeiten. Sobald die Temperatur im Innenraum zu hoch ist (Sollwert wird
durch den Nutzer festgelegt), schaltet sich die Klimaanlage ein.

Konfiguration Konfiguration

Kommunikation

_, -

Klimaanlage Temperatursensor

Abbildung 95: Konzept der Konfiguration am Beispiel einer Klimaanlage und eines
Temperatursensors.

Um diesen Mechanismus zu realisieren, wurde ein Konfigurationsmechanismus auf Basis
eines Konfigurations-Services entwickelt. Dieser soll im nachfolgenden Abschnitt n&her
erlautert werden.
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5.3. Realisierung

Das Smartphone als Vermittler zwischen den zu verbindenden Geréaten fuhrt lediglich einen
DPWS-Client aus, um mit den DPWS-Geréaten zu interagieren. Mindestens eines der Geréte

muss einen ,,DPWS Config Service* bereitstellen, welcher folgende Operationen beinhaltet:

Operation Bedeutung
GetSupportedInterfaces Unterstutzte Interfaces ermitteln
ConnectService Service anbinden
GetConnectedServices Angebundene Services abfragen
DisconnectService Verbindung trennen
GetRuleParameters Regelparameter abfragen
GetRules Bereits definierte Regeln abfragen
SetRule Regeln einstellen

DeleteRule Regel l6schen

Tabelle 13: Operationen des Konfigurations-Services

Die Operation ,,GetSupportedInterfaces* dient der Smartphone App, um die von einem Gerét
unterstitzten Interfaces zu ermitteln. Dabei handelt es sich um den Port Type eines Daten-
Services eines anderen Gerites. Durch die ,,ConnectService*“-Operation kann ein Daten-
Service an ein Gerat mit einem Konfigurations-Service angebunden werden. Dabei erhalt die
,,ConnectService“-Operation eine Referenz zu dem entfernten Gerat. Uber die
,,GetConnectedServices“-Operation lassen sich die verbundenen Gerate abrufen. Durch einen
Aufruf der ,DisconnectService“-Operation kdnnen Gerédte wieder voneinander getrennt
werden. Sollen Regeln fiir das Zusammenspiel von zwei DPWS-Geréten erstellt werden, so
lassen sich die erwarteten Regelparameter iiber die ,,GetRuleParameter*-Operation abrufen.
Alle bereits erstellten Regeln sind tiber ,,GetRules* abrufbar. Soll eine neue Regel dem Gerét
hinzugefiigt werden, kann dies iiber die ,,SetRule“-Operation realisiert werden. Bestehende

Regeln lassen sich durch ,,DeleteRule* autheben.
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Klimaanlage Temperatursensor

Abbildung 96: Realisierung der Geratekonfiguration

Die beschriebene Realisierung soll am Beispiel der Vernetzung einer Klimaanlage mit einem
Temperatursensor erldutert werden: Dabei stellt die Klimaanlage den Konfigurations-Service
,DPWS Config Service* zur Verfligung (Abbildung 96). Nachdem der DPWS-Client,
welcher auf einem Smartphone ausgefuhrt wird, die Klimaanlage gefunden hat, kénnen Uber
die ,,GetSupportedInterfaces“-Operation die erwarteten Schnittstellen der Klimaanlage
abgerufen werden. Dabei handelt es sich um das Interface eines Temperatursensors, welcher
die aktuelle Zimmertemperatur bereitstellt. Mit dieser Information kann die Smartphone-App
alle verfligbaren DPWS-Gerdte visualisieren, die dieses Interface unterstitzen. Da es mehrere
Geréate mit demselben Interface geben kann (mehrere Temperatursensoren), wird ein Location
Service definiert, der Informationen Uber den Standort des Gerétes bereitstellt. Die
Standortinformation ist nicht in der WSDL eines Gerétes enthalten. Nach Auswahl des
gewiinschten Sensors wird tber die ,,ConnectService“-Operation der ausgewéhlte
Temperatursensor mit der Klimaanlage gekoppelt (Abbildung 97). Daraufhin wird von der
Klimaanlage ein DPWS-Client gestartet, der die Temperaturwerte vom Sensor abruft.
AnschlieRend kann der Nutzer mithilfe der Smartphone-App Regeln erstellen. Es kann ein
Sollwert fur die Innentemperatur vorgegeben werden. Sobald dieser berschritten wird, startet
die Klimaanlage. Das Starten der Kihlung wird ebenfalls durch einen Webservice, welcher
von der Klimaanlage angeboten wird, realisiert. Der lokal ausgefiihrte DPWS-Client steuert
dabei die Klimaanlage. Alternativ lassen sich auch komplexere Anwendungen erstellen. So
kann zusétzlich ein AuRBentemperatursensor an die Klimaanlage gekoppelt werden. Sobald die
Innentemperatur hoher als der Sollwert und die AuRentemperatur kleiner als der Sollwert ist,
kann anstelle der Klimaanlage ein Fenster automatisch get6ffnet werden, um die
Innentemperatur zu senken (Abbildung 98, siehe Abschnitt 7.2.2). Damit ist eine
energieeffiziente Temperatursteuerung moglich.
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Abbildung 97: Ablauf der Konfiguration von Klimaanlage und Temperatursensor
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Abbildung 98: Definition von Bedingung und Aktion einer Regel
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5.4. Implementierung

Das Konzept zur dezentralen Geratekonfiguration definiert einen Konfigurations-Service und
beschreibt eine Smartphone Applikation. Nachfolgend wird der Konfigurations-Service,
welcher durch ein Interface definiert ist, erldutert. Weiterhin beinhaltet dieser Abschnitt eine
Beschreibung der umgesetzten Android-App.

5.4.1. ConfigurationServicelnterface

Um den Konfigurations-Service allgemeinglltig zu  beschreiben, bietet die
Programmiersprache Java die Moglichkeit Interfaces zu nutzen. Ein Interface definiert welche
Attribute und Methoden eine Klasse besitzen muss. Die Methoden, die in dem
ConfigurationServicelnterface (Anhang B) definiert sind, finden sich in Tabelle 13. Des
Weiteren werden komplexe Datentypen zur abstrakten Beschreibung eingefiihrt: Dazu z&hlt
das DPWSinterface, welches die Schnittstelle zu einem anderen Gerét beschreibt. Diese
Schnittstelle ist durch einen Namen, einen Namensraum, einer Rolle und die Information ob
Regeln definiert werden kdénnen beschrieben. Weiterhin findet sich ein Typ zur Beschreibung
eines Endpunktes (Endpoint). Dieser ist durch zwei URIs und zwei DPWSiInterfaces
gekennzeichnet. Ein DPWSService wiederum ist durch einen Endpoint, eine Rolle und eine
Identifikationsnummer definiert. Die Rolle wird durch einen Typ beschrieben, der die
Zustande ,,Service® oder ,,Client“ annehmen kann. Diese Zustidnde beschreiben, in welcher
Art und Weise der Service agiert. Aullerdem schreibt das ConfigurationServicelnterface die
Struktur einer Regel vor. Eine Regel kann aus mehreren Parametern, die logisch miteinander
verknupft sind, bestehen. Weiterhin wird mit der Regel eine Aktion definiert, die ausgefihrt
wird, sobald die Regel zutrifft. Die Methode, welche die von einem Gerat unterstitzten
Interfaces liefert, ist in dem ConfigurationServicelnterface enthalten. Die zuriickgegebene
Liste bestehend aus den unterstiitzten Interfaces ist nicht mit den Interfaces zur
Klassenbeschreibung zu verwechseln. Die unterstiitzten Interfaces beschreiben die
Schnittstellen (Port Type) zu anderen Geraten.

5.4.2. DPWS Configurator

Der DPWS Configurator kann DPWS-Geréte im lokalen Netzwerk finden und steuern. Dabei
kann insbesondere auf den Konfigurations-Service zugegriffen werden. Alle gefundenen
Gerdte lassen sich innerhalb einer Activity (Benutzeroberflache und Bestandteil einer Android
App) anzeigen. Nach Auswahl eines Gerates 6ffnet sich eine Activity um das Gerat entweder
zu steuern, zu verbinden, eine bestehende Verbindung zu trennen oder Geréteinformationen
abzurufen. Die Geratesteuerung greift auf die herkémmlichen Services eines Geréates zu. Die
Optionen ,,Connect™ (dt.: verbinden) und ,,Disconnect™ (dt.: VVerbinden trennen) interagieren
mit dem Konfigurations-Service. Nach Auswahl der Option ,,Connect” werden die von einem
Gerat unterstitzten Kommunikationsinterfaces abgerufen und visualisiert.
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Nach Auswahl des gewinschten Interface werden Gerédte angezeigt, die dieses Interface
anbieten. Nach Wahlen des gewiinschten Gerates wurde eine Verbindung hergestellt. Flr jede
Verbindung konnen mehrere Regeln definiert werden. Der DPWS Configurator stellt fir
diesen Zweck die grafische Oberflache zur Verfugung. Eine detaillierte Veranschaulichung
des DPWS Configurators findet sich in Kapitel 7.2 ,,Demoszenarien‘.

5.5. Zusammenfassung des Kapitels

Wahrend des Projektes wurde ein Konzept entwickelt, das eine dezentrale und
nutzerfreundliche Geratekonfiguration ermdglicht. Bei dem Konzept muss das DPWS-Profil
nicht verdndert werden. Es geniigt das Offerieren eines Konfigurations-Service, um
verschiedene Smart Home Gerédte miteinander zu koppeln. Fir jede Verbindung lassen sich
Regeln erstellen. Dabei konnen alle Parameter und die gewilinschten Aktionen vom Nutzer
frei definiert werden. Die Steuerung der Gerétekonfiguration erfolgt in dezentraler Form
durch ein beliebiges Smartphone mit der Konfigurations-App. Der Prototyp einer solchen
Applikation wurde durch die Android-App DPWS Configurator realisiert.
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6. WSDL-Datenbank

Die  WSDL-Datenbank  dient zum  herstelleriibergreifenden ~ Austausch  von
Geratebeschreibungen, den WSDLs. Die WSDL-Dateien kdnnen mit einer Kurzbeschreibung
versehen und Uber eine Webseite in einer Datenbank veroffentlicht werden. Nutzer dieser
Datenbank kdnnen gezielt nach Geraten suchen, um eigene Geréte unter Beriicksichtigung der
WSDLs zu entwickeln. Das Problem des fehlenden Datenmodells in DPWS l&sst sich somit
vereinfachen. Dieses Problem soll im nachfolgenden Abschnitt erldutert werden.
AnschlieBend wird der Aufbau der WSDL-Datenbank erldutert. Diesbezliglich wird die
Nutzung der Webseite beschrieben.

6.1. Motivation

Es ist moglich, dass zwei unabhéngig arbeitende Unternehmen ein Produkt entwickeln, das
dieselben Funktionalitiaten aufweist. Als Beispiel soll eine Lampe dienen, welche sich tber
das Netzwerk DPWS-basiert steuern lasst. Der Nutzer soll in der Lage sein die Lampe ein-
und auszuschalten sowie das Licht zu dimmen. Die Funktionalitét soll Gber einen Webservice
von der Lampe im Netzwerk angeboten werden. Dabei ergeben sich unterschiedliche
Mdoglichkeiten das Gerat mit der definierten Funktionalitat zu implementieren. Die jeweilige
Servicebeschreibung mittels WSDL weicht von der anderen ab (Abbildung 99).
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Funktionale
Geratebeschreibung

Unternehmen A Unternehmen B

Abbildung 99: Verschiedene Implementierungen desselben Geréates

Die Anforderung des Ein- und Ausschaltens der Lampe lasst sich durch eine Operation
erzielen, die als Eingabewert die Zeichenkette ,,An*“ bzw. ,,Aus* beinhaltet. Eine weitere
Operation stellt die Dimm-Funktionalitat bereit. Die Helligkeit kann durch eine prozentuale
Angabe vom Datentyp Integer eingestellt werden. Alternativ kdnnen beide Funktionalititen
auch durch eine einzelne Operation realisiert werden. Dabei dient diese zum setzten der
Helligkeit. Das Einschalten der Lampe mit voller Helligkeitsstufe erfolgt durch das Senden
des Wertes ,,100%* an die Lampe. Umgekehrt besteht die Mdéglichkeit durch Setzen der
Helligkeit auf ,,0%* die Lampe auszuschalten. Als Datentyp kann eine FlieRkommazahl im
Bereich Null bis Eins genutzt werden. Dieses Beispiel verdeutlicht die Problematik des
fehlenden Datenmodells. Ein weiterer Aspekt ist die fehlende Semantik aus Maschinen-Sicht.
Die Bedeutung der WSDL und der damit verbundenen Art und Weise wie mit einem Gerét zu
interagieren ist, um ein gewdinschtes Verhalten zu erzielen, ist fir einen Computer nicht
erkennbar.
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Bei geeigneter Operationsbeschreibung wére ein Mensch in der Lage die Operationen eines
Gerétes richtig aufzurufen.

Gerat ,, Tischleuchte Gerat ,, Tischleuchte«
Lampen-Service ,,Licht-Service* Lampen-Service ,,Licht-Service*
Lampen-Port ,,Steuerung* Lampen-Port ,,Steuerung

Status Setzen [An/Aus]

Helligkeit setzen [%)]

Dimmen [%)]

Abbildung 100: Geréatebeschreibung Lampe A Abbildung 101: Geréatebeschreibung Lampe B

Mdochte ein Drittanbieter eine Gerétefernsteuerung mittels eines DPWS-Clients bauen, so
muss ihm der Port Typ mit den jeweiligen Operationen zur Entwurfszeit bekannt sein, um mit
dem fernzusteuernden Gerét zu interagieren. Um diesem Problem zu begegnen, wurde im
Rahmen dieses Projektes eine offentliche WSDL-Datenbank entwickelt.

6.2. Funktionen der WSDL-Datenbank

Die WSDL-Datenbank (http://ws4d.org/wsdl/, Abbildung 102) ist Uber ein Webinterface,
welches das Suchen, Herunterladen und Veroffentlichen von Gerétebeschreibungen
ermdoglicht, erreichbar. In den nachfolgenden Abschnitten werden diese Funktionen naher

erlautert:
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http://ws4d.org/wsdl/

I Web Services for Devices

Site

Browse WSDLs  Define new serice

Home & News

Technology

Projects WSDL

Software / Downloads Here you can find the list of WSDLs. You can also add new WSOL. Submitted WSDLs have permanent links, so you can use them in
Workshops your devices.

About

Tool: DPWS-Explorer

Tool: WS4D-PipesBox

Tool: WS4D-Droid Commander
Stack: WS4D-JMEDS (Java)
Stack: WS4D-jCoAR (Java)
Stack: WS4D-uDPWS (C)
Stack: WS4D-gSOAP (C/C++)
Stack: WS4D-Axis2 (Java)
WSDL

Abbildung 102: Startseite WSDL-Datenbank

6.2.1. Suchen und Herunterladen von WSDLs

,— Web Services for Devices
° <17
intelligent O industrialy ... J/ [automotive
home utomatior hnol
eh = P 0 ' . !
Site Browse WSDLs
Home & News
Technology Search: I:l
Projects Port Type $  Version * Author & Keywords & Description Date & Link %
Software / Downloads ype - v
Workshops
. switch, Show 2015-03-18
s switch 1.0 VA trigger, on/off | description 10:44:53 Download
Tool: DPWS-Explorer

Tool: WS4D-PipesBox

Tool: WS4D-Droid Commander
Stack: WS4D-JMEDS (Java)
Stack: WS4D-jCoAP (Java)
Stack: WS4D-uDPWS (C)
Stack: WS4D-gSOAP (CIC++)
Stack: WS4D-Axis? (Java)
WSDL

Abbildung 103: Herunterladen der WSDL

Die WSDL-Datenbank, welche unter http://ws4d.e-technik.uni-rostock.de/wsdl/browse-wsdls/
verfiigbar ist (Abbildung 103), beinhaltet DPWS Servicebeschreibungen in Form von
WSDLs. Der Port Type dient als Interface zum Steuern von Geréten. Basierend auf dem Port
Type ist es moglich entsprechende Clients fiir den Web Service zu implementieren.
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Neben der Bezeichnung fur den Port Type finden sie die Versionsnummer, den Autor,
Stichworte, eine kurze Beschreibung, das Upload-Datum sowie einen Link zum Download
der WSDL.

6.2.2. Veroffentlichen von WSDLs

Nutzer sind in der Lage Uber die Webseite http://ws4d.e-technik.uni-rostock.de/wsdl/define-
new-service/ eigene WSDL-Dateien zu verdffentlichen (Abbildung 104). Die Webseite
beinhaltet ein Formular Uber das die Gerétebeschreibung hochgeladen werden kann. Der
Nutzer muss dazu den Port Type seines Gerates, die Versionsnummer, seinen Namen und E-
Mail-Adresse und Schlagworte eintragen, die die Suche nach dem Gerét innerhalb der
Datenbank erleichtern. Optional besteht die Mdglichkeit eine Kurzbeschreibung
hinzuzufiigen. Nachdem der Dateipfad in das Hochladeformular eingetragen wurde, kénnen
die Informationen abgesendet werden. Anschlielend befindet sich ein neuer, 6ffentlicher
Eintrag in der WSDL-Datenbank. Basierend darauf kénnen andere Entwickler diese WSDL-
Dateien verwenden, um eigene Gerdte zu entwickeln. Dabei kann es sich um Client-
Anwendungen handeln, die andere Gerate fernsteuern oder um eigene Services, die eine
bereits veroffentlichte Geratebeschreibung nutzen.

Web Services for Devices

autolmotive ; ;
technology’

Site Define new service
Home & News Port type (required) Lightbulb Control
Technology
Projects Version number (required) 1.0
Software / Downloads Author (required) AW
N : :
Workshops Author email (required) aw@uni-rostock.de
About
Tool: DPWS-Explorer Keywords (separated by comma) (required) lightbulb, control, switch, on, off, dim
Tool: WS4D-PipesBox Description This is a description of a lightbulb service

Tool: WS4D-Droid Commander Select WSDL file to upload
Stack: WS4D-JMEDS (Java)

Stack: WS4D-jCoAP (Java)
Stack: WS4D-uDPWS (C) | | Submit
Stack: WS4D-gSOAP (C/C++)
Stack: WS4D-Axis2 (Java)
WSDL

LightbulbControl.wsdl Browse...

* Required fields

Abbildung 104: Verdffentlichen einer Geratebeschreibung (WSDL)
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7. Demonstrator

Alle in diesem Projekt entwickelten Mechanismen sollen in Form eines Demonstrators
getestet und veranschaulicht werden. Dazu wurden die Remotekonfiguration von DPWS-
Geréaten, die Einbindung von Legacy-Technologien und die kamera-basierte
Zahlerstanderfassung prototypisch umgesetzt. Die Mechanismen sollen anhand von
Demoszenarien vorgefuhrt werden.

7.1. Umsetzung

Im Demonstrationsaufbau (Abbildung 105) befinden sich verschiedene Smart Home-Gerate,
die in einem WLAN miteinander verbunden sind. Dabei stellt ein WLAN-Router den Access
Point fur das Netzwerk dar. Zu den Smart Home Geraten gehdren ein Temperatur- und ein
Helligkeitssensor (als ,,Sensor* zusammengefasst), eine Klimaanlage, eine Lampe, ein Fenster
und ein Smart Meter, deren Ansteuerung durch DPWS realisiert ist. Des Weiteren findet sich
ein BACnet Gerét, das tber ein BACnet-DPWS-Gateway in das Netzwerk eingebunden ist. In
der Demonstration handelt es sich um einen weiteren allgemeinen Datenpunkt, dessen Service
uber BACnet bereitgestellt wird und Uber das Gateway via DPWS erreichbar ist. Die
Kommunikation zwischen den Haushaltsgeréten ist in Abbildung 105 griin gekennzeichnet.
Alle Gerate lassen sich durch den DPWS-Configurator, welcher auf einem Android
Smartphone ausgefiihrt wird, ansteuern und verwalten. Die Konfiguration der Endgeréte ist in
Abbildung 105 blau dargestellt. Weiterhin lassen sich die Gerdte neben dem DPWS-
Configurator mit einem Knopf an jedem Gerdt miteinander koppeln. Dieser
Kopplungsmechanismus wurde im Rahmen des BBSR Projektes ,,Webservices for Devices

als Integrationsplattform fiir intelligente Dienste der Gebdudetechnik* entwickelt.
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Abbildung 105: Smart Home Demonstrationsgerate

Alle Gerédte werden mit dem Einplatinencomputer Raspberry Pi Version 2 (Abbildung 106,
Tabelle 14) realisiert. Auf diesen Computern wird als Betriebssystem Raspbian (Linux)
ausgefuhrt, welches auf Debian basiert. Um das Board drahtlos mit dem Versuchsnetzwerk zu
verbinden, wurde ein WLAN-Adapter via USB an den Raspberry Pi angeschlossen. Nach
dem Bootvorgang verbinden sich alle Gerdte automatisch mit dem Versuchsnetzwerk. Die
Netzwerkkonfiguration der Endgeréte erfolgt durch einen auf dem WLAN-Zugangspunkt
ausgefiihrten DHCP-Server.
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Abbildung 106: Raspberry Pi 2, Model B

GroRe 85,60 mm x 53,98 mm x 17 mm
SoC Broadcom BCM2836

CPU ARM Cortex-A7 (900 MHz)
GPU Broadcom VideoCore 1V

RAM 1024 MB

Videoausgabe FBAS, HDMI

Netzwerk 10/100-MBit-Ethernet-Controller
Schnittstellen USB, 26 GPIO-Pins, SPI, I2C, UART
ROM SD (SDHC und SDXC)
Leistungsaufnahme max. 4W (800mA)
Stromversorgung 5V

Tabelle 14: Spezifikationen Raspberry Pi 2, Model B

Um Demogerdte wie die Gluhlampe und die Klimaanlage zu realisieren, wird je ein
Raspberry Pi durch eine Schaltung erweitert. Diese Schaltung ermdglicht das Steuern von
230V Netzgeraten durch Relais.
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7.2. Demoszenarien

Zu den Demoszenarien gehoren die Remotekonfiguration von Helligkeitssensor und Lampe.
Des Weiteren sollen drei Geréte, ein Temperatursensor, eine Klimaanlage und ein Fenster,
aneinandergekoppelt werden. Auflerdem wird die kamera-basierte Stromz&hlererfassung
demonstriert. Weiterhin findet sich eine Demonstration zur Einbindung eines BACnet-Gerétes
in ein DPWS-basiertes Netzwerk.

7.2.1. Remotekonfiguration Helligkeitssensor-Lampe

In diesem Demoszenario soll eine Lampe mit einem Helligkeitssensor gekoppelt werden
(Abbildung 107). Dabei bietet der Helligkeitssensor die Messwerte iber DPWS an. Die
Lampe lasst sich sowohl direkt Gber einen Web Service steuern als auch Uber einen weiteren
Web Service konfigurieren. Als Vermittler zwischen beiden Geréten fungiert ein Android
Smartphone, das den ,,DPWS Configurator* als App ausfihrt.

Konfiguration Konfiguration

Beleuchtung Helligkeitssensor

Abbildung 107: Konfiguration von Beleuchtung und Helligkeitssensor

Durch den Konfigurations-Service lassen sich Helligkeitssensor und Beleuchtung miteinander
koppeln und Regeln definieren. Die nachfolgenden Abbildungen zeigen den Ablauf beim
Kopplungsvorgang zwischen dem Helligkeitssensor und der Beleuchtung.

Nach dem Start des DPWS Configurators, 6ffnet sich der Startbildschirm (Abbildung 108)
uber den die Suche nach DPWS-Geréaten per WS-Discovery ausgefiihrt wird. Die gefundenen
Gerate werden anschlieend in der Android Activity ,,Choose Device* mit Symbolen
aufgelistet (Abbildung 109). Neben dem DPWS-Temperatursensor und der DPWS-Lampe ist
ein Computer im lokalen Netzwerk gefunden worden, da dieser unter Windows 7 einen
UPnP-Dienst ausfuihrt und somit vom DPWS Configurator entdeckt wird.
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WS4D Droid Commander Choose Device 5]
3
e ® D
Computer Sensor LightBulb
Explore Settings
Abbildung 108: Startseite Abbildung 109: Gerateauswahl

Der Nutzer kann zur Verbindung von Sensor und Lampe eines der beiden Gerate auswahlen.
Daraufhin 6ffnet sich die ,,Device Management“-Activity (Abbildung 110) ber die ein Gerat
gesteuert, mit einem anderen Geréat verbunden und von einem anderen Gerat getrennt werden
kann. AuBerdem lassen sich Uber diese Activity Informationen Uber das Gerat abrufen. Um
die Lampe mit einem anderen Gerat zu verbinden, waéhlt der Nutzer die Option ,,Connect™.
Darauthin werden die unterstiitzten Interfaces in der Activity ,,Supported Interfaces*
(Abbildung 111) aufgelistet. Die Lampe unterstiitzt das Interface ,,Brightness* (dt.:
Helligkeit) tber das die Helligkeitswerte eines Sensors empfangen werden kdnnen.
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Abbildung 110: Geréateverwaltung Abbildung 111: Unterstitzte
Interfaces

AnschlieBend wird im lokalen Netzwerk nach Gerdten gesucht, die dieses Interface
unterstiitzen. In der Activity namens ,,Available Devices® (Abbildung 112) werden alle
verfugbaren Gerate symbolisch dargestellt. Nach Auswahl des gewiinschten Sensors wurde
eine Verbindung zwischen der Lampe und dem Sensor hergestellt. Alternativ kann auch
zuerst der Sensor ausgewdhlt werden, um anschliefend nach Geraten zu suchen, die einen
Helligkeitswert Giber das Brightness-Interface entgegennehmen. Dabei wird die Lampe unter
den verfiigharen Geraten aufgelistet.
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(@@ Available Devices

n

-

Sensor

Specify Rules?

Do you want to set rules for this
connection?

No

Abbildung 112: Verflgbare Geréte Abbildung 113: Regel festlegen

Nachdem die Verbindung hergestellt wurde, steht es dem Nutzer frei Regeln fir diese
Verbindung zu erstellen (Abbildung 113). Dabei koénnen pro Verbindung mehrere Regeln
definiert werden (Abbildung 114). In diesem Beispiel wird der Helligkeitswert mit der Einheit
Lux mit einem vom Nutzer festgelegten Wert von 80 Lux verglichen (Abbildung 115). Diese
Teilbedingung kann mit anderen Teilbedingungen logisch verknupft werden. Somit sind z. B.
zeitabhéngige Regeln mdglich. In dem gewahlten Beispiel 16st die Regel aus, wenn die
Helligkeit den Wert von 80 Lux innerhalb eines Zeitintervalls unterschreitet.
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Select Rule =2 Rule Details
New Rule ... Light < . a0
Time < S:00

Time > 18:00

Rule Connection AND

oK
Abbildung 114: Regel auswahlen Abbildung 115: Regel Parameter

Wenn eine Regel zutrifft, dann soll eine Aktion ausgefiihrt werden. Dazu wéhlt der Nutzer in
der ,,Select Operation Activity (Abbildung 116) die gewinschte Funktionalitdt aus. In
diesem Fall, bei Unterschreiten der Helligkeit von 80 Lux abends und nachts, soll die Lampe
eingeschaltet werden. Nach Auswahl der entsprechenden Operation ,,On* kann der Nutzer
Parameter, in der ,,Operation Details“ Activity (Abbildung 117), an die Operation Ubergeben.
Da diese Operation keine Parameter bendtigt um die Lampe einzuschalten kann die Regel mit
OK bestéatigt werden. AbschlieBend kann ein Name fur die Regel frei vergeben werden, um
die Regel zu beschreiben (Abbildung 118). Nach Abschluss dieses VVorganges wird die Regel
uber den Configuration Service an die Lampe Ubertragen und ausgefiihrt. Dabei ruft ein
DPWS-Client, welcher von der Lampe ausgefihrt wird, zyklisch den aktuellen
Helligkeitswert vom DPWS-Helligkeitssensor ab. Die Periodendauer dieser Abfrage l&sst sich
uber das Konzept des Configuration Service an das Gerat (bertragen. Alternativ sind
Szenarien denkbar in denen im unterstitzten Interface eine Eventing Operation definiert ist,
die das Endgerdt abonniert, um asynchron (ber Anderungen, von z.B. Messwerten,
benachrichtigt zu werden.
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Select Operation Operation Details

GetState : No data required, press "OK".
Off :
On |:
Toggle I:L
SetState :
0K
<o o | < o o
Abbildung 116: Aktion auswahlen Abbildung 117: Aktions Parameter

Please provide a name for this rule

Lichtsteuerung

Cancel

Licht steuern = Lichtstreuung  Licht steuerlich &

1 2 3 4 5 6 7 8 9 o

gwe rr t z ui op
a s df g h j k I
4 y xcvbnma@a

723
A\ O O B

Abbildung 118: Regel benennen
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7.2.2. Remotekonfiguration Temperatursensor-Klimaanlage-Fenster

Es ist ebenso moglich drei DPWS-Gerdte miteinander zu koppeln. So kann ein
Temperatursensor den aktuellen AuRentemperaturwert liefern. In  Abhangigkeit dieses
Temperaturwertes und der gewinschten Innentemperatur kann die Kihlung auf
energieeffiziente Weise realisiert werden. Ist die AulRentemperatur Kleiner als die gewuinschte
Innentemperatur, so 6ffnet sich das Fenster, ohne dass die Klimaanlage aktiv kiihlen muss.
Die gesamte Geratekonfiguration erfolgt ebenfalls dezentral durch eine Smartphone
Anwendung.

[ ] ¥ @ o820 N ¥ . @821
@& Choose Device ] @& Device Management
= Control
-. "
AirConditioner ~ ControlPanel LightBulb

[ ' Connect *

fEEEEE [-] ‘
EnergyMeter Sensor Window .
Disconnect -

Information

Abbildung 119: Gerateauswahl Abbildung 120: Gerateverwaltung
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= Supported Interfaces

Sensor [“]
Window ‘

Temperature

Abbildung 121: Unterstlitzte Interface

=2 Rule Details
Temperature = , 22
Time > 9:00

Time < 18:00

F |

Rule Connection AND E

0K
4 O ]

Abbildung 123: Regel definieren

@ Available Devices =
‘mEr
Sensor

Abbildung 122: Verfligbare Gerate

=% Select Operation
GetState [
Open [
Close m

Abbildung 124: Aktion auswéahlen
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In Abbildung 119 werden alle Smart Home Geréte angezeigt, woraufhin der Nutzer die
Klimaanlage auswéhlt. Das Gerat kann mit anderen Gerdaten durch Wahl der Option
,,Connect (dt.: verbinden) verbunden werden (Abbildung 120). AnschlieBend werden die
unterstuitzten Interfaces angezeigt (Abbildung 121). Da die Klimaanlage mit einem
Temperatursensor gekoppelt werden soll, wird das Temperature (deutsch: Temperatur) —
Interface ausgewéhlt (Abbildung 121). Daraufhin zeigt der DPWS Configurator alle
verfugbaren Temperatursensoren im lokalen Netzwerk (Abbildung 122). Der gewiinschte
Temperatursensor kann nun mit der Klimaanlage verbunden werden. Anschlieend besteht
die Mdoglichkeit Regeln fir die Klimaanlage zu definieren (Abbildung 123). So l&sst sich das
Fenster 6ffnen (Abbildung 124), wenn die AulRentemperatur Kleiner ist als der Sollwert der
Innentemperatur. Somit muss die Klimaanlage den Raum nicht aktiv kihlen, was eine
Reduktion des Energiebedarfs bewirkt.

7.2.3. Kamera-basierte Stromzahlererfassung

Bei der kamera-basierten Stromzahlererfassung kommt die prototypische Implementierung
der Bildverarbeitung aus Kapitel 4 zum Einsatz. Die Kamera zur Bilderfassung und der
Rechner zur Bildverarbeitung sind in einem Gehduse integriert (Abbildung 125). Dabei wird
die Bildverarbeitung als Software auf dem ,,Raspberry Pi 2 Model B* ausgefiihrt. Der
ermittelte Zahlstand kann durch einen Web Service abgerufen werden. Als Client fir diesen
Webservice wird der DPWS Configurator genutzt. Dieser zeigt den aktuellen Wert des
Stromzahlers an. Die Demo zeigt, wie ein handelstiblicher Stromzéhler (Abbildung 126)
durch eine einfach zu installierende Kamera samt Bildverarbeitung zu einem Smart Meter
umgebaut werden kann. Kostenintensive Neuinstallationen des gesamten Zahlers entfallen
durch die Installation einer Kamera.
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Abbildung 125: Kamera zur Zahlererfassung  Abbildung 126: Stromzéhler

7.2.4. Einbindung von Legacy-Technologien

Bei diesem Demoszenario soll ein BACnet Gerat durch einen DPWS-Client angesteuert
werden. Das BACnet Gerat stellt ein exemplarisches Geréat dar, das Daten unterschiedlicher
Typen bereitstellt. Dazu zdhlen analoge, bindre und multistate Daten. Diese Datentypen
kénnen auch als Eingangsparameter fir das BACnet Gerat dienen. Die Demo zeigt diese
grundlegenden Datentypen, da mit ihnen verschiedenste Anwendungen realisiert werden
konnen. Das DPWS-BACnet-Gateway wird als OSGi-Anwendung auf einem Desktop-PC
ausgefiihrt. Im Praxiseinsatz lasst sich die Software des Gateways auf einem eigebetteten
System ausfihren.
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8. Zusammenfassung

Ziele dieses Forschungsprojektes sind die benutzerfreundliche Installation und Verwendung
von Smart Home-Geréaten durch semantische Plug&Play-Technologien. Web Services,
welche eine doménenibergreifende Internettechnologie darstellen, bieten sich als Mdglichkeit
an diese Ziele zu erreichen. Die Untersuchungen haben gezeigt, dass es ebenso mdglich ist,
bereits installierte Legacy-Technologien weiterhin zu nutzen. Die Legacy-Technologie
BACnet wurde in diesen Untersuchungen exemplarisch in ein DPWS-basiertes System von
Smart Home-Geréten integriert. Dazu wurde ein BACnet-DPWS-Gateway implementiert, um
zwischen den beiden Technologien zu Ubersetzen. AuRerdem lassen sich mithilfe der
erarbeiteten Konzepte andere Technologien durch das Gateway einbinden.

Es konnte gezeigt werden, dass sich herkdbmmliche, bereits installierte Stromzahler, zu einem
Smart Meter umristen lassen. Dabei wird der Stromzahler durch eine Kamera abgelesen, die
Bilddaten werden verarbeitet und der Zahlerstand kann auf Basis von DPWS fiir andere
Geréate zur Verfugung gestellt werden. Die Kosten fur die Hardware kdnnen als sehr gering
abgeschatzt werden. Die Installation beschréankt sich im Wesentlichen auf die Befestigung der
Kamera an dem Stromzéhler.

Durch das BACnet-DPWS-Gateway und die kamera-basierte Stromzahlererfassung kdnnen
nicht-DPWS Geréte eingebunden werden. AuBerdem wurde die Konfiguration von DPWS
Geraten betrachtet. Dabei konnen DPWS-basierte Smart Home-Gerédte dezentral und
nutzerfreundlich durch eine Smartphone Anwendung miteinander verbunden werden, um
Mehrwertanwendungen zu realisieren.

Da DPWS kein Datenmodell besitzt, kdnnen Probleme bei der herstelleriibergreifenden
Gerétevernetzung auftreten. Um diesem Problem zu begegnen, bietet sich eine zentrale,
offentliche Datenbank am, um Geréatebeschreibungen (WSDLs) auszutauschen. Dazu wurde
eine Webseite samt Datenbank zum Publizieren von WSDLs implementiert.

Alle in diesem Forschungsprojekt erarbeiteten Konzepte wurden prototypisch implementiert.
Ihre Funktionalitdt konnte anhand eines Demonstrators bewiesen werden. DPWS als
Internettechnologie kann innerhalb von Smart Home zur Plug&Play-Gerétevernetzung
eingesetzt werden. Verschiedene Hersteller konnen Gerdte entwickeln die tUber die offene
Schnittstelle  DPWS kommunizieren. Somit lassen sich Smart Home-Anwendungen
herstellertibergreifend realisieren.
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A. Anhang

Al Gateway-eigene Enumerations

A.1.1. GWgroup

GWgroup BACnetEngineeringUnits

ACCELERATION metersPerSecondPerSecond

AREA squareCentimeters, squareFeet,
squarelInches, squareMeters

CAPACITANCE farads

CONDUCTANCE siemens

CURRENT amperes, milliamperes

ENERGY joules, kilojoules, megajoules

FORCE newton

FREQUENCY cyclesPerHour, cyclesPerMinute, hertz,
kilohertz, megahertz, perHour,
perMinute, perSecond

HUMIDITY gramsOfWaterPerKilogramDryAir,
percentRelativeHumidity

ILLUMINATION luxes

INDUCTANCE henrys

LENGTH meters, millimeters, centimeters,
inches, feet

LUMINOUS FLUX lumens

LUMINOUS INTENSITY candelas

MASS Kilograms, poundsMass, tons

POWER Watts, milliwatts, kilowatts,
megawatts, horsepower

PRESSURE pascals, hectopascals, kilopascals,
bars, millibars

RESISTANCE ohms, milliohms, kilohms, megohms

TEMPERATURE degreesCelsius, degreesKelvin,
degreesFahrenheit

TIME Years, months, weeks, days, hours,
minutes, seconds, hundredthsSeconds,
milliseconds

VELOCITY millimetersPerSecond,
millimetersPerMinute, metersPerSecond,
metersPerMinute, metersPerHour,
kilometersPerHour, feetPerSecond,
feetPerMinute, milesPerHour

VOLTAGE volts, millivolts, kilovolts,
megavolts

VOLUME cubicFeet, cubicMeters,
imperialGallons, liters, usGallons

BINARY -

MULTISTATE -

Tabelle 15: Die Enumeration GWgroup und zugeordnete BACnet-Einheiten




A.1.2. GWdirection

GWdirectio BACnet-Objekttyp

INPUT Analog-Input, Binary-Input,
MultiState-Input

OUTPUT Analog-Output, Binary-Output,
MultiState-Output

VALUE Analog-Value, Binary-Value,

MultiState-Value

Tabelle 16: Die Enumeration GWdirection und zugeordnete BACnet-Objekttypen

A.1.3. GWparmeter

GWparameter BACnet-Objekteigenschaft | DPWS-Elementname
INFO Description -

INFO ACTIVE ActiveText -

INFO INACTIVE InactiveText -

NAME ObjectName -
NOTIFICATION DELAY TimeDelay -
NOTIFICATION INCREMENT COVIncrement -
NOTIFICATION LIMIT MAX HighLimit -
NOTIFICATION LIMIT MIN LowLimit -
NOTIFICATION LIMITS ON LimitEnable -
PRESENT VALUE PresentValue value
PRESVAL UPDATEINTERVAL UpdateInterval -
PRESVAL LIMIT MAX MaxPresValue maxvalue
PRESVAL LIMIT MIN MinPresValue minvalue
PRESVAL STATES NUM NumberOfStates -
PRESVAL STATES INFO StateText -
PRESVAL POLARITY Polarity -
PRESVAL RESOLUTION Resolution -
PRESVAL UNIT Units unit
STATUS StatusFlags status

Tabelle 17: Die Enumeration GWparameter und zugeordnete BACnet-Objekteigenschaften und

DPWS-Elementnamen

A.1l.4. GWdatatype

GWdatatype BACnet-Datentyp XML-Schema-
Datentypen

Boolean Boolean, BinaryPV Boolean

Byte OctetString Byte, Unsigned Byte,

CharacterString CharacterString String, Token

Double Double Double

Float Real Float

Integer Signed Int, Integer,

NonPositiveInteger,
Negativelnteger




Unit EngineeringUnits -

Unsigned Integer Unsigned UnsignedInt,
NonNegativeInteger,
Positivelnteger

Tabelle 18: Die Enumeration GWdatatype und zugeordnete BACnet-Datentypen und XML-
Schema-Datnetypen

GWdatatype BACnet-Objekttyp

CharacterString (und default) Characterstring Value

Byte OctetString Value

Boolean Binary Value

Double Large Analog Value

Float Analog Value

Integer Integer Value

Unit (wird der Objekteigenschaft Unit
zugeordnet)

Unsigned Integer Positive Integer Value

Tabelle 19: Objekttypen zu den Elementen der Enumeration GWdatatype

A.15. GWunit
GWunit BACnetEngeneeringUnit DPWS-Einheit
Percent percent %
Celsius degreesCelsius C
Fahrenheit degreesFahrenheit F
Kelvin degreesKelvin K

Tabelle 20: Die Enumeration GWunit und zugeordnete BACnet-Einheiten und Bezeichnung in

DPWS



A.2. Konfigurations-Service Interface

«enumeration»

Role

EonfigurationServicelnterface::

Service
Client

«enumeration»
FonfigurationServicelnterface::
LogicOperation

+role

ConfigurationServicelnterface::DPWSRule::Action

+ parameters :ArrayList<DPWSRuleParameter> = new ArrayList<D...

DPWsSInterface

EonfigurationServicelnterface::

localName :String
namespace :URI

role :Role

ruleS upport :boolean

+ o+ o+ o+

. 3
+port+device

EonfigurationServicelnterface::

Endpoint

+ address :URI

+ device DPWSinterface
+ portType DPWSInterface
+ serviceld :URI

+endpoint

EonfigurationServicelnterface::

DPWS Service

+ endpoint :Endpoint
+ id :int
+ role :int

AND
OR + operation :String
NAND
NOR
XOR +aclion7
XNOR
+connection
ConfigurationServicelnterface::DPWSRule
+ action :Action = new Action()
+ conditions :ArrayList<DPWSCondition> = new ArrayList<D...
+ connection :LogicOperation
+ id :int
+ name :String
«interface»
ConfigurationServicelnterface
+ connectService(Endpoint) :void
+ disconnectService(DPWSService) void
+ getConnectedServices() :ArrayList<DPWSService>
+ getRuleParameters() :ArrayList<DPWSParameterDescription>
+ getRules() ‘ArrayList<DPWSRule>
+ getSupportedinterfaces() :AmrayList<DPWSInterface>
+ setRule(DPWSRule) wvoid




ConfigurationServicelnterface::
DPWSRuleParameter

«enumeration» «enumeration»
ConfigurationServicelnterface:: ConfigurationServicelnterface::

Operator DataType
Equal Integer
NotE qual UnsignedInteger
Greater Time
GreaterOrEqual Date
Less Boolean
LessOrQqual Float

String
+operator/
+type

+ name :String
+ value :String

ConfigurationServicelnterface:
DPWSCondition

DPWSParameterDescription

ConfigurationServicelnterface::

+ operator :Operator
+ parameter :String
+ value :String

+ name :String
+ type DataType

Abbildung 127: Interface des Konfigurations-Service
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