ORSCHUNGSINITIATIVE

ukunft BAU
F 3139

Bjorn Butzin, Frank Golatowski

Abbau von Nutzbarkeitshiirden
fiir den Einsatz von effektiven
Sicherheitsmechanismen in der
Gebaudeautomation der Zukunft

im Bundesamt fiir Bauwesen
nnnnnnnnnnnnnn

Fraunhofer IRB gVerlag ®



[ F3139 |

Bei dieser Vertffentlichung handelt es sich um die Kopie
des Abschlussberichtes einer vom Bundesinstitut fir
Bau-, Stadt- und Raumforschung (BBSR) im Bundesamt
far Bauwesen und Raumordnung (BBR) im Rahmen
der Forschungsinitiative »Zukunft Bau« geforderten
Forschungsarbeit. Die in dieser Forschungsarbeit ent-
haltenen Darstellungen und Empfehlungen geben die
fachlichen Auffassungen der Verfasser wieder. Diese wer-
den hier unverandert wiedergegeben, sie geben nicht
unbedingt die Meinung des Zuwendungsgebers oder des
Herausgebers wieder.

Dieser Forschungsbericht wurde mit modernsten
Hochleistungskopierern auf Einzelanfrage hergestellt.

Die Originalmanuskripte wurden reprotechnisch, jedoch
nicht inhaltlich Uberarbeitet. Die Druckqualitat hangt von
der reprotechnischen Eignung des Originalmanuskriptes
ab, das uns vom Autor bzw. von der Forschungsstelle zur
Verfligung gestellt wurde.

© by Fraunhofer IRB Verlag
2020
ISBN 978-3-7388-0451-5

Vervielfaltigung, auch auszugsweise,
nur mit ausdricklicher Zustimmung des Verlages.

Fraunhofer IRB Verlag
Fraunhofer-Informationszentrum Raum und Bau

Postfach 80 04 69
70504 Stuttgart

NobelstraBe 12
70569 Stuttgart

Telefon 07 11 9 70 - 25 00
Telefax 07 11 9 70 - 25 08

E-Mail irb@irb.fraunhofer.de
www.baufachinformation.de

www.irb.fraunhofer.de/bauforschung



ORSCHUNGSINITIATIVE

ukunft BAU

Abbau von Nutzbarkeitshirden fur den
Einsatz von effektiven
Sicherheitsmechanismen in der
Gebaudeautomation der Zukunft

Endbericht

Stand: 31.12.2018

Der Forschungsbericht wurde mit Mitteln der Forschungsinitiative Zukunft Bau des
Bundesinstituts fiir Bau-, Stadt- und Raumforschung gefordert.

(Aktenzeichen: SWD-10.08. 7-16.11)

Die Verantwortung fir den Inhalt des Berichtes liegt beim Autor.

Bearbeiter: M.Sc. Bjorn Butzin

Projektleiter: Dr. Frank Golatowski

Universitat (3
ROStOCk =802 ¢ Traditio et Innovatio



1
1

2

Inhalt
18] 0T | SO PSPPSR PO PSRPRTON 2
Y0y (0] o VT o= SRR SR 4
2.1 Ziel des FOrschungsvorNabens...........ovii i e e areee s 4
2.2 ZU 10SENAE ProBIEME .. ..ttt e e 4
2.3 BEEIUNUUNE «oeeiiiiiiee ettt ettt et e e st ee e e st e e e s st e e e e ssabeeeeesnbeeeesaabeeeeesabeeesesnseeeesnnsens 4
2.4 ArDEITS- [ ZEITPIAN ..ttt ettt e et e et e et e e e te e e s be e e bee e abeeebaeesareeans 5
2.5 UntersuchungsmethodiK ..........occviiiiiiiii e e e 5
2.6 Erwarteter NUTZEN ..o 5
(G U Yo | - = LT o [PPSR 6
3.1 GEbAUAEAULOMATION ...eeiiiiiiiie ettt e st esab e sbe e s bt e e sabeeesaeeas 6
3.2 Yol Y= o o =T LA Y=Y ol U T Y ST 8
3.2.1 LG T oo ] o T=T={ g1 i LT 9
Angriffsszenarien UNd SCHULZZIEIE .......coivvviiii i e e e 10
4.1 27T o] o TUT oY= o U UPPPPUPPN 10
4.2 Motivationen fiir vorsatzliche HandlUNGEN ........c.ueviivciieiieiee e 12
4.3 Verursacher und AngriffSmoOglichKeIteN .........cccvviiiciii i 13
4.4 BedronUNGSANAIYSE .....oveeicieeee e ettt e e e e e et e e e e e bae e e e ertaeaeaans 16
4.5 RISTKEN ettt st sttt et e bt e s b e san e sane st et r e e nnees 19
4.6 RISIKOANAIYSE .ottt s e e e st e e e e sbte e e e ebtaeeesartaeeesnraeeeaans 20
4.7 SCRULZZIEIE ...ttt et sh e sttt et e bt e s be e sae e s ateeteeneeens 20
SEANA AEF TECNNTK .c.nveiiieee ettt sttt ettt be e st e saeesaeeeeeeeeens 23
5.1 GEDAUAEAULOMATION ...ttt st sttt e b e b e s sane e 23
51.1 BACKNET ..ttt et e h e s s b s r e re e reennees 23
51.2 KN X ettt ettt st ettt e b e h e e s n e s b e n e r e reennees 50
5.1.3 1o o T PP PSSP PPPROPPPRN 53
5.1.4 A 1= o TS URR 54
5.15 L= 1O =T o PR 55
5.1.6 DAL ettt st et e b e h e sae e sar e s bt e bt e r e b e nnees 56
5.1.7 ZUSAMMENTASSUNE .....vviiieiiie ettt ettt et e e e stte e e e etee e e e st ee e e e sbaeeeesabtaeeesaseeeeesnseeeeennsens 57
5.2 Web und [0T TEChNOIOZIEN........uiiiieee e e e e e e e e e eerarra e e e e e e an 57
5.2.1 Hypertext Transfer ProtoCol .......c..ueiiuiiie ettt earae e 58
5.2.2 COAP e ettt e h e bt e s h e e st e bt e b e e bt e s re e et e et e ereen 59
5.23 1Y I PP PP PRSPPI 60
524 DPWVS ettt sttt ettt sttt e b e h e s at e sar e s bt e b e re e reennees 61




5.2.5 OPC-UA . e s 63

5.3 Technologieunabhangiger Schutz von ANIagen ..........uveiieiiie e 63
5.3.1 BedroUNESANAIYSE «.cooueeiiieiciieee e arae s 63
5.3.2 NetZWeErk SEEMENTIEIUNG ...ccviiii ittt e s s e e e s sareee s 63
533 T gV AU L= g i S 64

5.4 VEIrWaANAEE PrOJEKLE ..vveieiiiiee e e ee e et e e et e e e e bae e e e br e e e eares 66
54.1 TEST-FramEWOrKS . ...ccouuiiieieeeece ettt st st e bbb 68

6  Assistierendes Sicherheitsframework ... 69

6.1 Bedrohungsanalyse von Gebdudeautomationssystemen durch die Verwendung des Building

INFOrMAatioN MOMEIS ...ttt sttt et e b e sbeesaeesane e 69
6.1.1 IMIOTIVATION (.t 69
6.1.2 Building Information MOdeling ........ccoccuiiiiiiiiiieccie et 70
6.1.3 BedrohungsmOodelliErUNG........ooiiiciiiii e sareee s 72
6.1.4 10 4= o1 74
6.1.5 [aaY o1 [T =T A AL V]V = 79

6.2 BACnet Security Implementation und Evaluation..........cccccvveiiiciiii e 81
6.2.1 YoYU oY SRS 81
6.2.2 Grundlagen PerformanceanalySe.......ccvcuiiieiiiieee ettt 83
6.2.3 10 =] o1 87
6.2.4 UmSetzung UNd ErgeDNISSE .....uiii ittt ettt e et e e e areee s 98
6.2.5 EVAIUTION ...t 119

6.3 Evaluation zur Verwendung von CoAP in BACnet/IT mit Out-of-Band Authentifizierung.. 128

6.3.1 EINFURNIUNG .t s 128
6.3.2 StaNd der TECNTK.....eieiieeeeeee ettt s s 129
6.3.3 Verwandte ArbeiteN .......c.ui v e 133
6.3.4 10T g 7A=T o1 F5 136
6.3.5 0T LT [T (U o =PRSS 145
6.3.6 EVAIUGTION .. e e 163
6.3.7 Zusammenfassung, Einschrankungen und AusblicK.........cccoeeeciiiiieiiiie e 168
7 Zusammenfassender Leitfad@n .....coouoo oo s 171
8  StUAENTiSChE ArDEITEN ..o e e 175
9 LIteraturVerZEICNNIS . coiieiieee ettt s 176






